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2. INTRODUCAO

Este documento descreve o conjunto de definicGes de APIs desenvolvidas pela B3 que serdo utilizadas nos
fluxos de captura e alocacao de negécios de Balcdo no iMercado. Esse documento trata-se especificamente
da interface de comunicacéo APl Web (REST) via internet.

As APlIs (Application Programming Interface) WEB possibilitam aos participantes do iMercado desenvolverem
aplicacGes para automatizar processos de comunicagao, utilizando o catalogo da mensageria iMercado, com
aplicagbes machine-to-machine, para participantes que nédo possuem acesso as redes RCCF e RCB.

Construidas no padrao REST (Representational state transfer), consistem em um conjunto de URL’s (Uniform
Resource Locator) que viabilizam a realizacéo de coleta e envio de mensagens executadas por sistemas. As
informagdes aqui presentes sé@o especificas do processo Captura e Alocacdo de Renda Fixa e devem ser
aplicadas a toda e qualquer API desde assunto.
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3. Verbos HTTP - APl — iMercado

Para as APIs do iMercado serdo utilizados somente os verbos GET (para recuperar mensagens) e POST
(Para enviar mensagens). Os verbos HTTP DELETE, PUT e HEAD néo séo suportados.

4. Endpoint

Os endpoints séo por cédigo de mensagem de acordo com o catélogo do iMercado. Seguem abaixo as URIs
de cada API.

OTCIncomeTradeCaptured URI
OTClIncomeTradeCaptured trade
OTClIncomeAllocation allocation
OTClIncomeAllocation allocation-status
OTClIncomeAllocationAcceptanceOrRejection allocation-approval
OTCIncomeTradeCancellation trade-cancellation
OTCIncomeTradeCancellationApproval trade-cancellation-approval

URI base (todas as URLSs iniciam com): /api/otc-fixed-income-allocation/v1/

Exemplo de uma URL completa, para o ambiente de producdo, referente a mensagem
“OTCIncomeTradeCaptured”:

https://api-imercado.b3.com.br/api/otc-fixed-income-allocation/v1l/trade

5. Enderecos da API do iMercado
A B3 possui dois ambientes, um dedicado a certificagdo dos participantes e outro € o ambiente produtivo.
Seguem os enderegos para conexao referente cada ambiente:

e Certificacdo: https://api-imercado-cert.b3.com.br

e Producdo: https://api-imercado.b3.com.br

6. Swagger
A documentagéo técnica detalhadas das APIs do iMercado estdo disponiveis no Swagger em:

http://clientes.b3.com.br/pt br/produtos-e-servicos/sobre/solucao-de-pos-negociacao-fluxo-iii-titulos-

publicos.htm

Ver Item: “Swagger iMercado — Alocacdo Renda Fixa Balcéo
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7. Funcionamento Envio (POST) e Recepcédo (GET)

7.1 Considerag6es Gerais

O sistema de mensageria B3 iMercado mantém um controle das mensagens enviadas e recebidas dos
participantes, no qual cada mensagem recebe um numero de controle chamado de SegNum
(SequenceNumber). O controle do SeqNum (SequenceNumber) é feito por endpoint. Este é reiniciado
(definido para 1) diariamente, pois a mensageira iMercado é sempre didria, portanto ndo serd possivel
recuperar mensagens de dias diferentes de D+0.

7.2 Estrutura geral das mensagens

As mensagens séo trafegadas nos endpoints das APIs do iMercado em formato JSON usando o padréo
baseado na ISO 20022.

Cada mensagem contém a seguinte estrutura:

"TechnicalInformation™: {
b
"ApplicationHeader™: {
}
b
"<Dados Especificos de Negdcio>": {
}
}

Onde:

e Technicallnformation= Contém informacdes técnicas referentes a transmissdo da mensagem. Nessa
secao serdo indicados valores como: Numero de sequéncia (somente enviado pela B3), indicador de
possibilidade de duplicidade e sesséo FIX da contraparte.

e ApplicationHeader= Contém informacdes que facilitam o processamento da mensagem como:

Identificador Gnico, cédigo da mensagem, data/hora de referéncia, participante de origem e destino etc.

e <Dados Especificos de Neg6cio>= Nessa se¢ao havera dados referentes ao negdcio/transagao de acordo
com o catalogo do iMercado, como por exemplo: TradeLegNotification, TradeNotificationResponse entre
outros

7.3 Sobre a segao “Technicallnformation”

Segue abaixo a lista dos campos contidos na segdo “Technicallnformation” e com as instrugées sobre o
preenchimento:

e SegNum: Esse campo contém o numero de sequéncia da mensagem atribuido pela B3. Somente a
B3 preenche esse campo.

e PossDupFlag: Esse campo contém o indicador de possibilidade de duplicidade da mensagem. A B3
e 0 participante preenchem esse campo. Se a mensagem esté sendo enviada pela primeira vez é
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esperado que o valor desse campo contenha o valor “false”. Em cenarios de recuperacéo de falha o
sistema remetente pode ndo ser capaz de reconhecer se a mensagem em processamento foi enviada
e pode efetuar uma nova tentativa, nesse caso, as proximas tentativas de envio devem ser realizadas

alterando o valor desse campo para “true”.

e OnBehalfOfCompld: Esse campo contém o nome de sessao FIX do participante de origem. Somente
a B3 preenche esse campo. O participante destinatario deve guardar esse dado para informa-lo, por
meio do campo “DeliverToCompld”, nas préximas mensagens do mesmo fluxo de negécio geradas

em resposta.

e DeliverToCompld: Esse campo contém o nome de sessdo FIX do participante de destino que a
mensagem devera ser entregue. Somente o participante remetente preenche esse campo. O
participante (de origem) deve preencher esse campo com o valor obtido em uma mensagem anterior,

do mesmo fluxo de negécio, do campo “OnBehalfOfCompld”.

e GatewayName: Esse campo contém o nome do FIX Gateway que hospeda a sesséo FIX informada
nos campos OnBehalfOfCompld e DeliverToCompld. A B3 e o participante preenchem esse campo.

7.4 Envio (POST)

Utilizar o verbo POST para enviar mensagens. Enviar somente uma mensagem por vez em cada requisi¢cdo
POST, pois o sistema de mensageria ndo permite o envio de mensagens em lote em uma mesma requisi¢ao.

Caso a mensagem seja recebida com sucesso pela B3, sera retornado o cédigo HTTP 200 (OK) contendo no
corpo da requisi¢do o campo SeqNum (na sec¢éo Technicallnformation) com o nimero de sequéncia, atribuido
pela B3, referente a mensagem enviada, conforme ilustrado abaixo:
HTTP/1.1 200 OK
Content-Length: 170
Date: Fri, 04 Jan 2019 14:17:50 GMT
{
"TechnicalInformation": {

"SegNum": 5,

"PossDupFlag": null,

"OnBehalfOfCompId": null,

"DeliverToCompId": null,

"GatewayName": null
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Caso haja algum erro na validagcdo da mensagem recebida o sistema retornaréa o cédigo do erro e a descrigao
na mensagem de resposta, conforme ilustrado abaixo.

HTTP/1.1 400 Bad Request
Content-Length: 738

Date: Fri, 04 Jan 2019 14:17:50 GMT

"TechnicalInformation": {
"SegNum": null,
"PossDupFlag": null,
"OnBehalfOfCompId": null,
"DeliverToCompId": null,
"GatewayName": null
1
"BusinessStatusError": {
"BusinessStatus": {
"code": EBVMF0311l,
"description": Mensagem nao autorizada,
"comprehensiveDescription": Mensagem nao autorizada,
"dateTime": "2019-01-04T14:17:50"
b,
"ErrorResponse": {
"http": 400,
"code": EBVMF0311,
"text": O participante 7090 de categoria 39 nao esta autorizado a enviar a mensagem
.a501.01 pelo endpoint /imercado/api/vl.0/TradeNotificationResponse,
"developerText": Por favor, entrar em contato com a B3,
"moreInfo": null

7.5 Recepcéao (GET)

O participante devera realizar requisicdes aos endpoints, de acordo com o fluxo de negécio, para recuperar
as mensagens disponiveis (técnica de pooling). As mensagens ficam disponiveis ao longo do dia para as
chamadas das APIs.

A B3 utiliza a técnica conhecida como “Long Polling” para manter a conexdo HTTP aberta (até o tempo limite)
guando no momento da requisicdo ndo ha mensagens disponiveis. Quando houver mensagens disponiveis,

a B3 as retornara na mesma conexao.
O participante deve manter somente uma conexao HTTP por endpoint para as operacdes GET.

O sistema da mensageria B3 iMercado armazena o SegNum da Ultima mensagem enviada em resposta a
solicitacdo do participante e sempre atualiza esse em todos os “requests/responses”, desde que seja a
primeira vez que a mensagem esteja sendo disponibilizada ao participante. Quando for solicitado mensagens
que ja foram disponibilizadas anteriormente o controle do UGltimo SeqNum néo seré atualizado.

O numero de sequéncia é informado no campo SegNum (na secéo Technicallnformation) de cada mensagem.

Para cada requisicdo GET realizado pelo participante o sistema de mensageria B3 iMercado respondera
enviando um lote de mensagens até o nUmero maximo.
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7.6 Parametro de Consulta (GET)

As chamadas e a tratativa de parametros ser&o realizadas por "QueryString".

Os endpoints que permitirem o método GET terdo a possibilidade dos seguintes filtros (parametros):

Parametro (GET) Valor Parametro Observagdes

e SegNumBegin

SegNumBegin = “x" Retorna todas as mensagens do dia, no range
o SegNumEnd indicado, respeitando o limite maximo.

SegNumEnd = "y’

» Caso seja “declarado” somente o parametro

SegNumBegin = “X’ ) p e o
q 9 SegNumBegin, sera retornado o limite maximo.

8. APl -iMercado Renda Fixa

8.1 OTCIncomeTradeCaptured

API que contém informacdes relativas a captura de negécios de operacdes originadas do Balcéo.

Verbo Descri¢cédo

GET Fornece informacdes relativas a captura de negécio de operacgdes originadas do Balcéo.

8.2 OTCIncomeAllocation

API que contém instrucdes para alocagdo ou excluséo de alocagéo.

Verbo Descricédo

POST | Informa dados para a instrucéio de alocagéo ou de excluséo de alocacgao.

8.3 OTCIncomeAllocationStatus

API que retorna o status da alocacéo.

Verbo Descri¢cédo
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’ GET ‘ Fornece informacdes relativas ao status das alocacdes

8.4 OTCIncomeAllocationAcceptanceOrRejection

API que contém informacdes sobre aprovacao de alocagéao.

Verbo Descricédo

POST | Informa aprovacéo ou rejei¢éo da alocagdo

8.5 OTCIncomeTradeCancellation

API para pedido de cancelamento de negoécio.

Verbo Descricédo

POST | Solicita o pedido de cancelamento do negécio

8.6 OTCIncomeTradeCancellationApproval

API que contém informacdes para aprovacao de alocagéo.

Verbo Descricéo

POST | Informa a aprovacgao do cancelamento do negécio

9. Fluxos de Negécio

As APIs podem ser consumidas em uma ordem especifica para atender a um fluxo de negécio. A indicacéo
sobre a sequéncia de uso esta disponivel no documento iMercado — Alocacdo Renda Fixa.

10.Estrutura das APIs

A estrutura JSON das APIs esta disponivel no documento iMercado — Alocacdo Renda Fixa em forma de
catalogo. Vale destacar que a estrutura JSON segue a nomenclatura definida na coluna Message Item. E
importante ressaltar que a obrigatoriedade de cada campo também esta definida neste documento.

11.Seguranga

Neste capitulo temos as informag6es relacionadas a Seguranca da Informagé&o.

A B3 definiu como modelo de segurancga para as APIs expostas o uso de Mutual SSL (Two Way SSL) com
pinagem de certificado e tokens de assinatura JWT (JSON Web Token) para as requisi¢cdes enviadas.

11.1 Mutual SSL (Two Way SSL)

Para que o canal de comunicagéo entre cliente e servidor seja seguro, para todas as APIs do iMercado, é
utilizado protocolo HTTPS (Hyper Text Transfer Protocol Secure), o que implica a apresentagdo de
certificado pelo servidor para garantir sua autenticidade e criptografia dos dados trafegados.

B3.COM.BR



http://clientes.b3.com.br/pt_br/produtos-e-servicos/sobre/solucao-de-pos-negociacao-fluxo-iii-titulos-publicos.htm

AP| — IMERCADO: ALOCACAO RENDA FIXA BALCAO

Com o uso do Mutual SSL (Two Way SSL) o cliente também devera apresentar certificado ao servidor
durante o handshake SSL, garantindo assim mutua autenticidade.

O certificado de cliente sera fornecido pela B3 juntamente com a senha utilizada para proteger a chave

privada.

Abaixo exemplo de conex&o utilizando mutual SSL com o comando curl

curl --cert ./client.cer:senhafornecidapelaB3 --key client.key \

--request GET https://api-imercado-cert.b3.com.br/healthcheck

11.2 Pinagem de Certificado

Os clientes que irdo consumir as APIs deverdo implementar a pinagem do certificado raiz do endereco de

conexao. As imagens abaixo ilustram como obter as informagdes para implementagao da pinagem de

certificado.

Certficate ®

" Certficate ===

(‘certfcate [===)

General | etais | Certification Path

General | Detais | Certification Path

g Centficate Information

This certificate is intended for the following purpose(s):
= Ensures the identity of a remote computer
»Proves your identty to a remote computer
#13.6.1.4.14196.1.20
£2.23.140.12.2

= Refer to the certification authority’s statement for detais.

Tssued to: apimercado-certb3.com.br
Tssued by: GlobaiSion Organization Valdation CA - SHA256 -
G2

Valid from 27/ 11/ 2018 to 27/ 11/ 2020

Certification path

5 cotisin o a1

@ GlobalSign Organization Validation CA - SHA256 - G2
5] api-imercado-cert.3. com.br

View Certificate.

Certificate status:

- Detalls | Certification Path
son

Fieid Value s
[E]vaiid to sexta-feira, 27 de novembro d.
[Elsubject api-mercado-cert.b3.com.br, ...
I {53 Authority Information Access  [1]Authority Info Access: Acc...
{1 certficate Poicies [1]Certificate Policy:Policy Ide.
155 |Basic Constraints Subject Type=End Entity, Pat.
&) [1ICRL Distributon Foint: Distr..
| L= i incort

30 82 01 Da 02 82 01 01 00 £2 =4 87 bd 4b  »
2b 59 ca 2a aa dl cl £8 1h 64 77 d8 a8 16 ||
04 64 02 1c 4b 8f 3b b7 2b 22 83 67 85 ac
be 18 o £8 72 be 2d a9 dI 38 o6 99 43 df
3c 9 0 75 75 88 36 a7 95 3a a2 ad db 16
fe 22 10 87 £2 7d ed bl 7d 26 1f 22 £9 b6
=2 ae 78 75 15 47 =0 81 34 98 96 17 &7 81
Ob 91 48 a8 bd 67 48 Gc bo ee Bb 3f £3 4c

15 d4 81 44 oo 4a 47 £7 ££.d3 T

is certificate is OK. 08 of 17 ob
Issuer Statement Edit Properties Copy toFile.
Lear more about certificates Learn more about certification paths Learn more about certficate detais

11.3 Token JWT no padrao OAuth 2.0

Para consumir a API, o usuario devera realizar uma requisicdo de um token JWT - ele garante que o usuario

esta autorizado a seguir. Ele precisara informar as seguintes informacdes na requisicdo do token JWT no

padrdo OAuth 2.0:

HTTP: POST

HOST: https://api-imercado-cert.b3.com.br/

Caminho: /api/oauth/token
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Cabecalho:
Content-Type: application/x-www-form-urlencoded

Category_ID: (Identificador da categoria do cliente [contratada)

tado [RSJ1]: Incluido esse campo no cabecalho

Parametros do Corpo:
grant_type = client_credentials (Esse valor € fixo - igual para todas as requisigdes)

client_id = c96rr10-dcf5-4231-ertert-cf886b8318fa (Aqui vai o client id que o usuéario recebeu no
pacote de acesso)

client_secret = wertwert-68cf-4a59-b51b-67ee6f820a77 (Aqui vai o client secret que o usuario

recebeu no pacote de acesso)

O usuario devera informar o certificado digital que recebeu no pacote de acesso, utilizando a técnica
de Mutual SSL Abaixo veja um exemplo de requisicdo completa de token JWT com Mutual SSL utilizando
CURL - mas vocé pode implementar a requisicdo na linguagem que se sente mais confortavel!

curl --cert ./certificado.cer:senhadocertificado --key chave.key \

--insecure --header "Content-Type: application/x-www-form-urlencoded" \

-d "grant_type=client_credentials&client_id=dc96rr10-dcf5-4231-ertert-
cf886b8318fa&client_secret=wertwert68cf-4a59-b51b-67ee6f820a77" \

-X POST https://api-imercado-cert.b3.com.br/api/oauth/token \

A resposta da requisi¢éo sera:

{
"access_token™":"eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOil50TkiLCAIZXhwljoiMTU2MDAwWNzgyOSIsICIpc3MiOiJ
DTj1JbnRIcm1IZCBDZXJ0aWZpY2F0ZSAtIEpXVCxPVT1HQO1DLE8IQMgUOESTDITYW8gUGF1bG8sUz
1TUCXDPUJSIN0.JSWxXLOVX6xWmeLAhwdTP2xKt2eK3JAJ20B6IYNO6PROQdpaCk8E_Cas-
XGc2xz9IiBENLTxZTrfdhyY stkBvOOfLXVQnhEVFhfXLg20v-

XWAO_DFPeGLXzy5_ 7WOpbZ30KbjJ1XVxbCZnoDIt3VRZGNHAyYiS8dZJzxV0On9D8ga_HhtZhOJNbHOynhP
yoE8gMULvgJQ5DzjXIvk2mP-
KWIfhoY9CQnGseqTjrgqWOj2kmYsQ9yCgAWEDRxB7LvTOavUk/vjOga7hmeXk9-
kunagcuSEMpWzHeiFNGFhY 1U4XhFtPZSIWzu23d6wDg5U0ZAWoV3Sw396d-hA3_cah9 hKQw",

"token_type": "Bearer",

"expires_in": "8640",

B3.COM.BR



file:///C:/Users/carlossilva/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/VMCXI22F/Como%20fazer%20uma%20chamada%20para%20API%20(004).docx%23_MUTUAL_SSL
https://curl.haxx.se/

AP| — IMERCADO: ALOCAGCAO RENDA FIXA BALCAO

"scope": "resource.WRITE resource.READ"

Os campos sé&o:
- access_token: é o token JWT. Ele deveréa ser informado no cabecalho das requisi¢es as APIs.

— expires_in: a validade do token é de XXX segundos. Ap6s esse tempo, o token JWT n&o serd mais valido,
e 0 usuario devera requisitar um novo token para consumir as APIs.

- token_type: especifica o authentication schema utilizado pela API, por exemplo, Basic, Bearer, AWS, entre

outros. Para as APIs de ofertas e negdcios, sera utilizado sempre o schema Bearer, conforme RFC:

Para consumir a API, o access_token deve ser enviado no padrdo Bearer, através de um cabecalho

Authorization. Exemplo de chamada:
HTTP: POST
HOST: https://api-imercado-cert.b3.com.br/
Caminho: api/imercado/alocacao/v1.0/TradeLegNotification

Cabecalho: Authorization: Bearer {{access_token}}
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