APIs B3

Consideracoes Gerais

A B3 disponibiliza APIs para permitir, de forma 4gil, interacdo com o mercado.

APIs (Application Programming Interface) possibilitam aos participantes desenvolverem ferramentas
para automatizar processos de integracdes com aplicacdes mobile, sites, machine-to-machine, além de
se colocar como alternativa aos padrdes de integracdo existentes.

Construidas no padrdo REST (Representational state transfer), consistem em um conjunto de URL’s
(Uniform Resource Locator) que viabilizam a realizacdo de consultas, cadastros, atualizagcdes e remogdes
executadas por sistemas.

As informac0es aqui presentes sdo de ordem geral e devem ser aplicadas a toda e qualquer API
publicada pela B3. Cada sistema / negdcio publicard documento com orienta¢cdes complementares para
atender as especificidades de uso de suas APIs.

As APIs da B3 sdo desenvolvidas no padrao REST, gerando uma resposta para cada requisicdo recebida
de seus participantes. Algumas podem suportar requisi¢cdes simultaneas, respeitando as configuracdes
de Throttle configuradas, para atender simultaneamente todos os clientes.

Devido as caracteristicas supracitadas, é necessario que as aplicacdes implementadas pelos clientes
controlem as respostas recebidas da API, para garantir que suas demandas foram atendidas. Este alerta
se faz necessario especialmente em casos de dependéncia entre requisicdes, para evitar que uma
chamada que depende do resultado de outra seja processada antes desta primeira.

Fluxos de Negdcio

As APIs podem ser consumidas em uma ordem especifica para atender a um fluxo de negécio. A
indicagdo sobre a sequéncia de uso estara disponivel, se adequado, na documentagdo especifica.

Padroes de nomenclatura

Nome da API:
Formato: [Entidade/Negdécio][Complemento]

O Assunto Candnico é assunto ou processo de negocio do escopo da API. Deve ser escrito no
idioma inglés e sem preposic¢oes.

Exemplo: Account, Party, Derivative, Equity, SubAccount.
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O complemento especifica ou detalha o assunto canodnico, de acordo com a necessidade.

Exemplo: PartySynchronize

A primeira letra de cada palavra deve ser mailscula e as demais minusculas

Padroes de Endpoints

O endpoint deve conter a seguinte estrutura:

Http://<sistema>.b3.com.br/<identificador>/<versdo>/<nomeAPI>/<parametros>

Elemento

<sistema>

<identificador>

<versao>

<nomeAPI>

<parametros>

Descricao

Nome do sistema que expde a API.

ex.: http://gps.b3.com.br/apis/v1.0/index/

Identificador utilizado opcionalmente pelo sistema provedor

ex.: http://gps.b3.com.br/apis/v1.0/index/

Indica a versdo da API
ex: http://gps.b3.com.br/apis/v1.0/index/

O versionamento deve refletir mudancas no comportamento da API, seja por
implementagdo, mudanca de funcionalidade ou manuten¢cdes menores como
bug-fix por exemplo.

Nome da api exposta

ex.: http://gps.b3.com.br/apis/v1.0/index

Parametros adicionais de composicéao ou de filtro do recurso
ex.: http://gps.b3.com.br/apis/v1.0/index/IPCA

0s parametros suportam valores de filtragem e podem, neste caso serem
compostos de acordo com o0 exemplo abaixo:

ex.: http://gps.b3.com.br/apis/v1.0/index//IPCA/1 => 1 é filtro que indica que o
retorno sera o valor acumulado do IPCA em 12 meses


http://gps.b3.com.br/apis/v1.0/index
http://gps.b3.com.br/apis/v1.0/index
http://gps.b3.com.br/apis/v1.0/index
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Padroes de uso

Entre as formas de uso de APIs, a B3 oferece a possibilidade de:

Compactagdo via GZIP (http://www.gzip.org/)
o A compactacado, quando disponivel serd informada na documentacdo do sistema que

disponibiliza o recurso.
Multiplos formatos de dados
o As APIs da B3, trafegam, por padrao, dados no formato Json. Outros formatos quando
disponiveis, (XML, CSV, etc.), serdo informados na documentacdo especifica.
VPN / Internet
o As APls da B3 podem ser disponibilizadas em meio publico (Internet) ou com acesso
restrito (VPN). Os catalogos publicados sdo segregados para atender estas condicGes.
Segurancga
o Requisitos de seguranca serdo aplicados considerando a natureza da informacao
entregue pela APl dentro de um fluxo de negdcio. O tdpico “Seguranga” deste
documento oferece informacdes adicionais.
Throttling
o Paraotimizar a utilizacdo das APIs e considerando as necessidades dos clientes, as APIs
da B3 implementam o recurso de Throttling, que consiste em limitar a taxa de
requisicdes que um cliente pode enviar aos endpoint’s. Os valores configurados para
este controle de requisicdes ficam a critério da [B]>.
Esta funcionalidade fard a medigdo por servico, por usuario logado. As requisi¢cdes serdo
contabilizadas globalmente, ou seja, levando em consideragdo todas as requisi¢des por
todas as conexdes efetuadas.

Politica de versionamento

As APIls da B3 adotam um nuimero decimal (X.X) para identificar a versao.

A parte inteira é sequencial e indica uma alteragdo de comportamento ou adigdo/subtracdo de

funcionalidades.

Ex: .:http://gps.b3.com.br/apis/vl.O/index

A parte decimal é sequencial e indica altera¢des de menor impacto como corre¢bes de ordem de
informacdes, obrigatoriedade de atributos e outros ajustes que ndo causem impacto significativo nas

funcionalidades da API

Ex: http://gps.b3.com.br/apis/v1.1/index


http://www.gzip.org/
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Seguranca

A B3 implementard os mecanismos de autenticacdao por intermédio do Oauth2 em conjunto com
Openld.

OAuth2 é um framework de autorizagdo aberto, poderoso e flexivel que pode ser usado para protecao
de aplicagGes e APIs REST. Com OAuth2 é possivel prover um mecanismo padronizado para Identity
Management, em que todos os componentes do sistema possam interagir de um modo seguro,
usualmente onde uma aplicac¢do cliente necessita de acesso a um recurso protegido, agindo no lugar do
usuario.

OpenlD Connect é uma camada de identidade simples criada sobre o protocolo OAuth 2.0. OAuth 2.0
define os mecanismos para obter e usar tokens de acesso para acessar recursos protegidos, mas eles
nao definem os métodos padrao para fornecer informacgdes de identidade. O OpenID Connect
implementa a autenticacdo como uma extensao para o processo de autorizacdo do OAuth 2.0. Ele
fornece informacdes sobre o usudrio final na forma de um id_token que verifica a identidade do usuario
e fornece informacdes bdésicas de perfil sobre o usuario.

Informacgdes adicionais sobre as tecnologias podem ser obtidas em:

e https://oauth.net/2/
e http://openid.net/connect/

e https://hueniverse.com/

Verbos

As APIs utilizam, por padrdo os verbos GET, POST, PUT e DELETE como definidos na RFC 7231
(https://tools.ietf.org/html/rfc7231)

As excecOes serdo tratadas na documentacdo de cada API, quando couber.

Codigos http de retorno utilizados

As mensagens de erro obedecerao ao definido pelas RFCs 6585, 7231 e 7235 e serdo retornadas pelo
servidor de aplicacdo ou pela prépria aplicacdo no caso dos cédigos 401 e 404.

O seguinte subset deve ser adotado:

Cddigo HTTP Descricao

200 Success

301 Moved Permanetly
400 Bad Request



https://oauth.net/2/
http://openid.net/connect/
https://hueniverse.com/
https://tools.ietf.org/html/rfc7231
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401 Unauthorized

404 Not Found

408 Request Timeout

415 Unsupported media type
421 Misdirected Request
422 Unprocessable Entity
429 Too Many Requests

500 Internal Server Error

501 Not Implemented

503 Service Unavailable

Tratamento de erros

As APls incluirdo, por padrdo, drea para registro do resultado das requisicoes.

e Um pedido de inclusdo pode, por exemplo, retornar um Id
e Uma consulta paginada pode receber o endereco da proxima pdgina
e Uma alteracdo pode nao ser concluida por conta de uma regra de negdcio.

Para atender estas e outras situacdes andlogas, o componente BusinessStatus sera retornado com os
cédigos necessarios para andlise do requisitante.

Detalhes sobre o comportamento do componente podem ser encontrados na documentacao técnica
das APIs (Swagger)

Exemplos de chamadas

Os exemplos abaixo baseados em cURL ndo devem ser entendidos como recomendagao de uso de
tecnologia vez que a implementacdo de clientes pode ser feita em uma gama extensa de linguagens.

Chamada utilizando GET

curl -1 \
-H \

-X GET https://{line5.0-domain}/api/vl.0/token/authorization

Chamada utilizando DELETE

curl -i \
-H \

-X DELETE https://{line5.0-domain}/api/vl.0/account/<acctId>/lmt
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Chamada utilizando POST

curl -v \

=1l <A
-X POST https://{lineb5.0-dom
=@l

s-Token>" \
}/api/vl.0/account/<acctId>/1mt \




