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1. Histérico de Versoes

Data Verséao Descricao
28/09/2018 1.0 Vers&o inicial
09/10/2018 1.1 Alteracédo da secéo 5.0 deste documento.
1. Alteracdo das segdes “Funcionamento Envio (POST) e Recepgao (GET)”,
08/01/2019 1.2 “Seguranca”.
2. Alteragdo no “Swagger”.
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2. INTRODUCAO

Este documento descreve o conjunto de definicdes de APIs desenvolvidas pela B3 que serdo utilizadas nos
fluxos de captura, alocagdo e repasse de negdécios do iMercado. Esse documento trata-se especificamente

da interface de comunicacdo APl Web (REST) via internet.

As APIs (Application Programming Interface) WEB possibilitam aos participantes do iMercado desenvolverem
aplicagBes para automatizar processos de comunicacao, utilizando o catdlogo da mensageria iMercado, com

aplicacdes machine-to-machine, para participantes que ndo possuem acesso as redes RCCF e RCB.

Construidas no padrdo REST (Representational state transfer), consistem em um conjunto de URL’s (Uniform
Resource Locator) que viabilizam a realizacdo de coleta e envio de mensagens executadas por sistemas. As

informacdes aqui presentes séo especificas do processo captura, alocacéo e repasse e devem ser aplicadas

a toda e qualquer API desde assunto.
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3. Verbos HTTP - APl —iMercado

Para as APIs do iMercado seréo utilizados somente os verbos GET (para recuperar mensagens) e POST
(Para enviar mensagens). Os verbos HTTP DELETE, PUT e HEAD né&o sé&o suportados.

4. Endpoint

Os endpoints sédo por codigo de mensagem de acordo com o catalogo do iMercado. Seguem abaixo as URIs
de cada API.

imb.a500.01 - TradelLegNoatification TradelLegNoatification

imb.a501.01 - TradeNaotificationResponse TradeNotificationResponse

imb.a502.01 - SecuritiesAllocationlnstruction SecuritiesAllocationlnstruction
imb.a503.01 - SecuritiesLotAllocationInstruction SecuritiesLotAllocationInstruction
imb.a504.01 - SecuritiesAllocationlnstructionStatusAdvice SecuritiesAllocationlnstructionStatusAdvice
imb.a505.01 - SecuritiesAllocationInstructionCancellation SecuritiesAllocationinstructionCancellation
imb.a506.01 -TradelLegNotificationCancellation TradelLegNotificationCancellation
imb.a507.01 - InvoiceNotification InvoiceNotification

imb.a508.01 - ETFTradeNotification ETFTradeNotification

imb.a509.01 - InformGiveUpPendingApproval InformGiveUpPendingApproval
imb.a510.01 - ResponseGiveUpAcceptanceOrRejection ResponseGiveUpAcceptanceOrRejection
imb.a521.01 - FinancialValueApprovalResponse FinancialValueApprovalResponse
imb.a522.01 - SecuritiesAllocatedNetAmountNotification SecuritiesAllocatedNetAmountNotification

URI base (todas as URIs iniciam com): /imercado/api/v1.0/

Exemplo de uma URL completa, para o ambiente de producéo, referente a mensagem “imb.a500.01 —
TradelLegNotification”:

https://api-imercado.b3.com.br/imercado/api/v1.0/TradeLegNotification

5. Enderec¢os da APl do iMercado
A B3 possui dois ambientes, um dedicado a certificacdo dos participantes e outro é o ambiente produtivo.
Seguem os enderecos para conexao referente cada ambiente:

e Certificagdo: https://api-imercado-cert.b3.com.br

e Producéo: https://api-imercado.b3.com.br



https://api-imercado.b3.com.br/imercado/api/v1.0/TradeLegNotification
https://api-imercado-cert.b3.com.br/
https://api-imercado.b3.com.br/
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6. Swagger

A documentacdo técnica detalhadas das APIs do iMercado estéo disponiveis no Swagger em:

http://www.b3.com.br/pt_br/projeto-d-2/documentos/

Ver Iltem: “Swagger iMercado - Captura, Alocacdo e Repasse”

7. Funcionamento Envio (POST) e Recepcéo (GET)

7.1 Consideracdes Gerais

O sistema de mensageria B3 iMercado mantém um controle das mensagens enviadas e recebidas dos
participantes, no qual cada mensagem recebe um nimero de controle chamado de SegNum
(SequenceNumber). O controle do SegNum (SequenceNumber) é feito por endpoint. Este é reiniciado
(definido para 1) diariamente, pois a mensageira iMercado é sempre diaria, portanto ndo serd possivel
recuperar mensagens de dias diferentes de D+0.

7.2 Estrutura geral das mensagens

As mensagens sao trafegadas nos endpoints das APIs do iMercado em formato JSON usando o padrdo
baseado na ISO 20022.

Cada mensagem contém a seguinte estrutura:

"TechnicalInformation™: {

Yo

"ApplicationHeader™: {
}
Y,

"<Dados Especificos de Negdcio>": |

}

Onde:

e Technicallnformation= Contém informacdes técnicas referentes a transmissao da mensagem. Nessa
secdo serdo indicados valores como: Numero de sequéncia (somente enviado pela B3), indicador de
possibilidade de duplicidade e sess&o FIX da contraparte.

e ApplicationHeader= Contém informagbes que faciltam o processamento da mensagem como:

Identificador Gnico, codigo da mensagem, data/hora de referéncia, participante de origem e destino etc.

e <Dados Especificos de Negécio>= Nessa secao havera dados referentes ao negdécio/transacgéo de acordo

com o catalogo do iMercado, como por exemplo: TradeLegNotification, TradeNotificationResponse entre

outros



http://www.b3.com.br/pt_br/projeto-d-2/documentos/
http://www.b3.com.br/lumis/portal/file/fileDownload.jsp?fileId=8AE490CA665B118301665FBBA080031D
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7.3 Sobre a segao “Technicallnformation”

Segue abaixo a lista dos campos contidos na se¢édo “Technicallnformation” e com as instrucées sobre o

preenchimento:

e SegNum: Esse campo contém o numero de sequéncia da mensagem atribuido pela B3. Somente a

B3 preenche esse campo.

e PossDupFlag: Esse campo contém o indicador de possibilidade de duplicidade da mensagem. A B3
e 0 participante preenchem esse campo. Se a mensagem esta sendo enviada pela primeira vez é
esperado que o valor desse campo contenha o valor “false”. Em cenarios de recuperacao de falha o
sistema remetente pode néo ser capaz de reconhecer se a mensagem em processamento foi enviada
e pode efetuar uma nova tentativa, nesse caso, as proximas tentativas de envio devem ser realizadas

alterando o valor desse campo para “true”.

e OnBehalfOfCompld: Esse campo contém o nome de sessdo FIX do participante de origem. Somente
a B3 preenche esse campo. O participante destinatario deve guardar esse dado para informa-lo, por
meio do campo “DeliverToCompld”, nas proximas mensagens do mesmo fluxo de negécio geradas

em resposta.

e DeliverToCompld: Esse campo contém o nome de sessdo FIX do participante de destino que a
mensagem devera ser entregue. Somente o participante remetente preenche esse campo. O
participante (de origem) deve preencher esse campo com o valor obtido em uma mensagem anterior,

do mesmo fluxo de negdcio, do campo “OnBehalfOfCompld”.

e GatewayName: Esse campo contém o nome do FIX Gateway que hospeda a sessao FIX informada

nos campos OnBehalfOfCompld e DeliverToCompld. A B3 e o participante preenchem esse campo.

7.4 Envio (POST)

Utilizar o verbo POST para enviar mensagens. Enviar somente uma mensagem por vez em cada requisicao

POST, pois o sistema de mensageria ndo permite o envio de mensagens em lote em uma mesma requisigao.

Caso a mensagem seja recebida com sucesso pela B3, seré retornado o cédigo HTTP 200 (OK) contendo no
corpo da requisicdo o campo SeqNum (na secao Technicallnformation) com o niUmero de sequéncia, atribuido
pela B3, referente a mensagem enviada, conforme ilustrado abaixo:

HTTP/1.1 200 OK

Content-Length: 170

Date: Fri, 04 Jan 2019 14:17:50 GMT

"TechnicalInformation": {

"SegNum": 5,

"PossDupFlag": null,
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"OnBehalfOfCompId": null,
"DeliverToCompId": null,

"GatewayName": null

Caso haja algum erro na validacdo da mensagem recebida o sistema retornara o cédigo do erro e a descricao

na mensagem de resposta, conforme ilustrado abaixo.

HTTP/1.1 400 Bad Request
Content-Length: 738
Date: Fri, 04 Jan 2019 14:17:50 GMT

{
"TechnicalInformation": {
"SegNum": null,
"PossDupFlag": null,
"OnBehalfOfCompId": null,
"DeliverToCompId": null,
"GatewayName": null
},
"BusinessStatusError": {
"BusinessStatus": {
"code": EBVMFO031l1,
"description": Mensagem nao autorizada,
"comprehensiveDescription": Mensagem nao autorizada,
"dateTime": "2019-01-04T14:17:50"
},
"ErrorResponse": ({
"http": 400,
"code": EBVMF0311,
"text": O participante 7090 de categoria 39 nao esta autorizado a enviar a mensagem
imb.a501.01 pelo endpoint /imercado/api/vl.0/TradeNotificationResponse,
"developerText": Por favor, entrar em contato com a B3,
"moreInfo": null

7.5 Recepcéo (GET)

O participante devera realizar requisi¢cdes aos endpoints, de acordo com o fluxo de negdcio, para recuperar
as mensagens disponiveis (técnica de pooling). As mensagens ficam disponiveis ao longo do dia para as

chamadas das APIs.

A B3 utiliza a técnica conhecida como “Long Polling” para manter a conexao HTTP aberta (até o tempo limite)
guando no momento da requisicdo ndo ha mensagens disponiveis. Quando houver mensagens disponiveis,

a B3 as retornara na mesma conexao.

O participante deve manter somente uma conexao HTTP por endpoint para as operacdes GET.




API| — IMERCADO: CAPTURA ALOCAGAO E REPASSE

O sistema da mensageria B3 iMercado armazena o SegNum da Ultima mensagem enviada em resposta a
solicitacdo do participante e sempre atualiza esse em todos os “requests/responses”, desde que seja a
primeira vez que a mensagem esteja sendo disponibilizada ao participante. Quando for solicitado mensagens

gue ja foram disponibilizadas anteriormente o controle do ultimo SeqNum néo sera atualizado.
O nimero de sequéncia é informado no campo SeqNum (na se¢éo Technicallnformation) de cada mensagem.

Para cada requisicdo GET realizado pelo participante o sistema de mensageria B3 iMercado respondera

enviando um lote de mensagens até o nilimero maximo.
7.6 Parametro de Consulta (GET)
As chamadas e a tratativa de pardmetros seréo realizadas por "QueryString".

Os endpoints que permitirem o método GET ter&o a possibilidade dos seguintes filtros (parametros):

Parametro (GET) Valor Parametro Observacdes

e SegNumBegin

SegNumBegin = “X" Retorna todas as mensagens do dia, ho range
« SegNumEnd indicado, respeitando o limite maximo.

SegNumEnd = *y”

SeqNumBegin = “X" Caso seja “declarado” somente o parametro
SeqNumBegin, sera retornado o limite maximo.

8. APl -iMercado Alocacéo

As informacgdes técnicas necessarias para implementacao das integracdes e a utilizacdo das APIs estdo

disponiveis no documento API — Visédo Geral.

8.1 imb.a500.01 - TradeLegNotification

API que retorna os negécios realizados. Esse processo pode ocorrer através dos seguintes processos de
negocio ocorridos na Clearing:
1. Captura de negdcio pelo sistema do Participante diretamente na conta Master ou conta Filhote;
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2. Inclusao de alocacéo realizada pelo Participante de Negociacédo Pleno (PNP) ou Participante de
Liquidacédo (PL) a partir de uma conta de titularidade prépria para conta Master ou conta Filhote
(ex.: incluséo de alocagéo de conta Captura para conta Master);

3. Captura de negécio pelo sistema do Participante diretamente na conta Master ou conta Filhote com
vinculo de repasse (Origem de repasse).

Verbo Descricéo

GET Retorna todos os negécios realizados em conta Master ou em conta Filhote.

8.2 imb.a501.01 - TradeNotificationResponse

API para aceitar/reprovar negdcios capturados.

Verbo Descricéo

POST | Aprova ou Rejeita um negécio realizado pelo Participante de Negociacao Pleno

8.3 imb.ab502.01 - SecuritiesAllocationInstruction

API para solicitar a incluséo de informagdes de alocagéo por negdcio (identificacdo de conta de comitente
final e demais informacdes necessarias para fins de liquidagdo) e envio de repasse de negdcio.

Verbo Descricéo

POST | Solicita inclusdo de alocacéo de conta Master para conta Filhote por negdcio.

8.4 imb.a503.01 — SecuritiesLotAllocationInstruction

API para solicitar a inclusdo de informagfes de alocacdo em lote (identificacdo de conta de comitente final e
demais informagBes necessarias para fins de liquidacao).

Verbo Descricdo

POST | Solicita incluséo de alocagédo de conta Master para conta Filhote em lote.

8.5 imb.a504.01 — SecuritiesAllocationInstructionStatusAdvice

API que informa:
= Situagdo da alocacdo solicitada por negécio ou lote.
= Situagdo da excluséo da alocacao.
= Situagdo do repasse.
= O valor financeiro bruto da alocacao.

Verbo Descricdo

GET Retorna a situacdo da alocacgéo, exclusdo da alocagéo, repasse e valor financeiro bruto por alocacao.

8.6 imb.a505.01 — SecuritiesAllocationInstructionCancellation

API que solicita o cancelamento da alocacdo do negécio
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Verbo Descricdo

POST Solicita 0 cancelamento da alocacao

8.7 imb.a506.01 TradeLegNotificationCancellation

API que informa o cancelamento de negdcio.

Verbo Descricdo

GET Retorna todos os negécios cancelados.

8.8 imb.a507.01 — InvoiceNotification

API que retorna informag8es da nota de corretagem, apos fechamento realizado no sistema do Participante.

Verbo Descricéo

GET Retorna as informag8es de nota de corretagem.

8.9 imb.a508.01 — ETFTradeNotification

API que retorna as operacoes de Integralizagdo/Resgate de ETF Primario e atualizagdo de Preco/ Ajuste de
ETF realizado no Mercado Primario.

Verbo Descricéo

Retorna as operag8es de Integralizacdo/Resgate de ETF Primario e atualizacdo de Preco/ Ajuste de

GET ETF realizado no Mercado Primario.

8.10 imb.a509.01 — InformGiveUpPendingApproval

API que retorna a realizagdo de um negécio com repasse que deve ser aprovado ou reprovado pelo Gestor

Verbo Descricdo

GET Retorna a realizacdo de um negdcio com repasse que deve ser aprovado ou reprovado pelo Gestor

8.11 imb.a510.01 — ResponseGiveUpAcceptanceOrRejection

API para aceitar/rejeitar o repasse.

Verbo Descricdo

POST Aprova ou Rejeita um repasse.

8.12 imb.a521.01 — FinancialValueApprovalResponse
API que para validar o valor financeiro liquido por neg6cio/alocacao

Verbo Descricdo
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POST Aprova ou Rejeita o valor financeiro liquido por negécio/alocacéo

8.13 imb.a522.01 — SecuritiesAllocatedNetAmountNotification

API que informa o valor financeiro liquido por negacio.

Verbo Descricéo

GET Retorna o valor financeiro liquido por negécio.

9. Fluxos de Neg6cio

As APIs podem ser consumidas em uma ordem especifica para atender a um fluxo de negécio. A indicacéo
sobre a sequéncia de uso esta disponivel no documento iMercado — Captura, Alocacdo e Repasse.

10.Estrutura das APIs

A estrutura JSON das APIs esté disponivel no documento iMercado — Captura, Alocagéo e Repasse em
forma de catalogo. Vale destacar que a estrutura JSON segue a nomenclatura definida na coluna Message
Item. E importante ressaltar que a obrigatoriedade de cada campo também esta definida neste documento.

11.Seguranca

Neste capitulo temos as informag8es relacionadas & Seguranga da Informacéo.

A B3 definiu como modelo de seguranca para as APIs expostas o0 uso de Mutual SSL (Two Way SSL) com
pinagem de certificado e tokens de assinatura AWS (Amazon Web Services) para as requisi¢cdes enviadas.

11.1 Mutual SSL (Two Way SSL)

Para que o canal de comunicacéo entre cliente e servidor seja seguro, para todas as APIs do iMercado, é
utilizado protocolo HTTPS (Hyper Text Transfer Protocol Secure), o que implica a apresentacéo de
certificado pelo servidor para garantir sua autenticidade e criptografia dos dados trafegados.

Com o uso do Mutual SSL (Two Way SSL) o cliente também devera apresentar certificado ao servidor
durante o handshake SSL, garantindo assim mutua autenticidade.

O certificado de cliente sera fornecido pela B3 juntamente com a senha utilizada para proteger a chave
privada.

Abaixo exemplo se conexao utilizando mutual SSL com o comando curl

curl --cert ./client.cer:senhafornecidapelaB3 --key client.key \

--request GET https://api-imercado-cert.b3.com.br/healthcheck



http://www.b3.com.br/pt_br/projeto-d-2/documentos/
https://api-imercado-cert.b3.com.br/healthcheck

API| — IMERCADO: CAPTURA ALOCACAO E REPASSE

11.2 Pinagem de Certificado

Os clientes que irdo consumir as APIs deverdo implementar a pinagem do certificado raiz do endereco de
conexdo. As imagens abaixo ilustram como obter as informag¢8es para implementacdo da pinagem de
certificado.

7 a
Certificate |2 certicate = | cerificate [
General | Details | Certification Path General | Details | Certification Path General | Details | Certification Path
Lﬂi Certificate Information B3] GlobalSign Root CA -R.1
-] GlobalSign Organization Vaiidation CA - SHA256 - G2 el Vale =
This certi =i for the ingpurpose(sy | ||| | api-mercado-cert.b3.com.br
s G): =l [vaiid to sexta-feira, 27 de novembro d...
+ Ensures the identity of 2 remote computer
+ Proves your identity to a remote computer [ SubJEr:t api-imercado-cert.b3.com.br, ... f
+1.3.6.1.4.1.4146.1.20 | i [ Public key RSA (2048 Bits) H |
+2.23.140.1.2.2 | [&5] Authority Information Access  [1]Authority Info Access: Acc... |
i1 certificate Policies [1]Certficate Policy:Policy Ide...
&
| — ) _ l
*Refer to the certification authority's statement for detais. i Basic Constraints Subject Type=End Entity, Fat... i
cm. Distribution Points [1]CRL Distribution Point: Distr...
N n-rer: i
Tssued to: api-mercado-cert.b3.com.br | | Ueloutrece bame — dozcert
30 82 01 0a 02 82 0L 01 00 £2 =4 87 bd 4b  »
Issued by: GlobalSign Organization Validation CA - SHA256 - gl; gz '852' i; ‘2; g% ?]]; lfjg ég g; ;g gg Eslg ;2
G2 be 18 =4 £8 72 be 2d a3 d3 38 c6 99 43 df
3c o9 0 75 75 88 36 a7 95 3a a2 ad db 16
Valid from 27/ 11/ 2018 to 27/ 11/ 2020 fe 22 10 87 £2 7d =d bl 7d 26 1f 22 £9 bé
Certificate status: ea as 78 75 15 47 =0 81 94 98 36 17 87 81
e —— 2b 91 4% a8 bd 67 48 Sc 6c ee bb 3f i3 4c
s certificate Is O 08 5f 17 9b 15 d4 81 44 cc da 47 £7 £f d§ 7
Edit Properties. .. |[ Copy to File... ]
Learn more about certificates Learn more about certification paths Learn more about certificate details
. 9

11.3 Token de assinatura AWS (Amazon Web Services)

O token de assinatura padrédo AWS aumenta a seguran¢a na comunicacao entre cliente e servidor
prevenindo adulteragédo das requisicbes em ataques do tipo “man in the middle”.

Para geracéo do token de assinatura os elementos que compde a requisicdo sdo concatenados em uma
Unica string e entao realiza-se o calculo do HMAC (Hash Message Authentication Code) conforme o padrao
RFC 2104 HMAC-SHAL1 utilizando uma palavra chave (secret).

A requisicdo entdo deverd vir acompanhada de header Authorization contendo a chave de identicagéo (Api

Key) e o token separados por “:” conforme exemplo abaixo:

GET /imercado/api/v1.0/TradelegNotification HTTP/1.1

Host: api-imercado-dev.internalenv.corp

Content-Type: application/json

Authorization: AWS f341f39¢c-ae77-4c64-a8%e-alchaf7620c2:ePyl/UnXsUSnu0ZBjRc2MIHItmA=

Api Key «—— Assinatura -«

Para este exemplo o secret utilizado foi: 7b9e79e5-b8fh-4f47-9c8e-1ccbbad5006e
Utilize os dados da requisicao acima para validar sua implementacao.

O API Key e Secret para assinatura das requisicées nos ambientes de certificacdo e producédo sera
fornecido pela B3.

O endereco abaixo contém a especificacao completa deste padrao:
https://docs.aws.amazon.com/AmazonS3/latest/dev/RESTAuthentication.html



https://docs.aws.amazon.com/AmazonS3/latest/dev/RESTAuthentication.html
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