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1 ATUALIZACOES DA VERSAO

Versao

Atualizado

Referéncia
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Atualizacéo

em
Parametros de Incluséo da tela detalhada conforme o
26/11/2018 | 26/11/2018 Pacotes comunicado 014/2018 -VPC.
Descricdo do
Processo: Mensagens
de agendamento de | Inclusado do topico, conforme comunicado
26/03/2018 | 26/03/2018 distribuicao de ativos |003/2018 — VPC.
no mercado primario -
MDA
Informacses Incluséo do tépico: Paralelismo no
21/11/2016 | 21/11/2016 ormac Processamento das Mensagens. Conforme
Adicionais ;
comunicado 086/16.
Incluséo dos tépicos: Descricdo do Processo:
21/11/2016 | 21/11/2016 |Envio de Mensagens | Funcionalidade “Middle Trigger” e Descrigdo do
Processo: Controle de Envio. Conforme
comunicado 086/16.
27/05/2016 | 17/10/2016 | Envio de Mensagens | Ajuste nas redacfes do manual.
Introducao ao Tanel Melhoria do texto em Assinando (e entdo
27/05/2016 | 14/07/2016 SsL & criando) o Certificado. E inclus&o do item
Informaces para Conectividade.
27/05/2016 | 06/06/2016 | - Disponibilizacéo _do modulo ao mercado,
conforme comunicado 047/16.
Conhecendo o
27/05/2016 | 03/06/2016 | Servico Padronizacéo dos termos.
Envio de mensagens
27/05/2016 | 27/05/2016 |- Disponibilizacdo do médulo em producéo.
2 INFOHUB

2.1 Conhecendo o Servico

Através da implantacdo de Web Service, a B3 oferece mais uma forma de

integragcdo com os Participantes, promovendo mais dinamismo e facilidade no

acompanhamento das operacfes registradas, no segmento Cetip UTVM. O

InfoHub notifica o Participante envolvido na operacédo, ou o Participante que

tenha sido devidamente autorizado a receber a notificacdo, sobre a realizagéao

de lancamento e existéncia de lancamento pendente na camara.

Desse modo, os Participantes podem usar qualquer meio de comunicacgao, e

principalmente, as suas combinac¢des para enviar as operacdes (por exemplo:

parte registra por Conecta e contraparte através de Mensageria RSFN) e séo
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notificados sobre 0 seu respectivo langcamento. Tal acompanhamento inicia-se
com o langcamento da operacdo no ambiente da B3 (pendente de contraparte,
por exemplo) e se encerra com o Ultimo estagio/situacéo da operacao no sistema

(liquidada ou cancelada, por exemplo).

As mensagens enviadas pela B3 utilizam a ferramenta denominada Stunnel

como solucéo de criptografia na troca de mensagens.

Esta primeira versao do produto funciona no modelo Cliente-Servidor, em que a
B3 atua como “Cliente” e os Participantes como “Servidor”. Ou seja, apenas a

B3 envia mensagens, nao existindo o fluxo contrario.

Tipos de Informacé&o disponiveis para serem entregue s em tempo real:

» Informacéo de Operacoes;

» Caracteristicas de Ativos;

> Eventos Financeiros;

» Informacéo e Agendamento de Distribuicdo no Mercado Primario — MDA

Beneficios do Produto:

» Integracédo entre os sistemas da B3 e do Participante;

» Maior eficiéncia operacional devido a simplificacdo no monitoramento das
operacdes e no monitoramento das caracteristicas de ativos e derivativos;
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» Possibilidade de acesso as informacdes por todas as partes interessadas,
de modo padronizado, seguro e em tempo real.

» Customizacao — Parametrizacao de contas monitoradas e dos pacotes de
informacgao

Disponivel para os seguintes Instrumentos Financeir os: CCB, CCE-NCE,
CCCB, CCI, CDA-WA, CDB-CDBS-CDBV, CDCA-LCA, CIAV, CPR, CRA, CRH-
CRP-CRPH, CRI, DEB, DPGE, DI, DllI, DIR, DIRS, DIRG, DIRR, EXPN, LAM, LC,
LCI-LCIV, LF-LFSC-LFSN-LFSP, LH, NC, RDB, TDA, CSEC, CFF, CFA e COE.

Disponivel para os seguintes Instrumentos Financeir os de Derivativos:
SWAP (CONSTANTE, NAO CONSTANTE E PAGAMENTO FINAL), TERMO
(MOEDA, ASIATICO, INDICE E MERCADORIAS), TERMO COM FLUXO e
OPCAO (BOX2, OFCC e OFVC).

Acesso ao servico - Termo de Adesao

O Participante que desejar acessar o servigo deve assinar um termo de adesao,
conforme modelo estabelecido pela B3, o qual trara, dentre outras definigdes:

» Detalhes dos pacotes de servicos contratados
» Contas cujas informacdes serdo enviadas

» Quando aplicavel, verificacdo de relacionamento de interesse (por
exemplo, caso o solicitante seja um Administrador de Custédia de
Terceiros, este deve se responsabilizar em informar a descontinuidade do

vinculo com o Fundo para o qual preste servicos).
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Somente pode utilizar o InfoHub o Participante detentor de Direito de Acesso aos
Sistemas de Registro, de Compensacao e Liquidacao e de Custddia Eletrénica,
de Direito de Acesso para Consulta aos Sistemas de Registro e de Custédia
Eletronica ou de Direito de Acesso a Plataforma Eletrbnica para Gestor.

Os critérios e os procedimentos relativos a obtencédo do respectivo Direito de
Acesso sao definidos no Manual de Normas de Direito de Acesso, disponivel na

pagina da B3 na rede mundial de computadores.

E de responsabilidade exclusiva do cliente a aquisi¢cdo, o licenciamento, a
instalacdo, manutencdo, a atualizacdo e o gerenciamento dos equipamentos
utilizados para acesso ao InfoHub, bem como pela execucdo de quaisquer
adaptacdes de seu ambiente informatizado, seja homologacdo e/ou de
producdo, necessarias a habilitacdo e manutencéo do InfoHub.

O Participante deve comunicar imediatamente a B3 a extin¢gdo do vinculo com o

titular da conta monitorada, quando aplicavel.

A infraestrutura eletronica da B3, os Sistemas da B3, as linhas de comunicacoes,
os softwares, os bancos de dados, os manuais e outros materiais e servicos
providos pela ou em nome da B3 sao fornecidos na forma em que se encontram,

sem nenhum tipo de garantia.

A B3 nado declara nem garante que o InfoHub ou outros materiais, acessos,
produtos ou servicos fornecidos pela ou em nome da B3 atenderdo as
necessidades das contratantes, nem que estarao livres de erros ou que operaréo

sem interrupcdes ou falhas.

O Participante contratante € Unica e exclusivamente responsavel pelo acesso e

utilizacdo das informagdes das contas monitoradas em razdo da ades&o ao
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InfoHub, ficando a ele vedado revelar, reproduzir, utilizar ou dar conhecimento a
terceiros das informacdes a que tiver acesso por meio do InfoHub, as quais estao
submetidas as regras de sigilo bancério, sob pena de responder pelas san¢fes

previstas na legislacdo aplicavel, em especial a Lei Complementar n® 105/2001;

O Patrticipante contratante compromete-se a dar conhecimento a todos os seus
funcionarios e/ou prepostos das condi¢cdes constantes das regras e normas
estabelecidas pela B3 para o InfoHub, assumindo total responsabilidade pelo
cumprimento por terceiros por ela autorizados das regras e normas aplicaveis,
bem como pelo uso das informacgdes a que vierem a ter conhecimento em razéo

do InfoHub, eximindo a Cetip de qualquer responsabilidade neste sentido.

E vedado ao Participante praticar qualquer ato que esteja em desacordo com o
Regulamento da B3, o presente Manual ou com as demais Normas da B3, assim
como em desacordo com quaisquer disposicfes legais e regulamentares. O
descumprimento de responsabilidade e/ou de disposicdo prevista neste Manual

sujeita o infrator as penalidades previstas pela B3 em seu Regulamento.

2.2 Acg0es dos Botoes das Telas

Os botdes das telas exibidas ao longo do manual estdo relacionados as

seguintes acoes:

Botdo Funcionalidade

Atualizar Reexecuta a consulta a partir dos filtros selecionados na tela anterior, atualizando
eventuais dados que tenham sido alterados, entre a consulta e a nova atualizacao
da Tela de Relacéo.

Confirmar Confirma os dados informados em tela.

Corrigir Retorna a tela anterior para corre¢céo de dados.
Desistir Desiste da operacéo, retornando a tela da area de servigos.
Enviar Envia os dados informados para validacdo.
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Botao Funcionalidade

Limpar Limpa todos os campos selecionados e digitados.
campos

Pesquisar Submete os dados selecionados para pesquisa.

Voltar Retorna a tela anterior.
Sair Sai da funcao, retornando a tela inicial do Médulo.
2.3 Consulta

2.3.1 Consulta > Adesao
NoMe > InfoHub > Consulta > Adesao

Funcéo disponivel para usuario Cetip e Participante.

Visao Geral
Esta funcéo verifica a adesdo do Participante que contratou o servigco para

criacao dos parametros.

O usuario Cetip pode consultar o resultado de todos os Participantes e o

Participante pode visualizar apenas as contas da mesma familia de digitacao.

Os perfis que podem visualizar as contas sdo: Administrador, Supervisor e

Consultor.

Tela Consulta de Adesao

Consulta de Adesdo

Conta ParticipantE|u5uuu |.|D'J |-|5 |

Mome Simplificado Participante | |

Pesquisar Limpar Campos Desistir
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Descricdo dos Campos da Tela Adeséao

Descricéo

O preenchimento dos campos nao é obrigatdrio.

Conta Participante Conta Propria (00 e 70 a 88) do participante Cetip que aderiu o
servico.
Nome Simplificado Nome Simplificado do Participante.

Participante

Apos preenchimento, clique no botdo Pesquisar e o sistema apresenta a tela abaixo.

Manutengio de Adesdo

Pagina 1de 1 (Linhas1aldel)
Data e Hora da Consulta: 13/04/2016 - 10:57:03

Critério de
pesquisa
Nome Simplificado Participante Conta Participante m Status da Adesdo Data Status
RICEM 05000.00-5 EVELY'N PERSSON INCLUIDO 12/04/2016 17:11:07
“ <[t [ cxpirpigina | " ¥ Votar
| Obter no formato: | | Excel V|
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2.3.2 Parametros de Pacotes
NoMe > InfoHub > Consulta > Parametros de Pacotes

Funcéo disponivel para usuario segmento Cetip e Participante.

Visao Geral

Esta funcdo de consulta permite detalhar os parametros cadastrados e pode ser
realizada pelos Participantes que efetuaram a adesdo, mas apenas oS

parametros da mesma familia de digitacéo e usuario Cetip todos os parametros.

Tela Consulta Parametros de Pacotes

Consulta Parametros de Pacote

Conta Participante |IZIEIIIIZIIZI || 0o |_|5 |

Nome Simplificado Participante | |

Parimetro |

Confirmar Limpar Campos Desistir

Descricdo dos Campos da Tela Consulta  Parametros de Pacotes

Campo Descricao

Conta Participante  Conta Prépria (00 e 70 a 88) do participante Cetip.

Nome Simplificado  Nome Simplificado do Participante.
Participante

Parametro Nome do Parametro cadastrado.

E necessario o preenchimento de um dos campos. Apés confirmar o sistema

apresenta a tela abaixo conforme preenchimento dos campos.
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Manutencio Pardmetros de Pacote
Z3gina 1 de 1 (Linhas 1 aGded)
Jala e Hora da Consulta: 14/04/2016 - 16:34:43

Critério de

pesquisa
Nome Simplificado Participante | Conta Participante _ Data Criagéo Pacote | Data Status m Status do Parémetro|
RIOBM 05000.00-5 SUSEP 22/06/2015 12/04/2016 16:56:59 EWVELYN PERSSON EXCLUIDO
RIOEM 05000.00-5 TESTEPROC 19/12/2014 12/04/2016 16:56:58 EVELYN PERSSON EXCI
RIOEM 05000.00-5 TESTE 22/06/2015 10/09/2015 11:10:42 RODRIGO TOZATO EXC
RIOEM 05000.00-5 Caracteristicas de Afivos e Operagbes (CDB/CPR/LCA) 1411172014 10/09/2015 11.05:20 RODRIGO TOZATO EXCLUIDO
RIOEM 05000.00-5 TESTE 22/06/2015 22/06/2015 17:38:41 RODRAIGO TOZATO INCLUIDO
RIOEM 05000.00-5 SUSEP 22/06/2015 22/06/201517:17:24  victor silva ALTERADO
RIOEM 05000.00-5 SUSEP 22/06/2015 22/06/2015 14.41:10 feste ALTERADO
RICEM 05000.00-5 SUSEP 22/06/2015 22/06/2015 14:26:57 leste INCLUIDO

Exibir pagina Voltar

‘ Obter no formato: | | Excel W ‘

Ao clicar no pardmetro desejado, sera apresentada a tela detalhada.

Detalhar Parametros de Pacotes.

Parametro de Pacotes

Pardmetro
Caracteristica de Ativos / Opsracbes
Conta Participante

Nome Simplificado Participante
10095.00-1

ESTRELABM

Contas Selecionadas - Tipo IF Selecionados

Familias Selecionadas Contas Selecionadas

00137.00-7
00137.10-0
00137.20-3
00137.40-9
00137.60-5
00137.69-8
01209.00-6
01209.10-9
01209.40-8
01209.44-6 ~

EANCOSMOBM (PROPRIA)
EIGLIA (PROPRIA)

ESTRELA (PROPRIA)

FLU (PROPRIA) -

Tipo IF Selecionados Atuagdes Selecionadas

BOX2 ADMINISTRADCR LEGAL DE FUNDOS
CCB AGENTE FIDUCIARIO

CCCE DISTRIBUIDOR (MDA)

CCE =~

ESCRITURADOR DE ATIVOS -

Funcionalidades Cadastradas

ENVIC AUTOMATICC - NOVAS EMISSOES/ALTERACOES DE ATIVOS PUBLICOS
ENVIO AUTOMATICO - ALTERA(;:&O DE ATIVOS E DERIVATIVOS

Grupo de Informagoes

| ‘

Grupos Informagdes Batch Selecionados Grupos Informagdes On-line Selecionados

AGENDAATIVOS AGDAEVENTOS ATIVO
AGENDA DE DISTRIBUICAD AGDA EVENTOS DERV
AGENDA DERIVATIVOS AGEND DIST MDA
CARAC ATIVOS - CARCT BAS ATIVO -
Operagoes

Cadigos Tipo Operagdo Com Modalidade Selecionados Cdodigos Tipo Operagdo Sem Modalidade Selecionados

=2 C N
(ST E R

Voltar Sair
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2.4 Envio de Mensagens
2.4.1 Viséo Geral

O processo de envio de mensagens € baseado no momento do “Registro e
Liguidacdo” das operacbes na B3. Assim, as mensagens sdo baseadas em

lancamentos de operacdes pelas areas de Back Office dos Participantes.

A B3, antes de enviar as mensagens, efetua o envio de uma mensagem de
conectividade para identificar se o Participante esta com seu sistema “disponivel”
para receber as mensagens. O teste de conectividade é configurado conforme a
necessidade, ou seja, o intervalo de tempo para a execucdo do teste de

disponibilidade é definido pelo proprio Participante.

Apenas Participantes com seus sistemas “ativos” receberao as notificagdes das
mensagens do InfoHub.

No caso de indisponibilidade do sistema do Participante, a B3 efetua novas
tentativas de conexdo, acumula as mensagens e assim que consegue
estabelecer conexao, envia todas as mensagens geradas até o momento. Caso
a conectividade com o Participante ndo seja possivel durante todo dia, as

mensagens ndo sao enviadas.

No dia seguinte (D+1), a B3 efetua uma nova tentativa de conectividade para

enviar as mensagens de notificacdo do dia em questao (D+1).

INFORMAGCAO PUBLICA B3.COM.BR



MANUAL DE OPERACOES DO INFOHUB

VENDEDOR COMPRADOR

NEGOCIAGAO Fechamento do Negdcio

Preenche boleta

HESIL LR E : Registra Operagéo 3 "
LIQUIDACAD | . g B BRASIL

Envia : Envia

Informagédo - Informagéo
sobre sobre
PROCESSAMENTO Negocio Negocio

DE OPERACOES . IN FOHUB

Sistemas de l T Sistemas de
Back Office Back Office

Integragdo com sisten-uas e Participantes

Fluxograma Operacional - InfoHub

Seguindo a configuracdo do Participante, todo registro de operacdo efetuado
pelo seu Back Office no sistema da B3, segmento Cetip UTVM gera em tempo
real uma mensagem notificando-o sobre o seu respectivo registro. Cada
mudanc¢a na situacdo da operagdo, como, por exemplo, de “Pendente de
Contraparte” para “Pendente de Liquidag¢ao”, € um evento que dispara uma nova

notificacdo ao Participante.

As notificagBes também ocorrem sempre que uma contraparte registra uma
operacao contra um Participante usuario do servigo InfoHub. Portanto, assim que
a operacao é lancada no ambiente da B3, € gerada uma mensagem de

notificacdo, mesmo que o Participante nao tenha confirmado o langamento.

Em resumo, os eventos que disparam as mensagens de notificagéo sao:

» Participante usuario possuir operacéo lancada na B3, segmento Cetip
UTVM;
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» Existéncia de operacdes e ativos, conforme a configuracao solicitada
pelo Participante.

* Novas emissfes ou alteracdes nas caracteristicas de ativos de
distribuicdo publica no ambiente da B3, conforme a configuracédo
solicitada pelo Participante.

2.4.2 Descricdo do Processo: Mensagem de Operacdes

O processo de envio das mensagens de Operacbes, denominada
CTPACOMPOPER, esta relacionado ao seu respectivo lancamento no ambiente
da B3. Mais especificamente, uma vez langada uma operagao na B3, o sistema
identifica a “Situacéo” (Status), conforme lista abaixo, e encaminha a mensagem

para o Participante.

Ou seja, além de avisar sobre o langamento, a mensagem CTPACOMPER envia
atualizacdo das situacdes registradas na B3. O Participante pode selecionar

qualquer operacao disponivel na B3 para receber através do InfoHub.

Atualmente, a B3 consegue monitorar, por meio do InfoHub, 48 (quarenta e 0ito)
Situacdes de Operacgles, que estdo validas para todos os Participantes, para
todos ativos de Renda Fixa, Cotas de Fundo, Derivativos e COE.

Além de acompanhar o status das operacdes registradas, a mensagem de

CTPACOMPOPER também pode ser usada para enviar informacdes sobre os
eventos em processo de liquidacao financeira da B3. Ou seja, um Participante
nao precisa ser um banco liquidante para conseguir automatizar o processo de

monitoramento de liquidacao financeira.

15 INFORMAGCAO PUBLICA B3.COM.BR
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Situacéo de Operacfes monitoradas pelo InfoHub

Cddigo

Situacéo
Operacao

Descricdo

12
18
20
22
23
25
28
33
40
43
47
49
51
56
58
78
112
112
120
122
123
127
129
130
131
132
133
134
135
140
141
156
157
158

PENDENTE DE LANCAMENTO

PENDENTE DE SALDO

CANCELADA: COMANDADA

CANCELADA: COMANDADA

PENDENTE DE SALDO

PENDENTE DE ASSOCIACAO

PENDENTE DE LANCAMENTO

PENDENTE DE SALDO

PENDENTE DE LIQUIDACAO FINANCEIRA
CANCELADA: COMANDADA

EST: NAO CONF BL

PENDENTE DE IDENTIFICACAO

NAO REALIZADA: SEM PU

FINALIZADA

EST: CADEIA CANCELADA

RETIRADA POR INADIMPLENCIA

REJEITADA: TIMEOUT LANCAMENTO
REJEITADA: TIMEOUT DE ESPECIFICACAO
REJ: MODALIDADE ENCERRADA

VENCIDO

AGUARDANDO AVALIACAO

AGUARDANDO AVALIACAO

PENDENTE DE LANCAMENTO: PU P/ VEND
PENDENTE DE LANCAMENTO: COMPRADOR
PENDENTE DE LANCAMENTO: VENDEDOR
PENDENTE DE LANCAMENTO: PARTICIPANTE
PEND DE LANCAMENTO: EMISSOR/REGISTRADOR
PENDENTE DE LANCAMENTO: BOLSA
PENDENTE DE DADOS COMPLEMENTARES
PENDENTE DE ANUENCIA

PENDENTE DE LANCAMENTO: CEDENTE
PENDENTE DE LANCAMENTO: CESSIONARIO
PENDENTE DE LANCAMENTO: ORGAO REGULADOR
PENDENTE DE LANCAMENTO: TITULAR
PENDENTE DE LANCAMENTO: LANCADOR
AGUARDANDO LANCAMENTO: COMPRADOR
AGUARDANDO LANCAMENTO: VENDEDOR
PENDENTE DE LANCAMENTO:GARANTIDOR
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Cédigo

Situacdo Descricdo

Operacao
159 PENDENTE DE LANCAMENTO:GARANTIDO
210 PENDENTE DE LANCAMENTO: CUSTODIANTE
211 PENDENTE DE LANCAMENTO: DETENTOR
236 RETIRADA POR INADIMPLENCIA
300 PENDENTE DE LIQUIDACAO DE PREMIO
440 PENDENTE DE STRIKE
441 PENDENTE DE FLUXO
447 ALTERACAO FLUXO DATA VERIFICACAO CETIP
448 ALTERACAO FLUXO DATA VERIFICACAO
462 REJEITADA: COMITENTES IGUAIS

Apesar do InfoHub monitorar esta lista de Situacdo de Operacdes, ndo significa
gue o Participante recebera as 48 (quarenta e oito) mensagens relacionadas a
uma unica operacdo. O sistema de registro de operacdes da B3 (NoMe) sabe
qual workflow a transacao deve cumprir, ou seja, qual situacdo uma transacéo

deve passar.
2.4.3 Descricao do Processo: Mensagens de Caracteristicas

As mensagens de caracteristica dos ativos é um outro tipo de informacédo que o

InfoHub entrega aos Participantes.

Dada a complexidade dos instrumentos financeiros registrados e depositados na
B3, as informacdes relacionadas ao cadastro do ativo foram divididas em

diversas mensagens, tipos de instrumento financeiro e tipo de informagéo.

As mensagens de caracteristica de ativos, relacionadas ao cadastro dos ativos,
sdo enviadas sempre que um Participante possuir um ativo entrando em sua
custddia, registrar um contrato de derivativo ou em caso de alteragcdes no
cadastro do ativo. Ou seja, uma operacgao de deposito, transferéncia de custddia,
registro de contrato, ou de compra/venda definitiva, por exemplo, resultardo no

InfoHub encaminhar as mensagens de caracteristicas selecionadas pelo cliente.
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As mensagens de caracteristicas podem ser selecionadas conforme o critério do

Participante, ndo sendo necessario o envio de todas as mensagens relacionadas

as caracteristicas de ativos e de derivativos.

O Mecanismo de envio de informac6es de valores mobilidrios de distribuicao

publica sdo direcionados a conta Monitoradora do cliente no momento de

emissao do instrumento na Plataforma NoMe (Novo Mercado) ou em momentos

de alteragcbes de suas caracteristicas. Assim, neste caso, ndo existe a

necessidade do Cliente ter o Ativo sob sua custédia para receber mensagens de

caracteristica

Mensagens de Caracteristicas do InfoHub:

CTPDADOSATIVOS
CTPDADOSFUNDOS
CTPDADOSWAP
CTPDADOSOPCAO
CTPDADOSTERMO

CTPDADOSCOE

CTPEVENATIVOS
CTPEVENDERIVAT
CTPCOMPLAGRO
CTPCOMPLCAPT
CTPCOMPLCRED
CTPCOMPLIMOB
CTPCOMPLSWAP
CTPCONDRESG
CTPDADOSESCAL
CTPACOMPESP

Descreve as caracteristicas béasicas do Ativos

Descreve as caracteristicas basicas dos Fundos (CFF e CFA)
Descreve as caracteristicas basicas do SWAP

Descreve as caracteristicas basicas de OPCAO (OFCC, OFVC, BOX2)

Descreve as caracteristicas basicas de TERMO (TCO, TIN, TMO, TCF)

Descreve as caracteristicas basicas do Certificado de Operacdes
Estruturadas (COE)

Descreve as caracteristicas basicas da Agenda de Eventos dos Ativos
Descreve as caracteristicas basicas da Agenda de Eventos dos Derivativos
Descreve as caracteristicas complementar Agricola

Descreve as caracteristicas complementar de captacéo

Descreve as caracteristicas complementar de crédito

Descreve as caracteristicas complementar de imobiliario

Descreve as caracteristicas complementar do swap

Descreve as caracteristicas da Condicao de Resgate

Descreve as caracteristicas do Escalonamento

Descreve os comitentes envolvidos na operacao

2.4.4 Descricéo do Processo: Mensagens de agendamento de distribuicdo de

ativos no mercado primario - MDA

A mensagem de agendamento de distribuicdo de ativos no mercado primario €

mais um mecanismo de entrega de informacdes para os clientes do InfoHub.

18
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Através dessa mensagem, o InfoHub comunica os participantes sobre inclusées
e atualizacbes de status dos agendamentos de distribuicbes de valores

mobiliarios registrados no MDA — Médulo de Distribuicdo de Ativos do NoMe.

Além disso, as inclusdes de novos agendamentos de distribuicdo ou
atualizacdes da situacdo de um agendamento ja existente atuam como um
trigger para o disparo das mensagens de caracteristicas escolhidas pelos
participantes. O objetivo é que os clientes recebam as caracteristicas dos ativos
que serdao distribuidos em cada etapa do agendamento, disponibilizando mais

informacdes e possibilitando um maior controle dos dados para os clientes.

O Mecanismo de envio de informacdes de valores mobiliarios de distribuicéo
publica sdo direcionados a conta Monitoradora do cliente no momento de
emisséo do instrumento na Plataforma NoMe (Novo Mercado) ou em momentos
de alteracbes de suas caracteristicas. Assim, neste caso, ndo existe a
necessidade de o Cliente ter o Ativo sob sua custddia para receber mensagens

de caracteristica

Mensagens de detalhamento de agendamento de distrib  uicdo no mercado
primario:

Descrigao da Mensagem

CTPAGENDMDA Descreve as caracteristicas do agendamento de distribuicdo de ativos no
mercado primario - MDA
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2.4.5 Descricdo do Processo: Funcionalidade “Middle Trigger”

O “Middle Trigger” € uma funcionalidade interligada ao InfoHub que transmite,
através das mensagens InfoHub, as caracteristicas dos ativos custodiados na
B3 que foram negociados na plataforma de negdécios Trader e posteriormente

alocados no Middle.

Essa solucédo tem como objetivo melhorar o fluxo operacional das instituicdes ja
gue enviara para 0s monitoradores as caracteristicas dos ativos alocados antes

mesmo que essa operacao tenha sido registrada no NoMe.

Para que haja o estimulo para o envio das caracteristicas dos ativos alocados
no Middle é necessario que ambas as pontas do negdcio realizem a alocacéo na

aplicacao supracitada.

O recebimento das mensagens via “Middle Trigger” estd condicionado a

configuracéo prévia do pacote dos Participantes.

Todas as mensagens geradas pelo InfoHub que contenham caracteristicas de
ativos contam com a informacéo do sistema que as originou (Middle ou Cetip
21), possibilitando a rapida identificacdo do evento que suscitou a mensagem.
Essa informacao estara presente na secao “header” da mensagem em uma tag

especifica.

VENDEDOR COMPRADOR

NEGOCIACAO
TRADER

Plataforma eletrbnica de negdcios

Alocacio

MIDDLE

Envia Mensagem Envia Mensagem
de caracteristica de caracteristica
do ativo do ativo
INFOHUB _ _5
PROCESSAMENTO Middle Trigger
DE MENSAGENS
Sistemas de l T Sistemas de
Back Office Back Office

| &4 J.
Integracio com outros sistemas

Fluxograma Operacional — InfoHub Middle Trigger

INFORMACAO PUBLICA B3.COM.BR



MANUAL DE OPERACOES DO INFOHUB

21

2.4.6 Descricdo do Processo: Envio automatico — Novas Emissdes/Alteracéo

no cadastro dos ativos privados de distribuicdo publica

Mecanismo de envio de informagfes de valores mobilidrios de distribuicdo

publica direcionados ao Monitorador no momento de emissao do instrumento
no NoMe ou em momentos de alteracbes de suas caracteristicas. Assim, as
instituicbes que ndo possuem valores mobiliarios em custddia, mas que tenham
a necessidade de receber informagbfes em caso de novas emissOes de

determinados instrumentos, também devem realizar o cadastro previamente.

Permitido para os seguintes tipos de IFs publicos: CDCA, CRA, CRI, CFF, DEB,
LF e NC.

2.4.7 Descricao do Processo: Envio automético — Alteragédo no cadastro de
Ativos e Derivativos

Mecanismo de envio de informacdes de todos os ativos e derivativos
presentes no modulo do InfoHub direcionado ao Monitorador sempre que houver

uma alteracdo no instrumento financeiro ou no contrato de derivativo cadastrado.

Para os ativos, o disparo das mensagens com as caracteristicas atualizadas sera
realizado caso o instrumento que sofreu alterac&o esteja sob custddia de alguma
conta monitorada. Ja para os derivativos, 0 envio das mensagens com os dados
atualizados sera realizado caso alguma conta monitorada seja parte ou
contraparte do contrato. Em ambos os casos, o tipo de Instrumento Financeiro
alvo (Tipo IF) deve estar cadastrado no pacote para que as mensagens sejam

direcionadas para o Monitorador do pacote.
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Alteragio
do cadasiro

Emissor

Validacado Envia

de pacotes E Informagéo
contratados sobre

PROCESSAMENTO —] alteragiio
DE INFORMAGOES INFOHUB
— Sistemas de

Outros Back Office do
Sistemas Participante

Fluxograma Operacional — InfoHub Envio automético

2.4.8 Descricédo do Processo: Controle de Envio

O InfoHub conta com uma inteligéncia para evitar o envio de inumeras

mensagens contendo as mesmas informacdes.

Sempre que houver o estimulo para o envio de uma mensagem de
caracteristicas de ativos, havera a verificagcdo de forma a garantir gue um mesmo
Participante ndo receba as caracteristicas de um ativo mais de uma vez no

mesmo dia.

A validagdo do controle de envio é realizada apenas para as mensagens de
caracteristicas de ativos, diariamente e € aplicada a todos 0s eventos que

disparam as mensagens desse tipo, inclusive o “Middle Trigger”.

Como resultado, caso um Participante receba as caracteristicas de um ativo em
decorréncia de ter efetuado uma operacdo na B3, por exemplo, ndo recebera
essas caracteristicas novamente naquela data, mesmo que realize novas

operacdes ou efetue a alocacdo desse mesmo titulo no Middle.
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2.5 Requisicdes de Mensagens
2.5.1 Requisicao de caracteristica de Ativos e derivativos sob custodia

Mecanismo que possibilita a solicitagdo de dados de ativos custodiados pelas
contas monitoradas ou derivativos onde essas contas atuem como parte ou
contraparte. As requisi¢cdes de informacéo sédo permitidas para os seguintes tipos
Instrumentos Financeiros: BOX2, CCB, CCCB, CCE, CCI, CDA, CDB, CDBS,
CDBV, CDCA, CFA, CFF, CIAV, COE, CPR, CRA, CRH, CRI, CRP, CRPH,
CSEC, DI, DIl, DIM, DIR, DIRC, DIRG, DIRP, DIRR, DIRTL, DIRTC, DEB, DPGE,
EXPN, LAM, LC, LCA, LCI, LCIV, LF, LFSC, LFSN, LH, NC, NCE, OFCC, OFVC,
RDB, SWAP, TCF, TCO, TDA, TER, TIN, TMO e WA.

Embora a funcionalidade seja permitida para os IFs descritos anteriormente, ha
a necessidade de cadastramento prévio dos “Tipos IFS” para que as mensagens
sejam enviadas. Assim, o sistema verifica dentre 0s pacotes que possuem
autorizacdo para a requisicdo, se alguma conta monitorada possui o0 ativo em

custddia (caso seja um ativo) ou se é ponta do contrato (caso seja um derivativo).

2.5.2 Requisicao de caracteristica de ativos privados de emissao publica

Mecanismo que possibilita a solicitacdo de dados de ativos de distribuicdo
publica. Pelo carater publico da informacéo, é possivel que qualquer instituicdo
do mercado, mesmo aquelas que ndo possuem custodia do ativo, solicite o
recebimento de dados dos instrumentos. As requisicbes de informacao sdo
permitidas para os seguintes tipos de Instrumentos Financeiros: CDCA, CFF,
CRA, CRI, DEB, LF e NC.

Embora a funcionalidade seja permitida para os IFs descritos anteriormente, ha
a necessidade de cadastramento prévio dos “Tipos IFs” para que as mensagens

sejam enviadas.
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2.5.3 requisicao de reenvio de mensagens

Esse servico foi desenvolvido em caso de falhas no recebimento/tratamento das
informacgdes pelo participante (em caso de exclusao acidental, por exemplo). O
sistema armazena os dados das mensagens enviadas por até cinco dias Uteis.
O mecanismo de reenvio de mensagens retornara as informacgdes de todos os
tipos de mensagens disponiveis (operacbes e caracteristicas de ativos) de
acordo com os parametros solicitados. Cabe ressaltar que essa estrutura sera
disponibilizada para todos o0s participantes, sem a necessidade de

parametrizacao prévia.
2.5.4 Requisicao de carga de ativos

Esse servico possibilita que o participante solicite, apenas via tela na plataforma
NoMe, a inclusédo de ativos sob sua custodia, emitidos anteriormente & adeséo
ao InfoHub, no pacote do monitoramento. Dessa maneira, passa a ter uma visao

completa de seus ativos, respeitando a parametrizacéao feita posteriormente.
2.6 Informagdes Adicionais
2.6.1 Introducdo ao Tunel SSL

Este documento tem o objetivo de apresentar os procedimentos a serem
realizados para a criacdo de um tunel SSL entre duas pontas em portas
especificas entre Participantes e aplica¢des. Entretanto, o tunel SSL pode ser
implementado em qualquer porta, independente do que é trafegado e da

implementacdo SSL no nivel da aplicagao.

Este manual detalha procedimentos para a criagao do tunel nas plataformas:
. Red Hat Linux Enterprise Edition 4 / Red Hat Linux Enterprise Edition 5
. Windows XP/Vista/7

A aplicacdo usada para a criacdo do tunel € o Stunnel 4 (4.33)

(http://www.stunnel.org) e € opensource. O Stunnel néo realiza nenhum tipo de
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criptografia. O OpenSSL é requerido nas pontas. A versao para Windows do

Stunnel inclui o SSLeay (biblioteca compartilhada do OpenSSL).

Para cada uma das plataformas indicadas acima foi utilizado o mesmo tipo de
configuracéo (stunnel.conf), diferenciando-se apenas na forma da instalacéo e

localizac&o dos arquivos.
Comunicacao de rede

A comunicac@o entre as maquinas do Participante e do servidor deve estar
funcionando plenamente nas portas onde se deseja criar o tunel SSL. O
Participante deve conseguir alcancar o servidor na porta onde 0 servico
originalmente estaria rodando e o servidor deve ser capaz de retornar ao

Participante.
Anatomia do tunel

O tunel funciona redirecionando conteudo de uma porta local para outra porta

(local ou remota) de forma criptografada com SSL.

Em um Host A existe uma aplicacdo servindo originalmente seus dados em texto
aberto na porta 7800. Para termos esta porta servindo contetdo criptografado
por SSL, devemos colocar a aplicagdo em outra porta (qualquer, neste caso foi
escolhida a 7801) e criaremos o tunel escutando na porta 7800 e redirecionando

o trafego entrante criptografado, em texto aberto para a porta 7801.

No Participante A, existe uma aplicacdo Participante WebService.
Originalmente, ela se conectaria em nosso Host A na porta 7800. Como temos
o tunel, devemos configurar para ouvir na porta 7800 local e redirecionar o
trafego entrante para o Host A na porta 7800 de forma criptografada. A aplicacdo
WebService entédo passa a conectar-se localmente na porta 7800 e ndo mais no
Host A.

Agora todo dado enviado pela aplicacao Participante ira sair pelo endereco local
nesta mesma porta (localhost:7800) que ira criptografar os dados e redireciona-

los para a outra ponta do tinel (Host A:7800), que por sua vez ira redirecionar o
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trafego em texto aberto para a porta 7801 (localhost:7801), onde a aplicacao

servidora esta ouvindo.
Pré-requisitos

Para estabelecermos o tunel necessitamos das aplica¢des Stunnel e OpenSSL.
A versao do Stunnel para Windows vem com o SSLeay, biblioteca compartilhada
do OpenSSL e entdo ndo requer instalacao de toda a suite OpenSSL. Veja como

baixar e instalar no préximo topico..

Instalacéo do tunel

O Stunnel estad disponivel para quase todos o0s sistemas de pacotes de
distribui¢cdes Linux, do Solaris e do AlX. Instale de acordo com seu sistema de

pacotes.

Para Red Hat:

# rpm -ivh openssl-versao.arquitetura .rpm
# rpm -ivh stunnel-versdo.arquitetura .rpm

Para Windows o Stunnel funciona com XP, Vista e 7. Basta o baixar instalador
(stunnel-versao-installer.exe) em http://www.stunnel.org/download/binaries.html

e instalar com as configuracdes padroes:
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I'lh:'! stunnel 4.33 Setup: License Agreement o [m] S

Please review the license agreement before installing stunnel 4.33. I vou
accept all kerms of the agreement, click I Agree.

stunnel Universal 551 tunnel -
Copyright () 1995-2008 Michal Trojnara

This program is free software; wou can redistribute it andfar modify it under
the terms of the GMU General Public License as published by the Free
Sofbware

Foundation; either version 2 af the License, ar (at vour opkion] any laker
WErsian,

This program is distributed in the hope that it will be useful, but WITHOUT
A WARRANTY; without even the implied warranty of MERCHAMTABILITY ar
FITMFSS hd

Cancel | Authot Michal Trajnata

I'h:'! stunnel 4.33 Setup: Installation Options oy ] |

Check the components wou want to install and uncheck the components
vou don't want ko inskall. Click Mext to continue,

Select components to inskall: stunnel (required)
Start Menu Shorkouts

%

Space required: 1.7ME

Cancel | Authors Michal Trojnara < Back | Mexk = I

ih:'! stunnel 4.33 Setup: Installation Folder =)=l

| Setup will inskall stunnel 4,33 in the Following Folder. To install in a different
Folder, click Browse and select another Folder. Click Inskall to skark Ehe
installation,

_:\Program Filesistunnel) Browse... |

’7Destinatinn Faolder

Space required: 1.7MBE
Space available: 14,2356

Cancel | Authar: Michal Trajnara = Back Il Insktall I

27 INFORMACAO PUBLICA

B3.COM.BR



MANUAL DE OPERACOES DO INFOHUB

28

i‘E stunnel 4.33 Setup: Completed - |I:I| Xl

| Completed

]
Lo AN EEEEEEEEEEEEEEEEEEEEEEEEEE]

Shiow details I

cance! I Suthory Michal Trojnara = Back I i Close

Localizacao de arquivos

Toda configuracéo do Stunnel é feita pelo arquivo stunnel.conf. Em plataformas
UNIX este arquivo localiza-se geralmente em /etc/stunnel/stunnel.conf. Caso ele
ndo se encontre neste diretério, mas o diretdrio exista, basta cria-lo. Caso o
Stunnel esteja instalado e seu diretério raiz ndo seja /etc/stunnel, cheque o

diretorio de instalacéo e procure pelo stunnel.conf
Em ambiente Windows o0s arquivos sdo 0s mesmos mencionados acima porém

localizam-se em (Arquivos de Programas|Program Files) /stunnel.

Plataformas Envolvidas

Plataformas envolvidas: Red Hat Linux Enterprise Edition 4, Red Hat Linux
Enterprise Edition 5, Windows XP/Vista/7.

Configuracéo da ponta do Participante
1) Configuracéo do Stunnel para o ambiente de homologacéao B3
Configure o stunnel.conf com os seguintes parametros:

; Otimizacao
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socket = :.TCP_NODELAY=1
socket = r:-TCP_NODELAY=1
; Define como Participante
client = yes

; Log

output = stunnel.log

; Servigos
[AcompanhamentoOperacao]
accept=8800

connect= <IP SERVIDOR>:8800

Configuragao da ponta do servidor

Geracdao do certificado auto-assinado PEM

Para criar um certificado auto-assinado € necessario o OpenSSL. E preferivel
gera-los de uma maquina UNIX, mas pode ser gerado de uma maquina Windows

com OpenSSL sem problemas.

Chave privada

Criac&o da chave privada

O comando abaixo criara sua chave privada. Como segue o nome, sua chave
privada deve ser mantida com maxima seguranca e sempre com permissdes 400
(somente leitura por root). Podemos ter a chave com senha ou sem senha,
porém nao € recomendavel ter uma pois requerera intervencdo humana (para

digitar a senha) no caso de reinicializacao do servigo.
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# openssl genrsa -out host. key 1024

Remocao da senha de chaves privadas existentes

Caso vocé ja possua uma chave privada e queira continuar com uma versao sem

senha da mesma utilize o comando:

# openssl rsa -in chaveprivadacomsenha.key -out host .key

Criacédo do CSR (Certificate Signing Request)

Todo certificado precisa ser assinado por alguém, entdo para adquirirmos um
certificado precisamos requisita-lo. O CSR € esta requisi¢cdo. Para criar o arquivo

de requisicao (CSR), digite o comando:

# openssl req —new —key host. key —out host. csr

Assinando (e entdo criando) o Certificado

Para criar o certificado, rode o comando abaixo. Note que o tempo de expiracao

(-days) é notado em dias (3650 para 10 anos).

# openssl xb09 -req -days 3650 —in host.csr -signkey host.key -out

host. crt

Os participantes que desejarem utilizar um certificado emitido por uma CA

deverdo seguir a especificacdo abaixo:

» Estdo homologados certificados com chaves assimétricas RSA-2048 bits
e algoritmo de hash SHA256.

» Os certificados séo do tipo SSL para servidor.
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> E recomendado a cada instituicdo ter apenas um certificado ativo por

ambiente.

Informacdes para Conectividade

Ambientes URL PORTA
Homologacéo
Producéo

> A URL deve ser o caminho completo para acesso ao servico exposto no
WS

> Deve ser habilitado junto a RTM o NAT entre o servidor interno do
participante e a URL fornecida para o servi¢co InfoHub. A criacdo dessa
URL é importante para que as alternncias entre os ambientes de
producéo e contingéncia da instituicdo seja feita de forma transparente e

sem a necessidade de qualquer alteracao na configuracéo do InfoHub.

Criando o arquivo PEM

O arquivo PEM é exatamente a concatenacdo do arquivo de chave com seu

certificado. Para criar um, basta realizar uma das duas opg¢des:

1. Criar um arquivo vazio em um editor de textos sem formatacéo (Bloco de
Notas, vim, emacs, pico, nano), colar o conteiddo de ambos arquivos e

salvar como host.pem
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2. Usar o comando em UNIX:

# cat host.key host.crt > host.pem

Configuragéao do Stunnel

Configure o stunnel.conf com os seguintes parametros:

; Otimizacao

socket = :.TCP_NODELAY=1

socket = rr"”TCP_NODELAY=1

: Certificado

cert = /etc/stunnel/certs/host.pem

; Log

output = /var/log/stunnel.log
; Outros

foreground = no

; Servigos

[AcompanhamentoOperacao]
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accept=8800

connect=8801

Inicializacdo Automatica

Criacao do arquivo de inicializacéao

Para inicializar o Stunnel automaticamente no Windows, crie um atalho para o
executavel e coloque-o na pasta dentro do Menu Iniciar > Inicializar (Start Menu
> Startup). Caso o Participante seja um host UNIX, basta seguir os passos

abaixo:
Arquivo de inicializacdo do servico
Criacéo do arquivo de inicializag&o:

Copie o0 arquivo anexo ao procedimento stunnel.init.d para o host em

/etc/init.d/stunnel.

Permissionamento

Coloque o arquivo com permisséo de execucao

# chmod +x /etc/init.d/stunnel

Registre o Stunnel para inicializacdo automéatica

# chkconfig --level 345 stunnel

2.6.2 Paralelismo no Processamento das Mensagens

Concorrente (paralelo)
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A arquitetura que temos para o Middleware do InfoHub (Broker) esta capacitada
(por configuracdo) a chamar concorrentemente mais de uma instancia (copia em
memoéria) do WebService do Participante, de forma a escalarmos
horizontalmente e alcangarmos menores tempo de laténcia na entrega das

mensagens.

Em outras palavras, varias chamadas a varias instancias de WebServices serdo
invocadas de forma paralela (concorrente). Cada instancia de Webservice do
Participante com uma mensagem Unica (exclusiva), sendo igualmente

aguardada a resposta ao processamento desta mensagem (forma bloqueante).

Thread #2 Thread #3

Time
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