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1 INTRODUCAO

O servico de Co-location B3 consiste na disponibilizacdo de espaco fisico e
infraestrutura de datacenter para 0os membros do ecossistema financeiro
relacionado aos mercados administrados pela B3. Através dessa infraestrutura

€ possivel acessar 0os ambientes de negociacdo e pos-negociacdo da B3.

O Servico de Co-location B3 oferece a instituicdo contratante a menor laténcia
de infraestrutura de rede para negociacdo eletrdbnica na B3, pois seus
equipamentos serdo fisicamente instalados na mesma infraestrutura de rede da

plataforma de negociacéo eletronica.

Este manual tem o objetivo de descrever as boas préaticas para acesso, operacao
e utilizac&o dos servicos de Co-location B3, orientando atuais e futuros clientes.
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2 ACESSO AO AMBIENTE

Abaixo, seguem orientacdes referentes a solicitacdo de acesso ao ambiente dos
data centers da B3.

21 COMO SOLICITAR ACESSO

A melhor e mais rapida maneira de pedir acesso ao ambiente de Co-location é

através de envio de e-mail para o enderec¢o colocation@b3.com.br. Neste e-mail,

€ importante colocar a data, horario, nome do remetente bem como uma breve

descricdo sobre o motivo da solicitacdo de acesso.

Os contratantes dos Servicos de Co-location B3 também ganham acesso
exclusivo a nimeros de telefone da equipe técnica de smart hands, como forma
de agilizar solicitacbes emergenciais e de escalagcdes de problemas. Cabe
ressaltar que, de qualquer maneira, o pedido seré registrado nos sistemas da B3
e sua descricdo sera validada pelo cliente, mesmo que posteriormente ao
atendimento emergencial solicitado por telefone. O telefone de contato para as
demandas do Co-location é + 55 11 2565-5140.

E recomendado que as atividades sejam solicitadas com antecedéncia para
melhor planejamento de execucdo, sendo a disponibilidade para atendimento &
controlada conforme o recebimento de demandas e por criticidade. Lembrando
gue contamos com um SLA para atendimento de todas as demandas, sejam elas

normais ou criticas.

2.2  ACESSO 24x7

O ambiente de Co-location esta preparado para realizar qualquer uma das
atividades relacionadas neste manual durante 24 horas por dia, sete dias por
semana. Mais adiante neste manual, € possivel encontrar as orientacfes para

tal.
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2.3 SOLICITACAO DE ACESSO EM DIAS UTEIS

Durante os dias Uteis o contingente de recursos disponibilizado pela B3 é
possivelmente maior. Consequentemente, a capacidade e a celeridade no
atendimento de demandas poderdo ser maiores que aquelas observadas fora
desse periodo. Reforcamos que é recomendado aos clientes que busquem

sempre, quando possivel, solicitar as atividades em dias Uteis.
2.4  SOLICITACAO DE ACESSO AOS FINAIS DE SEMANA E FERIADOS

As solicitacdes para liberagcdes de acesso em finais de semana e feriados sao
gerenciadas através de sistema de controle de agendamentos, de modo a evitar
sobrecarga de atividades, assim como eventuais impactos no tempo de

atendimento das solicitacdes.

Por esta razdo recomendamos que as solicitacbes de acesso em finais de

semana sejam encaminhadas com a maior antecedéncia possivel.
25 ACESSO A AMBIENTES CRITICOS

O acesso as Salas de Telecomunicacfes deve ser solicitado através de envio de

e-mail para o endereco colocation@b3.com.br. Nesse e-mail € importante

constar a data, horéario, nome do responsavel e da(s) pessoa(s) que realizaréo o

acesso, assim como uma breve descri¢éo sobre o motivo da solicitagao.

Cabe ressaltar que o0 acesso as Salas de TelecomunicacGes é liberado
normalmente a partir das 21:30 horas do dia corrente, tendo como limite as 05:00

do dia subsequente.

Acessos durante o dia séo liberados para atendimento de Incidente com impacto
na performance na operacdo do cliente apds a avaliacdo e aprovacdo da

diretoria.

As atividades técnicas precisaréo seguir 0s seguintes passos:
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1. A equipe/empresa terceira que executara atividades técnicas devera
enviar uma relacédo dos colaboradores com nome e RG, ASOs
(Atestado de saude ocupacional) atualizados (validade de 1 ano) e,
se necessarios para o0 tipo de atividade a ser executada, 0s
certificados de NR-10 (eletricidade), NR-33 espa¢o confinado e NR-
35 (trabalho em Altura), além da PT (Permissdo de Trabalho —
qgquando envolver trabalho em altura, eletricidade ou espaco
confinado), devidamente preenchida com os dados das atividades a

serem realizadas;

2. Os documentos citados acima deverao ser validados pelo Técnico de
Seguranca do Trabalho da B3;

3. Somente apds validacdo destes documentos, sera confirmada data

para a participacao na Integracéo de Seguranca do Trabalho;

4. Apoés participacdo na integracdo os colaboradores poderéo iniciar

suas atividades conforme o escopo previamente informado.

3 DEMANDA DE ATIVIDADES

Abaixo, seguem orientacOes referentes a solicitagdo de atividades a serem

realizadas no ambiente.
3.1 SOLICITANDO ATIVIDADES AO TIME DE SMART HANDS B3

As solicitacbes de atividades ao time de Smart Hands devem ser feitas através

de envio de e-mail para o endereco colocation@b3.com.br. Neste e-mail é

importante constar a data e horario para a realizacdo da atividade, o0s
equipamentos (marca, modelo e serial), se aplicavel, assim como uma breve
descricao da atividade e eventuais observacdes sobre a execucéo e validacéao.
Além disso, o time de smart hands também pode ser encontrado através do
telefone +55 11 2565-5140
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Os contratantes dos Servicos de Co-location B3 também tém acesso exclusivo
a numeros de telefone da equipe técnica de smart hands, como forma de agilizar
as solicitacbes emergenciais e de escalacfes de problemas. Cabe ressaltar que
de qualquer maneira, o pedido sera registrado nos sistemas da B3 e sua
descricdo sera validada pelo cliente, mesmo que posteriormente ao atendimento

emergencial.

3.2 SOLICITANDO ATIVIDADES AOS RECURSOS DO PROPRIO
CONTRATANTE

Deverd ser enviado um e-mail para o endere¢co colocation@b3.com.br

informando a necessidade da execucdo de uma atividade por um recurso do
solicitante. O e-mail devera conter o nome completo do recurso, data, horario e
uma descricdo sobre a atividade. A B3 se reserva ao direito de solicitar,

eventualmente, detalhes adicionais das atividades.
3.3 SOLICITANDO ATIVIDADES A TERCEIROS

Caso os contratantes dos servicos de Co-location B3 desejem indicar outras
empresas para realizarem atividades nas suas respectivas unidades de
hospedagem, o contratante devera enviar, por e-mail, pedido de realizacdo de

atividade para o endereco colocation@b3.com.br informando a necessidade da

execucdo de uma atividade por um terceiro. O e-mail devera conter o nome da
empresa, 0 nhome completo dos recursos, data, horario e descricdo sobre a

atividade.
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4 LOGISTICA E ARMAZENAMENTO

Abaixo, seguem algumas orientacfes referente a logistica e armazenamento de

equipamentos no data center da B3.
4.1 RECEBIMENTO DE MATERIAIS

Toda vez que se fizer necessario 0 envio de materiais para o ambiente de Co-
location, o contratante dos servigos de Co-location devera enviar um e-mail para

colocation@b3.com.br. Nesse e-mail é importante constar a data e horario

previsto para a realizacdo da entrega e informar a marca, modelo e cédigo serial

dos materiais, assim como uma breve descricdo sobre suas caracteristicas.

Com o objetivo de agilizar o processo de liberagdo de recebimento dos materiais
na verificacdo da portaria do datacenter da B3, é importante que a nota fiscal ou

declaracao de transporte esteja(m) presente(s).
42 ARMAZENAMENTO DE MATERIAIS

Apbs o recebimento, os materiais serdo armazenados no ambiente de logistica
Co-location (espaco exclusivo para clientes) enquanto aguardam para

instalacéo.

O espaco permanecera disponivel por até 5 dias Uteis, nos quais o cliente devera
movimentar para o rack. A B3 reserva o direito de cobranca adicional por
servigos de hospedagem no caso de o cliente ultrapassar o prazo concedido.

4.3 LOGISTICA INTERNA DE MATERIAIS

Serda possivel enviar pedidos por e-mail para o endereco colocation@b3.com.br

solicitando a movimentacdo de equipamentos do ambiente de logistica para o
ambiente de Co-location, bem como do ambiente de Co-location para o ambiente

de logistica.

Importante constar no pedido a data e horario previsto para a realizacdo da
atividade, bem como a descricdo dos materiais incluindo a marca, modelo e

caodigo serial.

9 INFORMAGAO PUBLICA — PUBLIC INFORMATION B3.COM.BR


mailto:colocation@b3.com.br
mailto:colocation@b3.com.br

DATA CENTER = INFRAESTRUTURA E PROCEDIMENTOS

10

4.4 DEVOLUCAO DE MATERIAIS

Assim que o0 material estiver disponivel no ambiente de logistica sera
confeccionada declaracdo de transporte, por parte da B3, na qual constara a
marca, 0 modelo, cddigo serial e o valor aproximado do material (que sera
informado pelo cliente). Dessa forma, na data e horério informado, o material
sera retirado da B3 e enviado para local de destino conforme informado pelo

cliente no pedido de devolucdo do material encaminhado por e-mail.
5 EXECUCAO DE SOLICITACOES

Abaixo, seguem algumas orientacfes referente a logistica e armazenamento de

equipamentos no data center da B3.
51 EXECUCAO PELO TIME SMART HANDS B3

Caso a atividade seja executada pela equipe de Smart Hands da B3, é
recomendavel que, para cada solicitagdo realizada, o cliente disponibilize o

contato do recurso que validara a atividade.

5.2 EXECUCAO POR RECURSO DO PROPRIO CONTRATANTE E/OU
TERCEIROS

Todas as atividades que serdo executadas por recursos do proprio cliente ou
terceiros no ambiente de Co-location, devem solicitadas através do e-malil

colocation@b3.com.br e deverao conter data, horario, marca, modelo e serial do

equipamento, assim como, uma breve descricdo de como a atividade devera ser

executada e validada.

A B3 recomenda que para cada solicitacdo o cliente disponibilize o contato do

recurso que ira validar a atividade.
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6 LIMPEZA E ORGANIZACAO

O contratante de espaco no data center da B3 deverd manter o rack livre de
embalagens plasticas e de papel, assim como de qualquer material inflamavel.

Aléem disso, a B3 recomenda que o0 contratante mantenha a instalacdo e
organizagdo de seus equipamentos conforme padrdo de rack 197, assim como

a organizacdo de cabeamento, materiais e acessorios.

E importante ressaltar que a limpeza e organizacdo dos espacos comuns devem
seguir as informacdes disponiveis no ambiente predial, através de placas

informativas.
7 PREMISSAS E RESTRIQOES

As seguintes Premissas e Restricdes devem ser obedecidas no cage dentro do
Data Hall da B3:

O contratante podera usufruir dos seguintes recursos de infraestrutura

béasica: iluminacéo, ar-condicionado; piso elevado; console;

e O contratante podera ter acesso ao cage vinte e quatro (24) horas por dia,
sete (7) dias por semana, mediante abertura de visita técnica no

respectivo portal, conforme mencionado no Manual de Melhores Praticas;

e O acesso ao cage serd permitido somente aos representantes legais do
contratante, ao responsavel técnico e as pessoas por eles autorizadas,
desde que previamente cadastradas junto a B3 e devidamente

identificadas;

e O acesso ao cage sera feito junto a um agente da B3. Os visitantes se
identificardo na recepcao do Data Center, e ap0s esta etapa, receberdo

as chaves dos racks autorizados.
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8 INFORMACOES ADICIONAIS

8.1 ENDERECO

R. Ricardo Prudente de Aquino,85. Santana de Parnaiba — SP
CEP 06543-004 — Brasil

8.2 ENERGIA ELETRICA

A area de Co-location € suportada por nobreaks dualizados e sistema de grupos
geradores e dispde de fornecimento ininterrupto de energia elétrica com tensao
de 208 V.

A B3 determina que todos os clientes, sem excecao, utilizem equipamentos com
fontes dualizadas para garantir a continuidade de alimentacdo de energia nos
equipamentos em caso de manutencdes (planejadas ou emergenciais) ou
eventuais falhas. Caso o cliente opte por utilizar equipamentos com somente
uma fonte de alimentacao, este assumira toda e qualquer responsabilidade em

caso de indisponibilidade.

Além disso, a B3 recomenda que o cliente avalie, de forma recorrente, o
balanceamento de carga elétrica por capacidade de cada fonte. Desta forma, em
caso de indisponibilidade de uma alimentagdo elétrica, é possivel prevenir

sobrecarga em uma das fontes e desligamento automatico do equipamento.
8.3 REFRIGERACAO

A area de Co-location dispbe de sistema de controle de umidade e sistema de

refrigeracéo dualizado, com fornecimento ininterrupto de ar-condicionado.
8.4 PREVENCAO DE INCENDIO

O espaco de Co-location dispde de sistema de deteccao de fumaca Vesda (very
Early smoke detection apparatus) e sistema de extingdo de incéndio por gas

Inergen.
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8.5 MONITORACAO DE EQUIPAMENTO

Toda a infraestrutura (plataformas) fornecida pela B3 de seus ativos de rede
(limites de conexao) € monitorada em tempo real por meio de plataforma de
gerenciamento de disponibilidade de infraestrutura e plataforma de

gerenciamento de aplicacgéao.

Gerenciamento e Administra¢éo Negociagao

= Q

I Gatoways de
nogocia¢do

O gerenciamento e o monitoramento da infraestrutura da instituicdo contratante
do Servico de Co-location sdo de sua responsabilidade e podem ser efetuados

por meio dos acessos de administragdo remota.

Qualquer comportamento anémalo detectado pelas plataformas de
gerenciamento da seguranca ou pelas equipes de servicos da B3 podem resultar
na suspensao temporaria do acesso a infraestrutura tecnoldgica da B3 até que

o incidente seja mitigado na instituicdo.
8.6 SEGURANCA FISICA

o Acesso fisico controlado por sistema biométrico e permanentemente
acompanhado por técnicos da B3.

o Monitoracdo por sistema de video com gravacdo continua e retencao de
gravacOes por periodo de sete dias.

o Para cada unidade de venda é fornecida uma camera de seguranca.
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o Sistema de identificacdo de equipamentos que garante privacidade/
anonimato do participante.

o Areas de Staging e de Co-location isoladas entre si e em relacdo as demais
instalacbes da B3.

8.7 ACESSO FISICO A AREA DE STAGING E CO-LOCATION

Para acessar as areas de Co-location e Staging (area externa do espaco do Co-
location destinada a configuragdo e ao reparo de equipamentos antes da
hospedagem nos racks contratados), o0 contratante devera agendar a visita
antecipadamente pelo e-mail Colocation@b3.com.br, ou pelo portal e obter
confirmacao da B3. As visitas a area de Co-location serdo acompanhadas por

técnicos da B3 durante todo o periodo de permanéncia do visitante na area.

e Visitas técnicas para solucdo de incidentes: a qualguer momento (24
horas, sete dias por semana), exceto em periodos de manutencdo de

infraestrutura reservados pela B3.

e Visitas para movimentacao fisica de equipamentos: devem ser solicitadas
via e-mail pelo contratante e confirmadas pela B3. Serd obrigatorio
descrever a data e o horario para movimentar o equipamento. No caso de
atividades técnicas realizadas por terceiros contratados pelo contratante
do Servico de Co-location, o e-mail com a solicitagdo deve conter
autorizagao para a realizacdo da movimentagcéo bem como a identificacéo

dos técnicos que realizardo o servico.

e Para manutencbes que demandem atividades de risco, os técnicos
deverdo comprovar certificacdo técnica para tal e utlizar os EPI's

necessarios.

As manutengcbes de infraestrutura pela B3 no ambiente do Co-location em

Santana de Parnaiba serdo previamente informadas a todos os contratantes.
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E importante que o contratante do Co-location mantenha seus dados cadastrais,
como e-mail e telefone, atualizados, para que a B3 possa enviar os comunicados

de manutencéo de infraestrutura.

Informacfes sobre nossos servicos e respectivos valores, favor consultar a
politica comercial disponivel em: http://www.b3.com.br/pt_br/solucoes/hosting-

colocation/data-center/data-center/co-location-em-spa.htm.
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