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HISTORICO DE REVISOES

DATA VERSAO DESCRICAO AREA RESPONSAVEL
Incluséo da VPN Internet Lan-to-Lan para compartilhamento
de acesso a Infraestrutura Tecnoldgica da B3.

Inclus@o do Anexo 5 — Acesso ao Data Center 1 e ao Data

19/09/2014 3.0 DO/DRD-GDSE

19/09/2014 3.0 DI-CPRE
Center 2

19/09/2014 3.0 Adequacéo da RCB — Forma de Acesso 4 DI-GSSR
Reviséo e atualizacdo do capitulo 7 — Provedor de

19/09/2014 3.0 Infraestrutura Tecnolégica para Conexao de Mesa de DI-GSSR
Operacdes ao Sistema de Negociacdo
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homologada perante a B3
13/03/2015 30 Descon_tmwdac_ie da RCCF — Rede de Comunicacgéo da DI-GSSR
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13/03/2015 30 Revisdo da banda minima de rede para Pés-negociacéo e DI-GSSR
' Market Data UMDF — segmento Bovespa (Anexo 4).
Novas referéncias de banda minima para o Market Data B3
13/03/2015 3.0 Conflated, iBalcio e ePUMA DI-GSSR
13/03/2015 30 Criacdo do Ane>.(o 6 — Referéncia técnica aos modos de DI-GSSR
acesso descontinuados
Atualizacéo de contato das operadoras Atualizacdo do Anexo
18/10/2016 4.0 6 — Retirada do tépico e contetidos anteriores e inclusdo de DO/DRD-GDSE
novo topico: Endereco Fisico do Data Center da B3
10/12/2016 5.0 Reviséo das regras de Co-location, DMA e operadoras DO-DRD-GDSE
04/08/2017 59 Rev_|sao geral QOs diagramas de rede, conforme solicitacéo da DI-GTRE
equipe de servigos.
22/03/2018 6 I(Thcjllllzj)sao do servico de Infraestrutura de Mercado Financeiro DI-GTRE
15/08/2019 7 Revisdo da banda minima de rede para Market Data UMDF — DI-GTRE

segmento BM&F (Anexo 3)

Reviséo e alteracdo da nomenclatura de B3 para B3-Brasil
Bolsa Balcéo, revisdo dos servicos disponibilizados na
conexao, revisao da banda minima de rede e adequacao das
caracteristicas da RCB — Pds Negociagdo

Incluséo do item Camara de Liquidez SPI nas caracteristicas
técnicas do Modo de Acesso e atualizacdo das informacdes
descritas no Anexo 1. Sistemas e Ambientes X Modos de
Acessos

Atualizacéo dos contatos das Operadoras e Dimensionamento

14/07/2020 7.2 DO-CX-Contratagédo

12/08/2020 7.3 DO-CX-Contratagéo

09/10/2020 7.4 dos Modos de Acesso DI-GTRE
10/11/2020 7.5 Atualizacdo dos contatos das Operadoras DO-CX-Contratagéo
16/04/2021 7.6 Atualizagéo dos contatos das Operadoras DO-CX-Contratagéo

Reviséo dos Servicos Servicos e informacgdes disponibilizados
pela B3 ha RTM

28/06/2021 8.0 Incluséo das formas de acesso RCB via Cloud, VPN site-to- DI-GTRE
site e RTM para clientes na nuvem, além da atualizacdo da

lista de contatos com as operadoras e recomendaces de

banda no anexo 3.

07/05/2021 7.7 DO-CX-Contratagéo
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28/12/2021

18/03/2022

25/07/2022

29/09/2022

30/05/2023

11/07/2023

8.1

8.1.1

8.1.2

8.1.3

8.1.4

8.2

Inclusdo dos sistemas de negociacdo na estrutura de RCB via
Cloud e homologacédo do provedor de nuvem Oracle Cloud
OCl.

A atualizacéo das Operadoras agora se encontra em link
informado nesse manual. Reviséo da Certificacdo RCB.
Atualizacéo de requisitos técnicos basicos para estabelecer a
VPN Lan-to-Lan e Esclarecimentos adicionais sobre o
processo de contratacdo das formas de acesso da RCB.
Homologacgéo do provedor de nuvem Google Cloud Platform
(GCP).

Incluséo de novo provedor de RCB via CLOUD e atualizacéo
de formas de acesso RCB em conjunto com modalidade Co-
location.

Incluséo do upgrade do acesso RCB até 10 Gbps.

DI-GTRE

DI-GTRE

DI-GTRE

DI-GTRE

DI-GTRE

DI-GTRE
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1. INTRODUCAO

Este manual tem por objetivo fornecer as instituicdes residentes e ndo residentes informagdes sobre os modos de
acesso a infraestrutura tecnolégica da B3, auxiliando-as na escolha daqueles que melhor atendem as suas demandas
de tecnologia e de custos.

Conforme indicado na figura a seguir, a B3 disponibiliza quatro modos de acesso a sua infraestrutura tecnolégica —
RCB, VPN Internet, Lan Co-location (detalhes desse acesso estao disponiveis no material exclusivo “Politica Comercial
de Servicos de Co-location B3”) e por meio do convénio com a empresa RTM —, os quais possuem diferentes escopos,
limites e caracteristicas de acesso, de acordo com os sistemas a serem acessados, observadas as descri¢cdes ao longo
deste documento.

[PrOVEDORES DE DATA CENTER|| PROVEDORES DE DMA |

PARTICIPANTES| |DISTRIBUIDORES DE MARKET DATA| | IMF

| PROVEDORES DE INFRAESTRUTURA DE MESA |

VPN

INTERNET

2 _ NEGOCIACAO BANCO BM&F \

S300 i ;
LAN ®@ CERS m

Co-Location oS- HOMOLOGAGAO
NEGOCIA & TESTES DATA CENTER2

12 27 Y 2

DATA CENTIR)
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@ IMPORTANTE

Em qualquer um dos modos de acesso descritos neste documento, a instituicdo é responsavel por contratar as linhas
de comunicacgdo — meio fisico de transmissao de dados das operadoras de servigos de telecomunicagao devidamente
autorizadas pela Agéncia Nacional de Telecomunicacdes (Anatel) — que permitem a interligacdo da infraestrutura
tecnolégica da instituicdo com os sistemas da B3. As especificacdes indicadas pela B3 para acesso via RCB estao
indicadas no item 3.4 deste manual.

Cabe a instituicao, a seu préprio critério, a contratacao direta dos servicos oferecidos por terceiros credenciados para
acesso a infraestrutura tecnoldgica da B3. Incluem-se nesse rol: links de comunicacao fornecidos pelas operadoras de
telecomunicacdes para RCB, RTM, acesso administrativo ao Co-location e a internet, e os servicos oferecidos pelos
provedores de infraestrutura de mesa, provedores de Data Center, distribuidores de Market Data e provedores de
solugbes. Cabem aos terceiros credenciados a observancia e o cumprimento dos requisitos tecnoldgicos e de
seguranca estabelecidos pela B3.

A ndo observancia de quaisquer desses requisitos poderd implicar o descredenciamento do terceiro prestador de
servigo e ndo o desonerara das responsabilidades estabelecidas entre contratante e contratado.

B3 — Brasil Bolsa Balcao 7
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2. ENDERECO FISICO DO DATA CENTER DA B3 - SEGMENTO B3
Os Data Centers da B3 que atendem ao segmento B3 estéo localizados nos seguintes enderecos:

Data Center 1 (Ativo) = Data Center SPA: Rua Ricardo Prudente de Aquino, 85, Tamboré. Santana de Parnaiba —
SP CEP 06543-004

Data Center 2 (DR) = Data Center XV: Rua Quinze de Novembro, 275, Centro. S&o Paulo — SP CEP 01013-001

B3 — Brasil Bolsa Balcao 8
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3. RCB — REDE DE COMUNICACAO B3

3.1 DESCRICAO DO MODO DE ACESSO

A RCB é uma estrutura de rede de comunicacao de alta tecnologia e desempenho, que possibilita 0 acesso direto das
instituicdes a sistemas de negociacédo, sistemas de pds-negociacéo e sistemas do Banco B3. Esses acessos podem
ocorrer por meio de linhas de comunicacdo ou servicos contratados pelas instituicbes diretamente dos seguintes
provedores de servicos e/ou conexdes:

= provedores de solugdes (sistemas de negociacéo);

= provedores de infraestrutura para conexao das mesas de operacdo das corretoras;

= operadoras de telecomunicacéo (sistemas de negociacao, pés-negociacao e Banco B3); e
= provedores de Data Center.

As instituicdes que aderirem ao modo de acesso RCB terdo livre escolha de operadoras (disponiveis no item 3.4 deste
manual), velocidade, tecnologia e nivel de contingéncia, devendo, no entanto, obedecer aos padrbes e critérios
estabelecidos pela B3.

Deve-se observar que, no caso de acessos por meio de provedores de solugBes, infraestrutura ou Data Center, a
solucado de rede deve ser definida com os respectivos provedores.

Para acesso a infraestrutura tecnoldgica da B3 via RCB, o contratante deve verificar se a solugcdo de rede oferecida
pelos provedores obedece as seguintes condic¢des:

baixa laténcia (fator diretamente relacionado a tecnologia e a banda contratada);
variedade de opc¢des tecnoldgicas, visando a alta disponibilidade; e
escalabilidade em acessos e banda.

E de responsabilidade do contratante: (i) contratacdo dos canais e equipamentos de comunicagao; (i) configuragéo e
manuteng¢do dos equipamentos; (iii) monitoragdo; (iv) gerenciamento de capacidade; e (v) suporte técnico da solugao
de rede de acesso a infraestrutura tecnoldgica da B3.

Na RCB, a instituicdo deve contratar os meios de telecomunicagéo entre as suas localidades e os Data Centers da B3
com operadoras que atendam aos requisitos técnicos e que, para constituicdo da Ultima milha de conexdo com os
datacenters da B3, constem no item 3.4 deste manual.

@ IMPORTANTE

Para mitigar riscos associados a um ponto Unico de falha, é obrigatéria a contratacdo, por parte dos participantes
especificos da B3 (corretoras, bancos e DTVMSs) e provedores de solu¢des ou infraestrutura tecnolégica para conexao
das mesas de operacfes de corretoras a Bolsa, de dois provedores de rede distintos e que utilizem rotas fisicas
distintas. Essa obrigatoriedade ndo se aplica as localidades ndo atendidas por provedores distintos que disponham de
rotas distintas. N&o se aplica também ao acesso utilizado por distribuidores de Market Data, provedores de servicos de
acesso direto e indireto ao mercado e comitentes. Os provedores de servicos hospedados nos Data Centers da B3
poderdo ter circuitos sem contingéncia que sirvam exclusivamente para atender as suas infraestruturas de backup
localizadas externamente a Bolsa.

Para participantes da B3 (corretoras, bancos e DTVMs) que utilizem o Data Center B3 como um de seus sites, através
da contratacdo dos servicos de Co-location, as conexdes com a B3 dentro desta area (para os ambientes de
negociagdo e poés-negociacao) substituirdo um dos links apresentados nos diagramas das formas de acesso RCB,
indicadas no item 3.4.

B3 — Brasil Bolsa Balcao 9
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3.2 CARACTERISTICAS TECNICAS DO MODO DE ACESSO

As tecnologias utilizadas para as formas de acesso a infraestrutura tecnolégica da B3 foram determinadas
considerando caracteristicas de desempenho e disponibilidade. As operadoras indicadas pela B3 podem oferecer
Servicos com essas caracteristicas por meio das seguintes tecnologias:

= Dark Fiber;

= DWDM;

= Ethernet over SDH (EoSDH); e
=  MetroEthernet.

A disponibilidade de cada tecnologia depende da estrutura do servico oferecido pela operadora em cada regiéo.
A banda maxima para acesso a RCB é de 10 Gbps.

O suporte das redes das operadoras e os roteadores instalados nas extremidades da instituicdo (CPEs) devem suportar
protocolo para roteamento dindmico BGP, funcionalidades de alta disponibilidade (HSRP, VRRP) e trafego do tipo
multicast**. Os CPEs (roteadores na extremidade da instituicio) podem ser fornecidos pela operadora ou pela propria
instituicdo.

A plataforma de Market Data da B3 UMDF PUMA 2.0 requer o uso das funcionalidades providas pelo protocolo
multicast. Para tanto, € importante a execu¢do de um projeto de rede que contemple as caracteristicas de
disponibilidade das aplica¢des da instituicdo e a analise do volume de informacdes em funcdo dos segmentos de Market
Data a serem utilizados. Em relacdo ao suporte ao protocolo multicast nas solugdes fornecidas pelas operadoras, 0s
filtros de broadcast ou multicast devem estar desabilitados.

O Market Data em formato UMDF PUMA 2.0 é gerado por ambos os Data Centers da B3, de forma independente (com
enderecos logicos distintos), porém contendo as mesmas informacgdes e utilizando os mesmos protocolos. O sinal
gerado pelo Data Center 1 recebe o nome Feed-A e o sinal gerado pelo Data Center 2 é chamado Feed-B, além do
Feed C (em cenario DR na B3). Por serem exatamente iguais, os clientes podem realizar arbitragem de dados entre
os feeds utilizando os circuitos de acesso como ativos.

Abaixo, segue a lista de especificacdes de equipamentos que podem, com base em projeto especifico de rede a ser
desenvolvido para cada instituicdo, oferecer capacidade de suporte aos sistemas da B3:

= suporte a protocolo de roteamento BGP;

= suporte a multicast em hardware;**

= PIMv.2 — Sparse Mode e IGMP v2;**

= throughput do equipamento compativel com o link contratado;

= moddulos de interface compativeis com o link contratado;

= FHRP - First Hop Redundancy Protocol (ex. HSRP ou VRRP)*;
= Feature Track;

= NAT, se aplicavel;

= suporte a QoS (Qualidade de Servico).

*Caso sejam adquiridos dois roteadores, € preciso atentar que VRRP e HSRP nao sejam compativeis entre si. Deve-
se utilizar apenas um dos dois.

** Aplica-se apenas para participantes que consomem Market data UMDF (Multicast)

E essencial que os links utilizados possibilitem a troca de rotas por meio de roteamento dinAmico entre os equipamentos
de borda da B3 e os CPEs de forma transparente.

B3 — Brasil Bolsa Balcao 10
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3.3 ACESSO A RCB ATRAVES DE INFRAESTRUTURA DE NUVEM (RCB VIA CLOUD)

De modo a facilitar o acesso a alguns dos servicos da RCB, a B3 homologou até esse momento, modelos de
conectividade via infraestrutura da Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP) , Oracle Cloud
(OCl) e IBM Cloud. Os modelos, chamados de RCB via Cloud, proveem acesso a todos os sistemas descritos na tabela
do Anexo 1.

As instituicdes que aderirem ao modo de acesso RCB via Cloud terdo livre escolha de operadoras (disponiveis neste
manual), velocidade, tecnologia e nivel de contingéncia, devendo, no entanto, obedecer aos padrbes e critérios
estabelecidos pela B3.

E de responsabilidade do contratante: (i) contratag&io dos links com o provedor de nuvem assim como suas subscricdes
com o provedor; (ii) configuracdo e manutencdo de sua infraestrutura na nuvem; (iii) monitoracdo; (iv) gerenciamento
de capacidade; e (v) suporte técnico da solucdo de acesso a infraestrutura tecnoldgica da B3.

Na RCB via Cloud, a instituicdo deve contratar os meios de telecomunicacgéo entre seu provedor de nuvem e os Data
Centers da B3 com operadoras que atendam aos requisitos técnicos e que constem no item 4.4 deste manual.

3.4 FORMAS DE ACESSO DA RCB

O acesso a infraestrutura tecnoldgica da B3 via RCB pode ser estabelecido por meio de diferentes formas, com
disponibilidade, desempenho e laténcia que variam de acordo com as caracteristicas de cada uma. Essas formas visam
estabelecer niveis de suporte, gerenciamento e manutencdo otimizados, que agilizam o processo de identificacdo e
resolucdo de problemas.

3.4.1 FORMA DE ACESSO 1 - ALTA DISPONIBILIDADE DE LINKS E OPERADORAS

DATA CENTER 1 DATA CENTER 2

Site 1
Instituicao

Alta disponibilidade de
links e operadoras

Forma de Acesso 1

Nessa forma de acesso, séo utilizados dois links com dois roteadores na instituicdo: um link instalado no Data Center
1 e outro no Data Center 2 da B3, por meio de quaisquer duas operadoras distintas dentre as constantes do item 3.7

B3 — Brasil Bolsa Balcao 11
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deste manual. O fornecimento dos CPEs instalados na instituicdo é de responsabilidade desta, que podera adquiri-los
ou loca-los de algum parceiro ou de uma das operadoras indicadas pela B3.

@ IMPORTANTE

Para os participantes de negociagdo, essa forma de acesso ndo podera ser contratada individualmente, uma vez que
€ obrigatorio haver redundancia de sites, ou seja, ter um site backup ou filial com links providos por operadoras distintas
para o Data Center 1 e Data Center 2, respectivamente.

Caso aconteca falha no CPE ativo dessa forma de acesso, uma rapida convergéncia ocorrera para 0 segundo
equipamento, que provera a conectividade necessaria para a continuidade da operacao.

Para o0 acesso aos sistemas de negociacdo, p6s negociacao e ao Banco B3, o link ativo € instalado no Data Center 1
e, no caso de acesso em DR, o link ativo é o instalado no Data Center 2. Para o recebimento do sinal de Market Data
(UMDF), os dois links de acesso (Data Center 1 e Data Center 2) poderéo ser utilizados como ativos.

Esse ambiente deverd ser constituido por meio da contratacdo de duas operadoras, a fim de evitar que uma
instabilidade na rede de uma operadora cause a degradacao das condi¢gées do acesso da instituicdo a infraestrutura
tecnoldgica da B3 ou mesmo a interrup¢éo do acesso.

3.4.2 FORMA DE ACESSO 2 - ALTA DISPONIBILIDADE DE LINKS, OPERADORAS E SITES
DA INSTITUICAO

DATA CENTER1 DATA CENTER 2
il e
yﬁ - 3

Site 1 Site 2
Institui¢io Instituigio

Alta disponibilidade de links,
operadoras e sites do distribuidor

Forma de Acesso 2

Nessa configuracdo, é instalado um link por site da instituicao (site principal e site backup ou filial, respectivamente,
para o Data Center 1 e Data Center 2), com links de sites diferentes providos por operadoras distintas. Além da
contingéncia na ultima milha (last-mile) e no backbone da operadora, caso ocorra indisponibilidade do site principal da
instituicdo, ele operara pelo site backup adjacente. Caso aconteca falha no CPE ativo, ocorrera rapida convergéncia
para o segundo equipamento, que provera a conectividade necessaria para a continuidade da operacéo.
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Para o acesso aos sistemas de negociacéo, pés negociacdo e ao Banco B3, o link ativo € instalado no Data Center 1
e, no caso de acesso em DR, o link ativo é o instalado no Data Center 2. Para o recebimento do sinal de Market Data
(UMDF), os dois links de acesso (Data Center 1 e Data Center 2) poderéo ser utilizados como ativos.

E obrigatorio, para garantir a disponibilidade da estrutura, que a instituicdo possua, sob sua responsabilidade, conex&o
entre 0os seus sites por meio de um link Lan-to-Lan estabelecido, considerando-se os aspectos de redundancia e
disponibilidade, e adequadamente dimensionado para suportar o volume de transacdes. Os CPEs nas extremidades
da instituicdo seguem o modelo anterior.

Esse modelo atende tanto as instituicdes que possuem um site principal e um de contingéncia (backup), quanto aquelas
gue possuem um site principal e outro como filial.

3.4.3 FORMA DE ACESSO 3 - ALTA DISPONIBILIDADE DE LINK, OPERADORAS E SITES
ATIVOS DA INSTITUICAO

DATA CENTER 1 DATA CENTER 2
il |
Uiﬂu,,, -

Institdcao Instituig0

Alta disponibilidade de links,
operadoras ¢ sites do distribuidor

Forma de Acesso 3

Nessa configuracdo, sé@o instalados dois links por site da instituicho — um conectando ao Data Center 1 e outro
conectando ao Data Center 2 —, devendo os links de um mesmo site ser providos por operadoras distintas. Essa é a
configuragcdo mais completa, pois, além da contingéncia de acesso a infraestrutura tecnolégica da B3 e ao backbone
da operadora, permite que a instituicdo, na total indisponibilidade de um de seus dois sites, opere pelo site ativo
adjacente.

E obrigatorio, para garantir a disponibilidade da estrutura, que a instituicdo possua, sob sua responsabilidade, conex&o
entre os seus sites por meio de um link Lan-to-Lan estabelecido, considerando-se os aspectos de redundancia e
disponibilidade, e adequadamente dimensionado para suportar o volume de transacdes.

Por meio dessa opc¢éo, cada localidade da instituicdo recebe um ASN e um bloco de enderecamento IP, ou seja, cada
localidade trabalha de forma independente. No caso de falha do link principal de uma das localidades, a convergéncia
pode ser realizada através do link de contingéncia da mesma localidade ou do link principal do site adjacente por meio
da conexdo Lan-to-Lan, que provera o acesso hecessario para a continuidade da operacéo.

Para o0 acesso aos sistemas de negociacdo, p6s negociacao e ao Banco B3, o link ativo € instalado no Data Center 1
e, no caso de acesso em DR, o link ativo é o instalado no Data Center 2. Para o recebimento do sinal de Market Data
(UMDF), os dois links de acesso (Data Center 1 e Data Center 2) poderao ser utilizados como ativos.
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Esse modelo atende as instituices que possuem mais de um site operando de forma paralela. Em operacdo normal,
todas as transacdes (independentemente da localidade fisica) séo executadas por meio do proprio site e, em caso de
falha de algum elemento desse site, 0 ambiente converge para o site adjacente, por meio da rede Lan-to-Lan de
propriedade da institui¢&o.

3.4.4 FORMA DE ACESSO 4 - VARIACAO DAS MODALIDADES 1,2 E 3
Essa forma de acesso tem como base as formas de acesso padrdo ja descritas. Os clientes poderao instalar links

adicionais, a seu critério, por site, desde que possuam as mesmas caracteristicas de velocidade de banda de rede,
entre o site da instituic&o e o site da B3. E recomendado que sejam de operadoras distintas.

Seguem as possibilidades autorizadas para estruturacdo da forma de acesso 4.

VariagBes da Forma de Acesso 1

DATA CENTER1 DATA CENTERZ DATA CENTER1 DATA CENTERZ DATA CENTER1 DATA CENTERZ DATA CENTER1 DATA CENTERZ

gl gl gl gl gl o 8 a1

i

\, v - /
(1g ri \ T = 3 LI :
Copsto' | Dot  opumie 7.-;--\
Site 1 Site 1
Instituigao Instituigao
DATA CENTER 1 DATA CENTER 2 DATA CENTER 1 DATA CENTER 2

gl pl

fm i

(um 8 HoﬂPﬂ{M

\Aouc = | B“D <

Site 1 Site 1
Instituicao Instituigao
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Variacfes da Forma de Acesso 2
DATA CENTER 1 DATA CENTER 2 DATA CENTER 1 DATA CENTER 2
TANTOAN eyt
Participante Participante
Site 1 Site 2 Site 1
Instituicdo Instituigdo Instituico Instituicdo

DATA CENTER1 DATA CENTERZ DATA CENTER1 DATA CENTERZ [CATA CENTER1 DATA CENTERZ CATA CENTER1 DATA CENTER Z

i

AN TO-LAN
Pt wate

Site 1 Site 2
Instituigao Instituigao

LAMTOLAN
Pt wants

AN TO-LAN
Pote varte

Site 1
Institulgao

Site 2
Instituicao

Site 1
Instituigao

Site 2

Site 2
Instituigao

Instituigao

VariacBes da Forma de Acesso 3

DATA CENTER1 DATA CENTER 2 DATA CENTER1

DATA CENTER 2 DATA CENTER1

DATA CENTER1

1

DATA CENTER 2

=1

DATA CENTER 2

Participante

Site 1
Instituigio

Site 2
Instituigdo

ERASIL
BOLSA
BALCAD

Visto que essa modalidade visa a permitir a contingéncia de link para a instituicdo em um mesmo CPE com seu
respectivo Data Center da B3, € importante destacar que, além da necessidade de que o dimensionamento de banda
para os links adicionais seja igual ao do link primario e que tais links estejam conectados ao mesmo CPE, nao é possivel

a segmentacao de tipos de trafego, servicos ou balanceamento de carga entre links primarios e secundarios.
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3.45 FORMA DE ACESSO 5 - ACESSO SEM CONTINGENCIA

Essa forma de acesso € destinada aos distribuidores de Market Data comitentes que pretendem obter acesso sem
contingéncia as plataformas de Market Data e/ou roteamento de ordens da B3.

Essa forma de acesso também é permitida aos participantes que atuam somente no ambiente de pds-negociacao e
aos que possuem site de DR (Disaster Recovery). No entanto, € condicéo que o site principal esteja em conformidade
com uma das modalidades constantes neste manual.

Nessa forma de acesso, é utilizado circuito com um roteador no contratante chegando ao Data Center 1 da B3 por meio
de qualquer operadora dentre as que constam no item 3.4 deste manual. O fornecimento dos CPEs instalados no
contratante é de responsabilidade do préprio, que podera adquiri-los ou loca-los de algum parceiro ou de uma das
operadoras indicadas pela B3.

Caso aconteca falha no CPE ativo e considerando que ndo ha contingéncia, ndo ocorrerd convergéncia para o Data
Center 2 da B3, que ndo provera a conectividade necesséria para a continuidade da operacao.

Importante ressaltar que o UMDF ¢ a plataforma nativa de Market Data da B3. Trata-se de um sinal dual feed disponivel
em configuracé@o hot-hot, isto é, ha fornecimento de dados tanto no Data Center 1 (Feed A) quanto no Data Center 2
(Feeds B e C).

DATA CENTER1 DATA CENTER2

I
Opetadora
I

RCB RCB

Instituicdo Instituicdo
Acesso sem alta disponibilidade Acesso sem alta disponibilidade
Forma de Acesso 5 Forma de Acesso 5

3.5 FORMAS DE ACESSO DA RCB VIA CLOUD

O acesso a infraestrutura tecnolégica da B3 via RCB Cloud pode ser estabelecido por meio de diferentes formas, com
disponibilidade, desempenho e laténcia que variam de acordo com as caracteristicas de cada uma. Essas formas visam
a estabelecer niveis de suporte, gerenciamento e manutencgdo otimizados, que agilizam o processo de identificagdo e
resolucdo de problemas.

O enderecamento da lan a ser utilizada pelo participante em sua rede virtual, assim como o endere¢camento de transito,
serdo fornecidos pela B3 em todas as formas de acesso a seguir:
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3.5.1 FORMA DE ACESSO 1- LINK UNICO

Provedor de Nuvem Data Center
PRODUCAQO - SPA

Participante
- muR
un g Y
; TR Rl
Link 1 L | 4 i

. 3
Operadora Credenciada B :_Pé{ﬁ; I-- i
Rede Privada ) BALCA - L

Esta forma de acesso conecta a rede privada na nuvem do participante via um unico link ao data center de produgéo
da B3, em um dos roteadores de borda da RCB

3.5.2 FORMA DE ACESSO 2 - ACESSO COM H.A

Modelo de acesso 2 — Acesso com H.A.

Provedor de Nuvem ... Data CNenter

. PRODUCAO - SPA

Participante Link 1 ' | L
ink ¢
Operadora Credenciada A

Rede Privada g T L'\“\‘l

Link 2

g Ak 5

Operadora Credenciada B

Esta forma de acesso conecta a rede privada do participante com alta disponibilidade através de dois links ao data
center de producéo da B3, sendo recebido cada link em um dos dois roteadores da borda RCB

Embora nao seja exigida a utilizacdo de duas operadoras distintas, é recomendado para a mitigacéo de falha total de
acesso em um eventual problema no backbone da operadora. Também é recomendado que os dois links sejam
conectados em POPs distintos no provedor de nuvem.
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3.5.3 FORMA DE ACESSO 3 - ACESSO COM DR

Provedor de Nuvem

Participante

3
BRASII
BaLCAD

Data Center
PRODUCAO - SPA

Rede Privada

— — 1
un EmE 0N
; . (1]
Link 1 g Link 1 :::_
Operadora Credenciada A
— —
Link 2 Link 2

Operadora Credenciada B

Data CéﬁF

DR - XV

Esta forma de acesso conecta o participante com acesso ao data center de Producdo e DR da B3, através de duas
operadoras distintas. Também € recomendado que os links sejam conectados em POPs distintos do provedor de

nuvem.

3.6 CARACTERISTICAS DA RCB — CERTIFICACAO

A RCB de certificagao, diferentemente dos acessos de producao, esta disponivel somente via o Data Center 1 da B3,
sendo dispostas para esse acesso, em infraestrutura exclusiva e segregada do ambiente de producéo, as formas de
acesso descritas a seguir. Para este ambiente, a banda méaxima é de 1 Gbps.

3.6.1 ACESSO COM UNICO CANAL DE COMUNICACAO (UM LINK)

DATACENTER1

Instituicdo

Link dnico

Unico Canal
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3.6.2 ACESSO COM DUPLO CANAL DE COMUNICAGAO (DOIS LINKS)

Seguem algumas das possibilidades de estruturacdo dessa modalidade:

DATACENTERY DATACENTER1

pqug b

DATACENTER1 DATACENTER1

u .
Opersdors A", | Opeyations

Insotuscdo insttuicio

40 ny
Dols links Dois links Vols links ucbs links
Duplo Canal Duplo Canal Duplo Canal Duplo Canal

@ IMPORTANTE

ALTERACAO DE BANDA

Independentemente da modalidade contratada e suas variagfes, sempre que houver alteracdo de banda (aumento ou
reducédo) dos links contratados, sera necessario comunica-la a B3.

Participantes dos mercados administrados pela B3 deverdo realizar tal comunicacéo através do sistema Portal de
Servigos B3.

InstituicBes que ndo possuem acesso ao sistema Portal de Servicos B3 deverdo enviar a comunicagao para o endereco
contratacao@b3.com.br as seguintes informacdes da alteracéo:

Conexao com alteracdo de banda ()RCB ()RCBvV/CLOUD () VPN
Data Center em que a alteracdo sera realizada () DC1 () DC2

Nome da operadora

Tamanho da banda atual (DE)
Tamanho da nova banda (PARA)
DWDM () Sim () Néo
Nome do contato técnico
Telefone do contato técnico
E-mail do contato técnico

TROCA DE MODALIDADE

Caso deseje alterar a modalidade de acesso RCB contratada, que pode implicar ou ndo o cancelamento de link na
operadora, sera necessario informar a B3.

Participantes dos mercados da B3 segmento B3 deverdo também utilizar o sistema Portal de Servigcos para cancelar a
modalidade atual e solicitar a nova modalidade desejada.

InstituicBes que ndo possuem acesso ao sistema Portal de Servigcos deverdo encaminhar para contratacao@b3.com.br
a solicitacéo de alteracao.
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3.7 OPERADORAS DE TELECOMUNICACAO INDICADAS PARA A RCB

Na RCB, além da contratagcdo do acesso a infraestrutura tecnoldgica da instituicdo aos sistemas da B3 por meio de
portas de acesso e de servicos de gerenciamento, monitoramento e suporte técnico da Bolsa, a instituicdo deve
contratar os meios de telecomunicacao entre a(s) sua(s) localidade(s) e os Data Centers da B3, conforme as formas
de acesso descritas no item 3.2 deste manual.

No link  www.b3.com.br/pt br/solucoes/hosting-colocation/data-center/data-center/provedores-credenciados.htm
encontram-se as operadoras de telecomunicacdo que atendem aos requisitos técnicos minimos necessarios para
contratacdo do modo de acesso RCB.

3.8 OPERADORAS DE TELECOMUNICACAO INDICADAS PARA A RCB VIA CLOUD

A instituicdo que opta por acessar a RCB via Cloud deve contratar ndo sé o acesso a infraestrutura tecnoldgica da
instituicdo aos sistemas da B3 por meio de portas de acesso e de servi¢cos de gerenciamento, monitoramento e suporte
técnico da Bolsa, mas também os meios de telecomunicacéo entre a(s) sua(s) localidade(s) e os Data Centers da B3,
conforme as formas de acesso descritas no neste manual.

No link  www.b3.com.br/pt br/solucoes/hosting-colocation/data-center/data-center/provedores-credenciados.htm
encontram-se as operadoras de telecomunicacdo que atendem aos requisitos técnicos minimos necessarios para
contratacdo do modo de acesso RCB via cloud.

3.9 SISTEMAS E AMBIENTES

Por meio da RCB, é possivel acessar sistemas e ambientes da B3 utilizando o mesmo link de comunica¢éo, que
segregara logicamente os sistemas de negociacdo/Market Data dos sistemas de pés-negociacado/Banco B3, conforme
descrito no Anexo 1.

3.10 SERVICOS DE GERENCIAMENTO, MONITORAMENTO E SUPORTE TECNICO

Os servicos detalhados a seguir podem ser contratados por instituices na B3, independentemente da contratacao da
forma de acesso via RCB a infraestrutura tecnoldgica da B3. Os servicos estdo diretamente relacionados a estrutura
das formas de acesso e nao as linhas de comunicacgédo ofertadas pelas operadoras. Neste Ultimo caso, todo e qualquer
servico deve ser contratado com essas operadoras.

O servigo de gerenciamento, monitoramento e suporte técnico podera ser contratado para o ambiente de producgéo e
certificacao, porém € importante ressaltar que, em caso de incidentes, a prioridade de atendimento sera dada aos
contratantes desse servico para a RCB de producéo.

3.10.1 GERENCIAMENTO E MONITORAMENTO

O servico de gerenciamento e monitoramento da RCB fornecido pela B3 é opcional, executado por nossas equipes
técnicas, tendo como escopo:
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= gerenciamento de disponibilidade e status (acompanhamento on-line de conectividade e equipamentos que fazem
fronteira com a RCB);

= historico de alarmes;

= emisséo de alertas em caso de falha;

= volumetria de trafego de operacdes; e

= recomendacédo de upgrade de banda e equipamento, se identificada tal necessidade.

BM&FBOVESPA
RCB of type Network Busr BovespA Relatério de Saude Diario
Narms Topokogy | Ust | Everts | information | LAN / WAN
Avorage Network Vokume by Mour
s wo
. o
m—-{{llﬁl“}.m
PLP L PP PP PR LIRS IR LP IS S
BM&FBOVESPA RCB - Portal de Gerenciamento
Bl e Gt e hass  Guare e s o da iioge - Aninn
wrod e de O %

RCB - Portal de Gerenciamento

3.10.2 SUPORTE TECNICO REMOTO

O servico de Suporte Técnico Remoto da RCB é opcional e executado por nossas equipes técnicas para solucionar
problemas relacionados ao acesso da instituicdo a infraestrutura tecnolégica da B3, por meio de uma das formas de
acesso da RCB. O escopo do servigo restringe-se a infraestrutura interna da instituicdo, tendo como ponto limitrofe o
CPE instalado nas suas dependéncias.

Tipo de questionamento Contato
Geréncia de Contratacéo de Servicos
Contratacéo e Servigos Telefone: (+55 11) 2565-5084

E-mail: contratacao@b3.com.br
NOC — Network Operation Center
Apoio técnico Telefone: (+55 11) 2565-5130
E-mail: suporte.redes@b3.com.br
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3.11 COMO CONTRATAR

Para contratar a forma de acesso RCB, os servicos de gerenciamento, monitoramento e suporte técnico, entrar em
contato com a Geréncia de Contratacéo de Servigos e, para esclarecimento de dividas técnicas, com o Suporte Redes.

Tipo de questionamento Contato
Geréncia de Contratacdo de Servicos
Contratacdo de Servigos Telefone: (+55 11) 2565-5084

E-mail: contratacao@b3.com.br

NOC — Network Operation Center
Apoio técnico Telefone: (+55 11) 2565-5130
E-mail: suporte.redes@b3.com.br

® IMPORTANTE

¢ Avalie a melhor opcéo entre as formas de acesso anteriores, conforme se¢des 3.4 e 3.5.

e Defina sua(s) operadora(s) de acordo com a tabela de operadoras autorizadas na sec¢édo 3.7 e 3.8.

a. Se tiver davidas sobre a banda a ser contratada, verifique o Anexo 3. E possivel mensurar a banda
de acordo com a sua necessidade. Se precisar, entre em contato com os times informados na tabela
acima. A banda méxima permitida para acesso & RCB ¢ de 10Gbps.

b. Exclusivamente para as formas de acesso via Cloud, as operadoras listadas nesse manual (se¢éo
3.8) serdo responsaveis pela entrega de links entre os data centers da B3 e o provedor de nuvem. Se
possuir qualquer outra operadora listada através de seu provedor de nuvem autorizado pela B3,
consulte-os sobre a entrega nos data centers da B3;

c. Ainfraestrutura das operadoras ja esta pronta em nossos datacenters, ndo sendo necessario solicitar

qualquer visita técnica ou atividade de campo envolvendo os datacenters da B3.

e Firmado o contrato com a operadora, solicitar a VLAN ID do(s) circuito(s) contratado(s), pois é uma informagéo
imprescindivel para que o time técnico da B3 possa elaborar o documento técnico e a pavimentacdo do
ambiente. Para links de 10Gbps, solicitar também a porta e os switches reservados pela operadora. Com as
informacdes do circuito, € necessario efetuar a contratacao do seu acesso RCB com a B3, através do canal de
atendimento do time de Contratacdo de Servi¢cos ou diretamente no Portal de Servigos B3.

e Com todos os dados do circuito preenchidos na solicitacdo, os times da B3 irdo avaliar as informacdes e
prosseguir com a disponibilizacdo das redes de uso da RCB, providenciando o ASN, redes de negociacéo,
pés-negociacdo, transito e demais informacdes necessarias para vocé e sua operadora, assim como todo

suporte e esclarecimentos necessarios até a ativagdo em producao.

ApOs o recebimento da documentacao enviada pela B3, com sua equipe interna, configure seus equipamentos.
Se houver dividas ou dificuldades, o contato técnico pode ser feito diretamente ao remetente do e-mail com a

documentacao, que prestard o0 apoio necessario ou através do telefone indicado na tabela acima.
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3.12 SISTEMAS E AMBIENTES

Por meio da RCB, é possivel acessar sistemas e ambientes da B3 utilizando o mesmo link de comunicacéo, que
segregara logicamente os sistemas de negociacdo/Market Data dos sistemas de pds-negociacao/Banco B3, conforme
descrito no Anexo 1.

B3 — Brasil Bolsa Balcao 23

INFORMAGAO PUBLICA — PUBLIC INFORMATION



3

Manual de Acesso a Infraestrutura Tecnoldgica da B3 B BOLSA
BaALCAD

4. VPN - VIRTUAL PRIVATE NETWORK

4.1 DESCRICAO DO MODO DE ACESSO

A VPN Internet € um dos modos de acesso a infraestrutura tecnolégica da B3. Esse acesso é uma opgao que incorpora
a criptografia na comunicacdo entre dois pontos conectados a internet, criando, assim, “tuneis" seguros de
comunicagéo.

Todos os sistemas e ambientes da B3 providos via internet sdo acessados por meio de VPNs, com exce¢édo dos
sistemas do Banco B3, cujo acesso pode ocorrer sem estabelecimento de VPN, mas com processo especifico de
criptografia sobre a internet. Além disso, sera permitido, mediante contratacdo especifica, o trdfego de mensagens drop
copy de clientes por esse tipo de acesso.

Desde 2021 é possivel o acesso via VPN site-to-site

4.2 COMO CONTRATAR

Para contratar o acesso via VPN Internet (VPN Lan-to-Lan ou VPN Lan-to-Client), os interessados devem entrar em
contato com a Geréncia de Contratacao de Servigos da B3.

Tipo de questionamento Contato

Geréncia de Contratacéo de Servigos
Contratacdo e Servigos Telefone: (+55 11) 2565-5084

E-mail: contratacao@b3.com.br

NOC — Network Operation Center
Apoio técnico Telefone: (+55 11) 2565-5130

E-mail: suporte.redes@b3.com.br

4.3 CARACTERISTICAS TECNICAS DO MODO DE ACESSO

A B3 esta conectada a internet por meio de links redundantes, provedores de acesso distintos e equipamentos com
alta disponibilidade. A Bolsa também disp6e de Autonomous System (AS) préprio, proporcionando seguranca e
garantia no acesso. A tabela a seguir apresenta a recomendacédo de largura minima de banda e as formas de acesso
disponiveis para acesso a cada sistema e ambiente:
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Banda minima

Sistemas e ambientes
(bps)

Lan-to-Lan

Lan-to-Client

VPN Cloud
Site-to-Site

BRASI
BOLSA
BaLCAD

Web (&)}

Negociagcdo de Renda

Fixa Titulos 1M v v
Plblicos®
Negouagép - M v v
Tesouro Direto
Registro iBalcdo® 1M . v
Drop Copy 1M®@ v v
P6s-negociacgao 2M v v
Camara de Liquidez
v
SpI 512K
Ambientes de
testes/homologacéo® 512K v v
)
Banco B3 512K v v v v

(1) Conforme Comunicado Externo 029/2010-DN, a negociagéo de renda fixa de titulos publicos via VPN
somente € permitida para as categorias PLC e PLM.

UMDF.

(2) O dispositivo para prover a VPN devera suportar o protocolo do tipo multicast no caso de Certificagédo

(3) Conexao segura por meio do protocolo SSL para acesso a aplicac6es web.

negociacgao trafegam pela VPN.

(4) Apesar da recomendacédo minima de 1 Mbps de largura de banda para recebimento de drop copy por
VPN, o consumo da banda dependera do volume de negécios realizados por clientes cujas mensagens de

5) O registro iBalcéo é destinado ao Participante de Registro

As caracteristicas técnicas de conexao a internet, como largura de banda e disponibilidade, devem ser negociadas pela
instituicdo com o provedor de acesso por ele contratado, visando a atender a suas necessidades.

Ainstituicdo deve dispor de infraestrutura, equipamento que suporte IPSec, criptografia e conexdo a internet adequados

a sua necessidade de negodcio.

4.4 FORMAS DE ACESSO VPN

4.4.1 AMBIENTE DE PRODUCAO

Ha duas formas de acesso VPN Internet: VPN Lan-to-Lan, VPN Lan-to-Client e VPN Site-to-Site.
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4.4.1.1 VPN LAN-TO-LAN

Site B3 CLIENTE

INTERNET

IPSEC - VPN LAN-TO-LAN

A forma de acesso VPN Lan-to-Lan esta disponivel para todos os sistemas e ambientes mencionados no Anexo 1
deste manual e garante maior escalabilidade para a instituicdo. Somente o bloco de enderecamento fornecido pela B3
tem seu acesso permitido. Caso necessario, o cliente deve efetuar a traducdo de endereco (NAT) para o endereco
fornecido. Nessa forma de acesso, o cliente é responsavel por configuragdo, administracdo, acesso a internet e
seguranca de seus equipamentos.

Requisitos técnicos basicos para estabelecer VPN Lan-to-Lan:

= suporte a IPSec IKEv2;

= suporte a NAT;

= suporte a criptografia AES;
= suporte a SHA-2;

4.4.1.2 VPN LAN-TO-CLIENT

Site B3 CLIENTE

INTERNET

IPSEC - VPN LAN-TO-CLIENT

A forma de acesso VPN Lan-to-Client esta disponivel somente para sistemas e ambientes mencionados no Anexo 1.
A B3 prové software de instalagéo (via download), usuario e senha de acesso VPN, que permite apenas uma conexao
por usuario (login). O acesso via VPN Lan-to-Client é recomendavel para até 5 (cinco) conexges. Clientes com mais
de 5 (cinco) conexdes devem contratar a forma de acesso VPN Lan-to-Lan.

4.4.1.3 VPN VIA CLOUD SITE-TO-SITE UNICAST

A forma de acesso VPN Site-to-Site esta disponivel para todos os sistemas e ambientes mencionados no Anexo 1
deste manual e garante maior escalabilidade para a instituicdo. Somente o bloco de enderecamento fornecido pela B3
tem seu acesso permitido. Caso necessario, o cliente deve efetuar a traducdo de endereco (NAT) para o endereco
fornecido. Nessa forma de acesso, o cliente é responsavel por configuracdo, administracdo, acesso a internet e
seguranca de sua rede privada na nuvem,
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Requisitos técnicos basicos para estabelecer VPN Site-to-Site via Provedor de nuvem:

= suporte a IPSec IKEv2;
= suporte a criptografia 3DES e AES;
= suporte a MD5 e SHA-1 e SHA-2;

Data Center
PRODUCAO - SPA

I:::’..==

i
Participante 3
B BRASIL
BOLSA
[ ] BALCAO

—_— HHH

un oEE AEE

Rede Privada LR
HN ENE EEN

= i

Data Center
DR - XV

Provedor de Nuvem |

4.4.2 AMBIENTE DE CERTIFICACAO

4.4.2.1 VPN LAN-TO-LAN UNICAST

A forma de acesso VPN Internet Lan-to-Lan esta disponivel para todos os sistemas e ambientes mencionados no
Anexo 1 deste manual e garante maior escalabilidade para a instituicdo. Somente o bloco de enderecamento fornecido
pela B3 tem seu acesso permitido. Caso necessério, o cliente deve efetuar a traducéo de endereco (NAT) para o
endereco fornecido. Nessa forma de acesso, o cliente é responsavel por configuracao, administragéo, acesso a internet
e seguranca de seus equipamentos.

Requisitos técnicos basicos para estabelecer a VPN Lan-to-Lan:

= suporte a IPSec IKEv2;

= suporte a NAT;

= suporte a criptografia AES;
= suporte a SHA-2; e

= suporte ao GRE*.

(*) O tunel GRE é condigdo necessaria para implantagdo de multicast no ambiente de homologacéao.
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Site B3 CLIENTE

INTERNET

IPSEC - VPN LAN-TO-LAN

4.4.2.2 VPN LAN-TO-LAN MULTICAST

A forma de acesso VPN Internet Lan-to-Lan esté disponivel para certificagdo e homologacédo de testes funcionais de
aplicacdes. Os sistemas disponiveis estao listados na Extranet. Esse tlnel é segregado da produgéo, ou seja, trata-
se de uma solugéo de rede segregada da infraestrutura de producéo.

O recebimento de Market Data no ambiente de certificacdo por VPN Lan-to-Lan em formato UMDF requer o uso das
funcionalidades providas pelo protocolo multicast. Além do protocolo GRE, é importante a execu¢édo de um projeto de
rede que contemple as caracteristicas de disponibilidade das aplicacdes da instituicdo e a andlise do volume de
informagbes em fungcdo dos segmentos de Market Data a serem utilizados. Em relacdo ao suporte ao protocolo
multicast nas solu¢des fornecidas pelas operadoras, os filtros de broadcast ou multicast devem estar desabilitados.

4.4.2.3 VPN VIA CLOUD SITE-TO-SITE UNICAST

A forma de acesso VPN Cloud Site-to-Site via internet esta disponivel para todos os sistemas e ambientes mencionados
no Anexo 1 deste manual e garante maior escalabilidade para a instituicdo. Somente o bloco de endere¢camento
fornecido pela B3 tem seu acesso permitido. Caso necessario, o cliente deve efetuar a traducéo de endereco (NAT)
para o endereco fornecido. Nessa forma de acesso, o cliente é responsavel por configuragdo, administracédo, acesso a
internet e seguranca de seus equipamentos.

Requisitos técnicos basicos para estabelecer a VPN Site-to:

= suporte a IPSec IKEv2;

= suporte a NAT,;

= suporte a criptografia 3DES;

= suporte a MD5 e SHA-1 e SHA-2;

Provedor de Nuvem Data Center
CERTIFICACAO - SPA

Participante

Rede Privada
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4.5 GERENCIAMENTO, MONITORAMENTO E SUPORTE

A infraestrutura tecnolégica da B3 é gerenciada e monitorada por ferramentas especificas utilizadas internamente para
mitigar os riscos de indisponibilidade das VPNs e dos acessos a ela.

O software de VPN client fornecido pela B3 € acompanhado de manual de instalagéo.

Tipo de questionamento Contato

NOC - Network Operation Center
Apoio técnico Telefone: (+55 11) 2565-5130
E-mail: suporte.redes@hb3.com.br
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5 LAN CO-LOCATION

5.1 DESCRICAO DO MODO DE ACESSO

3

BOLSA
BaLCAD

O modo de acesso Lan Co-location oferece a instituicdo o menor nivel de laténcia de infraestrutura de rede para
negociacédo eletrbnica na B3, pois seus equipamentos estao fisicamente instalados na mesma infraestrutura de rede

(Lan) dos gateways de negociacao.

Para esse modo de acesso, as seguintes condi¢cdes devem ser cumpridas pela instituicao:

= acessos em camada 3 (roteado, provendo isolamento légico);

= conexdes dualizadas, provendo alta disponibilidade;

= roteamento otimizado, para rapida convergéncia; e
= alto desempenho, com banda de 10 Ghps.

5.2 COMO CONTRATAR

Para contratar o modo de acesso Lan Co-location ou Web Co-location, as instituicbes devem assinar o “Termo de
Adeséo ao Co-location B3” e encaminhéa-lo a equipe de Sales Data Center

O Termo de Adesdo ao Co-location B3, e outros documentos especificos, podem ser encontrados no site da B3
(www.b3.com.br) > Solu¢des > Hosting e Colocation > Data Center > Servigos Co-location.

Tipo de questionamento

Sales Data Center

Contato

Superintendéncia de Produtos de Conectividade,

Front e Middle
Telefone: (+55 11) 2565-5996
E-mail: salesdatacenter@b3.com.br

Contratacao e Servicos

Geréncia de Contratacao de Servicos
Telefone: (+55 11) 2565-5083
E-mail: marketdata@b3.com.br

Apoio técnico

NOC — Network Operation Center
Telefone: (+55 11) 2565-5130
E-mail: suporte.redes@b3.com.br

Servigos de Tl

Geréncia de Producéo e Co-location
Telefone: (+55 11) 2565-5140
E-mail: colocation@b3.com.br

Suporte operacional

Geréncia de Suporte a Negociacéo
Telefone: (+55 11) 2565-5021
E-mail: suporteanegociacao@b3.com.br
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5.3 CARACTERISTICAS TECNICAS DO MODO DE ACESSO

As caracteristicas dos softwares utilizados para negociacéo algoritmica (Automated Trading System —ATS) exigem
niveis diferenciados de desempenho, disponibilidade e laténcia. A alternativa de acesso que satisfaz essas condi¢des
€ 0 acesso direto ao ambiente de negociacdo B3, por meio da tecnologia Ten Gigabit Ethernet.

O servico de Co-location oferecido pela B3 prové a instituicdo de espaco fisico (unidades de meios racks) para
instalacdo de seus equipamentos (servidores, rede, seguran¢a, monitoracdo etc.) dentro dos limites técnicos e de
facilities preestabelecidos.

Como os equipamentos das instituicdes sao instalados no ambiente da B3, esta fornece conectividade com a estrutura
de negociacao de acordo com o0 servico contratado e também a parametrizacdo de enderecamento IP e roteamento
para comunicacdo com as plataformas de negociagéo da B3.

E importante observar que a responsabilidade por instalagdo, manutencdo e suporte dos equipamentos instalados é
da instituicdo.

Para administracdo remota do seu ambiente, a instituicido pode optar por um dos modos de acesso: VPN Internet ou
link dedicado contratado pela instituicdo e conectado direto na infraestrutura contratada na B3.

Observacdo: a administrag@o por VPN Internet esta contemplada no pacote de servigos contratado na B3 para o Co-
location, porém a contratacdo de links dedicados para administracdo do ambiente é de responsabilidade Unica e
exclusiva da instituicéo.

5.4 SISTEMAS E AMBIENTES

5.4.1 LAN CO-LOCATION

O Lan Co-location destina-se ao acesso para negociacdo no Co-location (via Conexao Direta Co-location), forma de
negociacédo eletrbnica pela qual as ordens do cliente sdo enviadas diretamente ao sistema de negociacéo da B3 por
meio de programas de computador (ATS) instalados em equipamentos hospedados no espaco fisico do Data Center
B3. Os sistemas e ambientes acessados via Lan Co-location estao descritos no Anexo 1.

Por definicdo, o modo de acesso Lan Co-location disp6e de uma Unica forma de acesso, na qual sdo providos 2 (dois)
pares de fibra 6ptica multimodo com velocidade de 10Gbps. Cada par de fibras € conectado a um equipamento distinto
dentro da infraestrutura do Data Center B3, provendo, dessa forma, alta disponibilidade em relagdo aos meios fisicos
e equipamentos de rede.

O diagrama a seguir ilustra a conexao fisica da solucéo oferecida.

o B3 Rede

Negociacao

o CO-LOCATION

Do ponto de vista légico, as duas conexfes a rede de transito para negociacao sdo ponto a ponto com padrdes de
enderecamentos IPs fornecidos pela B3 e méascara de rede 30. Nesse perimetro, é premissa a configuragao do
protocolo BGP para comunicacdo do ambiente de instituicdo com a rede de negociacédo da B3.
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5.4.2 WEB CO-LOCATION

O Web Co-location oferece acesso aos servidores web de negociacdo alocados no Co-location (via Conexao
Inspecionada ao Co-location). Esse perimetro destina-se as instituicdes que possuem plataformas expostas na internet
(Homebrokers) para acesso de clientes finais. Os servidores instalados nesse perimetro terdo restricdes para acesso
as plataformas de negociacdo da B3 e, também terdo restricGes para acesso caso a instituicdo necessite realizar a
comunicag@o entre seus servidores conectados no ambiente Web Co-location e seus servidores conectados no
ambiente Lan Co-location.

Para clientes com servigo Web Co-location, temos 0s cendrios a seguir.
5.4.2.1 CLIENTES QUE POSSUEM SOMENTE O SERVICO WEB CO-LOCATION

Por definicdo, esse modo de acesso dispde de uma Unica forma de acesso, na qual sdo providos 2 (dois) cabos UTP
com velocidade de 1Gbps.

o a3 Rede Legenda

Megociacao

1 Roteamento eBGP principal SW1.

o Rede de transito

Negodiagdo BVMF. Roteamento iBGP backup SW1.

Roteamento iBGP principal SW2.

. .- é
Sub-rede de
Negodagdo Servigos B3 1 .Iﬂf’ Roteamento eBGP backup SW 2.

! /26
Servidor es Participantes 1 Caminho ativo FHRP.
Segmento de Megoc g 3o
@ BVMIF,

Cada cabo é conectado a um equipamento distinto dentro da infraestrutura do Data Center B3, provendo, dessa forma,
alta disponibilidade em relacdo aos meios fisicos e equipamentos de rede.
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© s

©
e Agregacdo / DMZ
B3 Web Co-location
Pl

B3 P B3

/30 por frow® /30
2 L2

@ Legenda

Servidores Clientes
com Sub-rede de ' Roteamento eBGP principal SW1.
Negociagio para ' h
SQ'V“OSBa @::-oo-.-.......'.' : o i
WEB Co-location v ' e hasckvg

\... o
1 = Roteamento iBGP principal SW2.

' ' 6
Servidores Particpantes 2 Roteamento eBGP backup SW2.
Segmento B3
Web Co-location
t Caminho ativo FHRP.

Do ponto de vista Idgico, as duas conexdes a rede de transito para negociacdo sdo ponto a ponto com padrbes de
enderecamentos IPs fornecidos pela B3 e méascara de rede /30. Nesse perimetro, € premissa a configuracdo do
protocolo BGP para comunicacdo do ambiente de instituicdo com a rede de negociacéo da B3.
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5.4.2.2 CLIENTES QUE POSSUEM SERVICO WEB CO-LOCATION E SERVICO LAN CO-LOCATION

Por definicdo, esse modo de acesso dispde de duas formas de acesso, nas quais séo providos 2 (dois) cabos UTP
com velocidade de 1Gbps para o ambiente Web Co-location e 2 pares de fibra 6ptica Multimodo com velocidade 10
Gbs para 0 ambiente Lan Co-location. Cada cabo é conectado a um equipamento distinto dentro da infraestrutura do
Data Center B3, provendo, dessa forma, alta disponibilidade em relacao aos meios fisicos e equipamentos de rede.

© s

° Rede de trinsito
para
Negodagdo B3
os:niiom(lknm
Sub-rede de
Negodagdo Servigos
B3 .
e Agregagio /OMZ
Web Co-location B3«
-
-pe & Ser vidr e Partk pantes
pox Frewall Se(modeuq«-xlo
Q2 L2
Gs«ﬂdomclknm Legenda
com Sub-rede de t R BGP principal SW1. = e 1ocBo LS.
Negodagdo para s
servigos WES
Co-docation B3 Roteamento IBGP backup SW1. o Barramento de Web 12,
h Roteamento IBGP peincipal SW2.
Servidores P /26
s Particpantes
SqmmoWQCoumor Roteamento eBGP backup SW2.
F [ e

Do ponto de vista légico, os 2 (dois) ambientes terdo conectividade em camada 2 que serd monitorada por firewall. No
perimetro Lan-Co-location, sdo premissas as configuracdes do protocolo BGP para comunicacdo do ambiente da
instituicdo com a rede de negociagdo da B3. Esse ambiente receberd um bloco de enderegamento IP fornecido pela
B3 e mascara de rede /26. Esse bloco de enderegcamento /26 devera ser utilizado também no ambiente Web Co-
location, possibilitando assim a comunicacéo entre os ambientes Lan Co-location, Web Co-location e os ambientes de
negociacdo da B3.

5.4.3 ACESSO A INTERNET NO CO-LOCATION

A disponibilizacdo de acesso a internet nos ambientes de Co-location é padronizada e devera seguir os modelos de
acesso a seguir.
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5.4.3.1 LINK DE ACESSO A INTERNET PARA CLIENTES QUE POSSUEM O SERVICO DE RACK LAN-
CO-LOCATION.

Por definicéo, esse modo de acesso dispde de uma Unica forma de acesso, na qual é provida 1 (uma) porta de acesso
UTP com velocidade de 1Gbps. Essa porta recebe a conexdo do link internet contratado pelo participante e é
responsavel por levar essa conectividade em camada 2 até o ambiente de negociac¢éo contratado pelo participante.

o Acesso Internet

o DMZ de Internet.

Agregaco por firewall,

Servidores Clientes Segmento de
Negociacdo B3 .

/26

Servidores Participantes
Segmento de Negociacdo

Do ponto de vista logico, o switch que recebe a conexao do link internet do participante tera uma configuracao em
camada 2, que passara por um firewall e levara esse acesso ao rack de negociacéo do participante. Nesse perimetro,
as portas de comunicacdo de entrada e saida para internet serdo restritas.
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5.4.3.2 LINK DE ACESSO A INTERNET PARA CLIENTES QUE POSSUEM O SERVICO DE RACK LAN-
CO-LOCATION E RACK WEB CO-LOCATION.

Por definicdo, nesse modo de acesso, o link de internet serd conectado diretamente no Rack Web Co-location
contratado pelo participante na B3. O link de internet devera ser contratado pelo participante e devera ser entregue em
porta UTP para que a B3 disponibilize o acesso no Rack Web Co-location do participante.

Edge delnternet

Clientes Colocation

B3 .

o Agregacdo interna

para disponibilizacdo

Interface
de

Agregacdo

i

¢

dos acessos Internet.

o Servidores Clientes

Sub-rede
de Administracio

B3 .
Servidores Participantes
Segmento de Negociacdo
B3 .-

Do ponto de vista logico, o switch que recebe a conexado do link internet do participante tera uma configuracdo em
camada 2, que passara por um firewall e levara esse acesso ao rack de negociacao do participante. No perimetro Lan-
Co-location, séo premissas as configuracdes do protocolo BGP para comunicacdo do ambiente da instituicdo com a
rede de negociagdo da B3. Esse ambiente recebera um bloco de enderegamento IP fornecido pela B3 e mascara de
rede /26. Esse bloco de enderegcamento /26 devera ser utilizado também no ambiente Web Co-location, possibilitando
assim a comunicacgéo entre os ambientes Lan Co-location, Web Co-location e os ambientes de negociacdo da B3.

/26

5.5 GERENCIAMENTO, MONITORAMENTO E SUPORTE

Toda a infraestrutura (plataformas) fornecida pela B3 por seus ativos de rede (limites de conexao) é monitorada em
tempo real por meio de Plataforma de Gerenciamento de Seguranca, Plataforma de Gerenciamento de Disponibilidade
de Infraestrutura e Plataforma de Gerenciamento de Aplicacéo.
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Gerenciamento e Administracao Negociacao

= el
&= >

O gerenciamento e o monitoramento da infraestrutura da instituicdo alocada no Co-location sdo de sua
responsabilidade e podem ser efetuados por meio dos acessos de administragdo remota.

Gateways de
negociacao

g

Qualquer comportamento andémalo detectado pelas plataformas de gerenciamento da seguranga ou pelas equipes de

servicos da B3 pode resultar na suspensao temporaria do acesso a infraestrutura tecnoldgica da B3 até que o incidente
seja mitigado pela instituicao.

Tipo de questionamento Contato

NOC — Network Operation Center
Telefone: (+55 11) 2565-5130

E-mail: suporte.redes@b3.com.br
Geréncia de Producéo e Co-location
Telefone: (+55 11) 2565-5140

E-mail: colocation@b3.com.br
Geréncia de Suporte a Negociagéo
Telefone: (+55 11) 2565-5021

E-mail: suporteanegociacao@b3.com.br

Apoio técnico

Servigos de Tl

Suporte operacional
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6 RTM — REDE TELECOMUNICACOES PARA O MERCADO LTDA.

6.1 DESCRICAO DO MODO DE ACESSO

Pelo convénio entre B3 e RTM, e Rede de Telecomunica¢Bes para o Mercado Ltda., foi viabilizada a interligacdo das
infraestruturas tecnoldgicas mantidas e administradas, respectivamente, pela B3 e pela RTM, a fim de possibilitar o
acesso aos servicos disponibilizados em suas respectivas infraestruturas tecnolégicas, por parte de:

a) participantes da RTM, em relacdo aos servicos e as informacdes disponibilizados pela B3, através de suas conexdes
a RTM (Usuarios RTM); e

b) participantes da B3, em relacao aos servicos e as informacdes disponibilizados pela RTM, através de suas conexdes
a RCB (usuérios B3). (Item de carater apenas informativo. Esta forma de acesso foi descontinuada, ndo sendo
possiveis novas contratacdes).

DATA CENTER 1 @ @ DATA CENTER 1

¥ s ll:ummﬂﬂ‘-ﬁ l‘“‘“ﬂ..ﬁ‘" —
[B] S ‘WX rtm
DATA CENTER 2 lﬂm‘wﬂ : Uﬂmw Em DATA CENTER 2

", e,
S S
Usuarios Usuarios

B3 RTM

6.2 DESCRICAO DO MODO DE ACESSO VIA CLOUD

Pelo convénio entre B3 e RTM, foi disponibilizada via redes privadas da RTM na AWS, Azure, Google Cloud, Oracle
Cloud e IBM Cloud acesso aos data centers de producgéo e DR da B3 aos servigos de pds-negociagao da B3.
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6.3 COMO CONTRATAR
Tipo de questionamento Contato \
Geréncia de Contratacéo de Servigos

Contratacao e Servigos (B3) Telefone: (+55 11) 2565-5084

E-mail: contratacao@b3.com.br

Sao Paulo — Telefone: (+55 11) 2102-7860

Rio de Janeiro — Telefone: (+55 21) 2102-7860
http://www.rtm.net.br/institucional/fale _conosco.asp

Comercial e servigos (RTM)

Mais informacdes podem ser encontradas em http://www.rtm.net.br.

6.4 SISTEMAS E AMBIENTES

6.4.1 Servicos e informacdes disponibilizados pela B3

6.4.1.1 Sistemas e ambientes - segmento ex-B3 (“B3”):

1) SERVICOS DE NEGOCIACAO DE TESOURO DIRETO;

2) SERIVCOS DE NEGOCIACAO DE DERIVATIVOS;

3) SERVICOS DE NEGOCIACAO DE ACOES E TITULOS PRIVADOS — SEGMENTO LISTADO

4) SERVICOS DE NEGOCIACAO ELETRONICA DE CAMBIO (exceto MARKET DATA);

5) SERVICOS DE POS-NEGOCIACAO FORNECIDOS PELA CLEARING B3, COM EXCECAO DO SMP
(SISTEMA DE MENSAGERIA DE REDE PROPRIA)

BANCO B3;

6) SISTEMAS WEB DO RTC;

7) SISTEMAS DE ACESSO A CAMARA DE LIQUIDEZ (PAGHUB);

6.4.1.2 Sistemas e ambientes — RTM:
1) SISBACEN;

2) SELIC;
3) CETIP
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7 PROVEDOR DE INFRAESTRUTURA TECNOLOGICA PARA CONEXAO DE
MESA DE OPERACOES AO SISTEMA DE NEGOCIACAO

7.1 DESCRICAO DO MODO DE ACESSO

E permitido a corretora utilizar infraestrutura tecnologica fornecida por provedor independente para envio de
mensagens de negociacdo a B3. Tal infraestrutura compreende os componentes de geracao e transmisséo de ofertas,
podendo incluir difusdo de dados de mercado (Market Data), tela de negociacdo, sistema de gerenciamento de ordens
(OMS), sistema de controle de risco e limites operacionais, conectividade com o ambiente de negociacdo da B3 e
tratamento de cOpia de mensageria (drop copy).

Basicamente, em termos de infraestrutura e conectividade, essa forma de acesso é idéntica a existente no ambito da
prestacdo de servicos de acesso direto ao mercado via provedor de solucdo. Aqui, a particularidade esta no fato de
gue nédo estao incluidos nos escopos dos documentos normativos, os investidores finais, e sim os operadores de mesa
de um participante de negociacdo. Esse participante, por sua vez, conecta-se tecnologicamente a um provedor que
esta diretamente conectado as plataformas de negociacao e/ou Market Data da B3, por meio de uma das modalidades
de circuitos RCB.

A infraestrutura tecnoldgica do provedor pode ser instalada e processada no centro de processamento de dados (Data
Center) do provedor independente ou no Data Center da B3.

A utilizacdo dessa infraestrutura é permitida desde que siga todos os requisitos descritos na Politica Comercial do Co-
location.

]

BOLSA

PROVEDOR DE INFRAESTRUTURA
TECNOLOGICA

RCB

&9
&9

DATA CENTER

DATA CENTER 2

(*) Requisito minimo: Forma de Acesso 1 (RCB). No entanto, o provedor podera optar pela Forma de Acesso 4 da RCB. Mais
detalhes sobre as formas de acesso da RCB poderao ser obtidos no Item 3 deste manual.

As figuras apenas mostram os circuitos dos provedores hospedados fora dos Data Centers da B3. Para os provedores
de infraestrutura localizados nos Data Centers da B3, os circuitos RCB que conectam seus servidores ao sistema
eletrénico de negociacao serdo fornecidos pela prépria Bolsa apos o contrato de hosting com a B3 ou outro que venha
a substitui-lo, a ser firmado entre o provedor de infraestrutura tecnoldgica e a Bolsa.

Todos os provedores de infraestrutura tecnolégica sdo responsaveis pela contratagdo de circuitos dedicados ou de
outras formas de conectividade que garantam o acesso a suas aplicagdes por parte de seus clientes. Além disso, o
provedor deve contratar circuitos que se conectem aos dois Data Centers da B3. Tais circuitos ndo estéo ilustrados
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neste manual, mas deverdo ser suficientes para o cumprimento de todas as condi¢fes e exigéncias estabelecidas pela
B3 para a adequada conexdo ao seu ambiente tecnoldgico, comunicacdo com seus sistemas e atividades associadas

a negociagdo em seus mercados.
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(*) Requisito minimo: Forma de Acesso 2 (RCB). No entanto, o provedor podera optar pela Forma de Acesso 3 ou pela Forma de
Acesso 4 da RCB. Mais detalhes sobre as formas de acesso da RCB poderéo ser obtidos no item 3 deste manual.

Os provedores independentes devem firmar contrato para autorizacdo de prestacdo de servicos de roteamento
eletrbnico de ordens para participantes dos mercados administrados pela B3. Caso o provedor também preste servigos
de roteamento de ordens no &mbito da negociacéo via Comitente, devera respeitar as regras estabelecidas pela B3

para esses servigos.

7.2 COMO CONTRATAR

Tipo de questionamento Contato

Contratacdo e Servicos de Market Data

Geréncia de Contratacao de Servicos (Market Data e Co-location)
Telefone: (+55 11) 2565-5083
E-mail: marketdata@b3.com.br

Contratacdo e Servicos de acesso a RCB

Geréncia de Desenvolvimento de Servigos
Telefone: (+55 11) 2565-5084
E-mail: contratacao@b3.com.br

Suporte técnico

Geréncia de Suporte a Negociacéo
Telefone: (+55 11) 2565-5120
E-mail: suporteanegociacao@b3.com.br
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8 PROVEDOR DE DATA CENTER

8.1 DESCRICAO DO MODO DE ACESSO

O provedor de data center oferece aos participantes e distribuidores de Market Data grande variedade de servi¢os
agregados, desonerando-os quanto a contratacdo de links (internos e externos), administracdo de recursos de TI etc.
Além dessas caracteristicas, por se tratar de um servico especializado e centralizado, sdo implantadas algumas
funcionalidades de compartilhamento (multicast) que otimizam o consumo de banda dos links por meio de acessos
subsequentes (clientes adicionais) e de segregacao légica de VLANS.

Ressalta-se que esses provedores fornecem os meios de comunicacao (redes) para acesso a infraestrutura tecnoldgica
da B3. No entanto, para viabilizacdo, ndo desobriga os participantes da contratacdo do acesso RCB (rede B3) com a
Bolsa.

8.2 CARACTERISTICAS TECNICAS DO MODO DE ACESSO

Cada instituicdo (cliente do provedor de Data Center) recebera uma rede especifica e propria para acessar 0s
ambientes e sistemas da B3. Essa caracteristica permite a segregacdo de seguranca no acesso, bem como a
rastreabilidade. A principal premissa € que nenhum cliente possa acessar outra rede que ndo seja a dele.

A contratacao do servico dos provedores de Data Center ndo desonera as instituicbes de possuirem um site alternativo:
principal ou de backup (contingéncia). Isso porque o Data Center do provedor, dependendo da escolha operacional da
instituicdo, podera ser o site principal ou site de backup dele. I1sso se aplica na modalidade de provedor com Gnico Data
Center.

Caso o provedor de Data Center tenha mais de um Data Center para oferecimento dos servigos, a instituicao podera
contrata-lo como site principal e/ou de backup. No entanto, todo o processo de qualificacdo operacional (PQO) sera
exigido da instituicdo pela B3. Portanto, cabe a ela avaliar a aderéncia dos processos operacionais dos servigcos
contratados do provedor.
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8.3 TIPOS DE SERVICOS

8.3.1 PROVEDOR COM UNICO DATA CENTER

[B]

DATA CENTER 1

BRASIL
BOLSA

BALCAO

DATA CENTER 2

RCB ()

PROVEDORDE
DATA CENTER
L || &l
S S i S
p gmap | e

W
o4

CLENTE 1

ERASIL
BOLSA
BALCAD

* Os links poderéo ser instalados em um ou mais Data Centers distintos no lado do provedor de Data Center, variando

de acordo com a sua estrutura.

O acesso administrativo ou remoto aos recursos de Tl pelas instituicdes aos provedores ndo € objeto do diagrama
acima. Detalhes técnicos deverdo ser obtidos com o provedor.

A interligacao do site primario (principal) ou secundério (backup) da instituicdo também néo é objeto do diagrama acima.
O processo de interligacdo deve ser desenvolvido conforme o projeto a ser elaborado pela equipe técnica (interna ou
externa) da instituicdo e do provedor.
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8.3.2 PROVEDOR COM DOIS DATA CENTERS
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* Os links poderao ser instalados em um ou mais Data Centers distintos no lado do provedor de Data Center, variando
de acordo com a sua estrutura.

O acesso administrativo ou remoto aos recursos de Tl pelas instituicGes aos provedores ndo é objeto do diagrama
acima. Detalhes técnicos deverdo ser obtidos com o provedor.

8.4 PROVEDORES CONVENIADOS

Tipo de questionamento Contato
COMPASSO UOL. — Joyce Martins Silva Marques
Comercial e servigos Telefone: (+55 11) 96613-1415

E-mail: jmsilva@uoldiveo.com

8.5 COMO CONTRATAR

Tipo de questionamento Contato

Geréncia de Contratacédo de Servicos
Contratacéo e Servigos Telefone: (+55 11) 2565-5084

E-mail: contratacao@b3.com.br
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9 AMBIENTE DE CERTIFICACAO (HOMOLOGACAO E TESTES)

Para acesso ao ambiente de certificacdo da B3 e de realizacdo de homologacéo e testes, é necessario um link dedicado
para tal finalidade, totalmente segregado do ambiente de producao.

Os seguintes modos de acesso estao disponiveis para o ambiente de certificacdo da B3:

= RCB (para mais detalhes, ver item 3 deste manual); e
= VPN Internet LAN-TO-LAN (para mais detalhes, ver item 4 deste manual).
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10 COMPARTILHAMENTO DE ACESSO A INFRAESTRUTURA
TECNOLOGICA DA B3

A B3 recomenda que todos 0s acessos a sua infraestrutura tecnolégica sejam realizados de forma segregada. O
compartilhamento de acesso, porém, é permitido para instituicdes do mesmo grupo econémico, por meio dos seguintes
modos:

= RCB;e
= VPN Internet Lan-to-Lan.

Cabera as instituicbes cedentes e cessiondrias dos modos de acesso compartilhados o devido dimensionamento de
banda dos circuitos contratados com as operadoras homologadas pela B3.

Ao optarem pelo compartilhamento do modo de acesso, as instituicdes estéo cientes de todas as normas e condi¢des
estabelecidas pela B3nos seus manuais, regulamentos, oficios circulares, comunicados e demais normativos e
materiais de orientacao relativos ao acesso contratado, inclusive no Contrato de Acesso, e assumem integralmente a
responsabilidade pelas obriga¢des provenientes do uso indevido e/ou criminoso do acesso a infraestrutura tecnoldgica
da B3, inclusive quanto aos danos e aos prejuizos eventualmente sofridos pelo préprio cessionério, pela cedente, ou
causados a terceiros, por negligéncia, imprudéncia ou impericia, bem como os decorrentes de caso fortuito ou de forca
maior.

As instituicdes aceitam e reconhecem que a eventual alteracdo, pela cedente, da(s) forma(s) e/ou modalidade(s) de
acesso a B3, implicar4 a automética adesao e estrita observancia, pela cessionaria, das normas e condi¢cfes previstas
nos manuais, regulamentos, oficios circulares, comunicados e demais normativos e materiais de orientagéo relativos a
respectiva modalidade e/ou forma de acesso.

Independentemente do compartilhamento do modo de acesso, a Bolsa reserva-se o direito de efetuar a cobrancga,
conforme Tabela de Precos B3 vigente, a todas as instituicbes do grupo econdmico que possuam acesso a
infraestrutura tecnolégica da B3.

Para viabilizar o compartilhamento do modo de acesso, a instituicao cedente da conexdo devera firmar, com anuéncia
da B3, Termo de Responsabilidade com cada instituicdo cessiondria pertencente ao mesmo grupo econémico.

As solicitagdes de compartilhamento do modo de acesso a infraestrutura tecnoldgica da B3 para instituicbes do mesmo
grupo econdmico, bem como esclarecimentos e duvidas a respeito de servigcos de provedores de solugdo comitentes,
e provedores de conectividade de infraestrutura tecnolégica para conexao das mesas de operacdes de corretoras a
B3, deveréo ser solicitadas pelo e-mail contratacao@b3.com.br.
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ANEXO 1. SISTEMAS E AMBIENTES X MODOS DE ACESSOS

MODOS DE ACESSO
SISTEMAS E AMBIENTES RCB PROVEDOR DE PROVEDOR LA M MENWVIA
RCB | VIA | RTM® | INFRAESTRUTURA | DE DATA D B e
cLOUD el CoNTER (4 | LOCATION | LAN-TO- | LAN-TO- | SITE-TO-
CLIENT LAN SITE

NEGOCIAGAO DE DERIVATIVOS v v v v v
NEGOCIACAO DE CAMBIO v \ v v
NEGOCIAGAO DE ACOES E TiTULOS , , y y y
PRIVADOS — SEGMENTO LISTADO
NEGOCIACAO DE TiTULOS PUBLICOS v v v
NEGOCIACAO TESOURO DIRETO v v v v v v
REGISTRO IBALCAO v v v v v v v v
UMDF v v v v
UMDF CONFLATED v v v(5) v v v v
DROP COPY v v /(5) v v v v v
POS-NEGOCIAGCAO v v v3) v v v v
BANCO B3 v v v v v v v v
IMF v v
AMBIENTE DE HOMOLOGACAO E TESTES |, L, , ,

(1) Ambiente de uso exclusivo, ou seja, por meio de conexdes totalmente apartadas do ambiente de producgéo.
(2) Camara de Liquidez SPI ndo esta disponivel para conexdo RTM.

(3) Excecao: ndo esté disponivel o sistema SMP.

(4) Depende dos servigos contratados.

(5) Acessiveis via provedores de nuvem com a RTM apenas
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ANEXO 2. ENDERECOS LOGICOS DE ACESSO AOS SISTEMAS E
AMBIENTES

A tabela de enderecos IP e as portas de acesso para acessos aos servidores/sistemas devem ser solicitadas a area
de Suporte a P6s-negociacéo B3.

Para as instituicdes ja participantes da B3, a tabela encontra-se disponivel na Extranet, no link abaixo:

http://www.bvmfnet.com.br/pt-br/downloads/downloads-conectividade.aspx?idioma=pt-br

Tipo de questionamento Contato

Suporte operacional Suporte a P6s-negociagdo B3
Telefone: (+55 11) 2565-5120
E-mail: sat@b3.com.br
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ANEXO 3. DIMENSIONAMENTO DOS MODOS DE ACESSO

3

As velocidades aqui apresentadas sdo valores minimos sugeridos. Recomenda-se aos clientes em producao e que
sintam algum tipo de atraso ou performance degradada analisar a possiblidade de upgrade acima dos valores aqui

recomendados.

VELOCIDADES MINIMAS SUGERIDAS PARA ACESSO AOS
SISTEMAS E AMBIENTES 2

LINK
dedicado

256
Kbps

512 Kbps

1 Mbps

10 Mbps

50 Mbps

500 Mbps

Negociacao e Market Data UMDF

X

X

Negociacao de Cambio?

Negociacao Titulos Publicos

ePUMA - Negocia¢do segmento
Listados

Negociacao - Tesouro Direto

Registro iBalcao

UMDF Conflated

Drop Copy ©

P&6s-Negociacao

Banco B3

IMF

Ambiente de homologacéo e
testes 3

Negociacao de Titulos Publicos

Negociacao - Tesouro Direto

Registro iBalcéo

Administracao no Co-location

» NdA

Drop Copy©

P6s-Negociacao

Ambiente de homologacéo e
testes 3

Banco B3

Registro iBalcao

N1

P&s-Negociagdo
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(1) O dimensionamento para negociagdo de Cambio ndo inclui sesséo de Market Data (via Unicast ou Multicast).

(2) Banda minima recomendada. O valor podera ser alterado de acordo com o nimero de estacdes, negocios efetuados e quantidade
de servigcos compartilhados no link/VPN.

(3) Dimensionamento minimo, considerando apenas testes funcionais.

(4) Nesse modo de acesso, verificar a forma de acesso disponivel (Lan-to-Lan ou Lan-to-Client) para os sistemas e ambientes,
conforme Anexo 1.

(5) Trata-se de banda minima recomendada para assinatura simultanea de todos os canais do segmento.

(6) Via RCB tradicional para necessidade de acesso a todos servicos de negociacdo e pés negociacdo, de forma geral recomenda-
se a utilizacéo de links de 500M bps, conforme informativo 362/2020-SSN

(7) Banda minima recomendada. O valor podera ser alterado de acordo com o nimero de negdcios efetuados e quantidade de
servicos compartilhados na VPN.

(8) Importante: qualquer alteragdo de banda contratada com as operadoras, a B3 devera ser informada imediatamente.
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ANEXO 4. GLOSSARIO

f

Acesso

O termo modos de acesso utilizado neste manual esta relacionado as redes de acesso, aos sistemas e aos ambientes
da B3, quais sejam: RCB, Lan Co-location, VPN Internet e RTM.

O termo formas de acesso esta relacionado a variacdes de configuracdo de cada modo de acesso. Por exemplo, o

modo de acesso RCB possui cinco formas de acesso: 1, 2, 3,4 e 5.

AS

Autonomous System. Grupo de redes IP gerenciadas por um ou mais operadores de rede que possuem uma clara e
Unica politica de roteamento. Cada sistema autbnomo tem associado a ele um namero, utilizado como identificador do
AS para troca de rotas com outros sistemas externos. Protocolos de roteamento externo, tal qual BGP, séo utilizados
para troca de rotas entre sistemas auténomos.

AES
Advanced Encryption Standard. Algoritmo criptografico para troca simétrica de chaves.

ASN

Autonomous System Number. Cada sistema autbnomo tem associado um namero que é utilizado como identificador
do sistema autdbnomo para troca de rotas com outros sistemas externos. Protocolos de roteamento externo, tal qual
BGP, séo utilizados para troca de rotas entre sistemas autdnomos.

ATM
Asynchronous Transfer Mode. Tecnologia de transmisséo de qualquer tipo de informacéo (dados, voz, imagem e video)
em redes de computadores com taxas de velocidade que podem variar de 2 Mbps até a faixa de Gigabits.

ATS
Automated Trading System. Software responsével por realizar negocia¢cdes no ambiente de Co-location.

AWS
Amazon Web Services - Plataforma de servicos de computacdo em nuvem, que formam uma plataforma de
computacdo na nuvem oferecida pela Amazon.com.

Azure
Plataforma de servicos de computacdo em nuvem, que formam uma plataforma de computagdo na nuvem oferecida
pela Microsoft.

Backbone
Conjunto de circuitos, a maioria de alta velocidade, que formam os segmentos principais de uma rede de comunicagéo
aos quais 0s segmentos secundarios estao ligados.
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Banda
Veja “largura de banda”.

BGP
Protocolo de roteamento para ser utilizado entre mdltiplos sistemas autbnomos em redes baseadas no protocolo
TCP/IP.

Bps
Bits por segundo. Medida da taxa de transferéncia real de dados de uma linha de comunicagéo.

|

CE
Customer Edge (CE) Devices. Elementos de rede que pertencem a um site cliente (host, switch ou roteador).

Client Server
Veja “cliente”.

Cliente
Processo ou programa que requisita servicos a um servidor. Veja também “servidor”.

CoS
Class of Service. Mecanismo de tratamento de pacotes para rede com QoS. E identificado por um campo de 3 bits
dentro de um cabecalho do frame Ethernet, que especifica um valor de prioridade entre 0 e 7. Veja “QoS”.

CPE
Customer Provided Equipment. Elemento de rede instalado nas dependéncias do cliente.

Criptografia

Ciéncia e arte de escrever mensagens em forma cifrada ou em cédigo. E parte de um campo de estudos que trata das
comunicacdes secretas. E utilizada, dentre outras finalidades, para autenticar a identidade de usuérios; autenticar
transacdes bancarias; proteger a integridade de transferéncias eletrbnicas de fundos; e proteger o sigilo de
comunicacdes pessoais e comerciais.

Co-location

No ambito deste documento, o ambiente de Co-location da B3 € uma area segregada em seu centro de processamento
de dados (CPD) com acesso restrito e controlado e infraestruturas fisica e logica para acesso aos sistemas de
negociacdo por meio do uso de ATS.

Comitente
Investidor final que acessa diretamente os mercados administrados pela B3. Depende de um PNP para acessar a

Bolsa. O sistema de envio de ordens conectado a sessdo de negociacdo da B3 é de um comitente previamente

autorizado por PNPs ou PNs e que envia ofertas geradas exclusivamente para ele préprio.
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|

Data Center
Infraestrutura que oferece recursos para processamento e armazenamento de dados em larga escala.

Dark Fiber

Ou fibra apagada. Modalidade de servico prestado por empresas de telecomunicacdo que proveem apenas 0 meio
fisico (fibra Optica), sem servicos agregados. Nessa modalidade, todos os equipamentos de infraestrutura pertencem
ao contratante.

DiffServ

Differentiated Services. Mecanismo de tratamento de pacotes para redes com Qo0S. Enquanto o CoS opera somente
na camada de enlace de dados, outros mecanismos de QoS, tais como DiffServ, operam na camada de rede e superior.
Veja “QoS”.

Distribuidor de Market Data

Qualquer organizacéo que distribui ou divulga o Market Data da B3 e que, para tanto, assina o Contrato de Distribuicéo.
Os distribuidores de Market Data sdo classificados como Distribuidor (aquele que captura, diretamente da
infraestrutura da Bolsa, o Market Data B3 em tempo real) e redistribuidor (aquele que captura, por meio de um
distribuidor de Market Data, o Market Data da B3, em tempo real ou com atraso minimo de 15 minutos).

DNS
Domain Name System. Servico que traduz nomes de dominios para enderecos IP e vice-versa.

Drop Copy
Mecanismo de cdpia e de envio de mensagens de eventos relacionados a oferta (aceitagdo, modificagcao, cancelamento
e execuc¢do). As mensagens sdo enviadas do sistema de negociagdo para acompanhamento paralelo da corretora.

DS3
Padrdo europeu de linhas digitais utilizadas no Brasil, com capacidade de transferéncia de 44.736 Mbps.

DWDM

Dense Wavelength Division Multiplexer (Multiplexacdo Densa “Acesso Multiplo" por Divisdo de Comprimento de Onda,
em portugués). Tecnologia geralmente empregada em redes de fibra 6ptica, que permite que os equipamentos de rede
utilizem diferentes tipos de frequéncia (comprimento de onda) ao mesmo tempo.

;

Endereco IP
Padréo de identificagcao, no ambito do protocolo IP, de cada dispositivo da rede. Veja também IP.

Escalabilidade
Caracteristica de um sistema, rede ou processo, que indica sua capacidade de manipular uma porcdo crescente de
trabalho de forma uniforme.

Ethernet
Padrdo usado para a conexao fisica de redes locais. Descreve protocolo, cabeamento, topologia e mecanismos de

transmissao.

EoSDH
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Ethernet sobre SDH (EoS ou EoSDH). Refere-se a um conjunto de protocolos que permitem transmitir trafego Ethernet
sobre redes de hierarquia digital sincrona (SDH — Synchronous Digital Hierarchy) de forma eficiente e flexivel.

F

Facilities
Infraestrutura de energia elétrica e de ar-condicionado.

Firewall
Dispositivo constituido pela combinagdo de software e hardware, utilizado para proteger e controlar o acesso entre
redes de computadores.

Formas de Acesso
Veja Acesso.

|

Gateway
Dispositivo/maquina que efetua a conversado de protocolos entre diferentes tipos de rede e de aplicacéo.

Gbps
Gigabits por segundo. Veja “bps”.

Google Cloud

Google Cloud Platform (GCP) é uma suite de computagdo em nuvem oferecida pelo Google, funcionando na mesma
infraestrutura que a empresa usa para seus produtos dirigidos aos usuarios, dentre eles o Buscador Google e o
Youtube. Wikipédia

GRE
Generic Routing Encryption.

H

HUB
No ambito deste documento, o HUB é um servidor responsavel por concentrar as conexdes de difuséo de sinal.

HSRP

Hot Standby Router Protocol. Fornece alta disponibilidade de rede e altera¢fes transparentes da topologia de rede.

HOST
Equipamento conectado a uma rede.

B3 — Brasil Bolsa Balcéo 54

INFORMAGAO PUBLICA — PUBLIC INFORMATION


https://pt.wikipedia.org/wiki/Google_Cloud_Platform

3

BOLSA
BALCAD

Manual de Acesso a Infraestrutura Tecnoldgica da B3 B

IBM Cloud

A IBM Cloud fornece solucdes que permitem niveis mais altos de conformidade, seguranca e gerenciamento,
com padrdes e métodos de arquitetura comprovados para entrega rapida para execucao de cargas de trabalho
de misséo critica. Disponivel em data centers em todo 0 mundo, com multizona regiées na América do Norte e
do Sul, Europa, Asia e Australia, e habilitada a implantar servicos localmente com escalabilidade global.

IDS
Intrusion Detection System. Equipamento constituido por hardware e/ou software, cuja funcdo é detectar atividades
maliciosas ou anormais.

IMF

Infraestrutura de Mercado Financeiro. A B3 dispde de servicos de compensacao, liquidagédo e depdsito centralizado
para acesso de outras IMFs. (Maiores detalhes: CE 033/2017-DO)

Internet

Conglomerado de redes de abrangéncia mundial que permite o acesso e a transferéncia de informacdes entre seus
distribuidores. Originalmente criada nos Estados Unidos, se tornou uma associagdo mundial de redes interligadas que
utilizam protocolos da familia TCP/IP.

Instituicdo

Todas as instituicdes que, de alguma forma conectam-se a infraestrutura tecnolégica da B3, seja para o ambiente de
negociacdo (corretoras, provedores de solugdo, provedores de conectividade de infraestrutura tecnoldgica para
conexao das mesas de operagfes de corretoras a Bolsa, bancos, DTVMs), seja para o ambiente de pds-negociacéo
(corretoras, bancos, DTVMs), seja para recebimento de Market Data (Distribuidor de Market Data) ou
desenvolvimento/certificacao de software para o mercado (ISV’s)

IP

Internet Protocol. Protocolo de fungdes béasicas da rede responsavel pelo roteamento de pacotes entre dois sistemas
que utilizam a familia de protocolos TCP/IP. E o mais importante dos protocolos em que a internet é baseada. Veja
também Endereco IP.

IPSEC
Internet Protocol Security. Permite que VPNSs utilizem a autenticacéo e a criptografia do emissor.

H

KB
Kilo byte.

Kbps
Kilobits por segundo. Veja “bps”.

I
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Lan [Rede Local]
Local Area Network. Rede de computadores confinada, em geral, com abordagem restrita a um prédio ou a um conjunto
de prédios de uma instituicéao.

Largura de banda
Quantidade de dados que podem ser transmitidos em um canal de comunicacdo em determinado intervalo de tempo.

Last-mile
Infraestrutura de telecomunicagdo entre a rede da operadora de telecomunicacéo e a localidade do cliente (instituicdo
e Bolsa).

Laténcia
Ou delay. Periodo de tempo que um pacote de dados demora para ser transmitido de uma origem a um destino. Em
conjunto com a largura de banda, define a capacidade maxima e a velocidade de uma rede.

Linha de comunicacgéo
Meio fisico de transmisséo de dados contratado com operadoras de telecomunicacao.

Link
Ligacéo fisica/logica entre localidades, sites ou hosts.

M

MAN
Metropolitan Area Network. Rede com tecnologia que pode operar com alta velocidade em abrangéncia metropolitana.

Market Data [dados de mercado]
Conjunto de cotacdes, Ultimos negdcios, volumes e outras informagdes de mercado utilizadas na avaliagdo de
oportunidades de negdcio.

Mascara de rede
Ver “VLSM”.

MB
Megabit. Veja “bps”.

Mbps
Megabits por segundo. Veja “bps”.

MetroEthernet

Modo de utilizar redes Ethernet em areas metropolitanas e geograficamente distribuidas. Conceito que surgiu em
decorréncia do fato de o trafego de dados ter superado o trafego de voz nas redes metropolitanas, determinando a
preferéncia pela utilizacdo de uma infraestrutura de transmisséo de dados e ndo de uma TDM (Time Division Multiplex)
criada para a transmissdo de voz.

Modos de acesso
Veja Acesso.
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MPLS

Multi Protocol Label Switching. Mecanismo de transporte de dados pertencente a familia das redes de comutacédo de
pacotes. O MPLS é padronizado pelo IETF (Internet Engineering Task Force) por meio da RFC-3031 e opera em uma
camada OSI intermediaria as definicdes tradicionais do Layer 2 (Enlace) e do Layer 3 (Rede), em funcdo do que se
tornou recorrente referir-se a esse protocolo como "Layer 2.5".

Multicast
Endereco para uma colecéo especifica de nés em uma rede ou mensagem enviada a uma colegao especifica de nos.

|

NAT
Network Address Translation. Técnica que consiste em reescrever os enderecos IP de origem de um pacote que passa
por roteador ou firewall, de maneira que um computador de uma rede interna tenha acesso a rede publica.

NTP
Network Time Protocol. Protocolo utilizado para sincronizar o relégio de um cliente (computador, servidor ou outro host
na rede) com o reldgio de referéncia de um servidor.

|

OCl
Plataforma de servicos de computacdo em nuvem, que formam uma plataforma de computacdo na nuvem oferecida
pela Oracle Cloud.

P

PARTICIPANTE

InstituicBes financeiras (CTVMs, DTVMs, corretoras de mercadorias e bancos) autorizadas e cadastradas pela B3 a
atuar em seus mercados administrados, que, de alguma forma, se conectam a infraestrutura tecnologica da B3, seja
para o ambiente de negociacao, seja para o0 ambiente de pos-negociacao.

PE
Provider Edge. Elementos de rede que pertencem ao provedor de servigos e conectam-se diretamente aos CEs.

PLC

Neste manual, participante com liquidag&o centralizada.

PLM

Neste manual, participante com liquidacdo centralizada master.
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Protocolo

Descricdo formal de formatos de mensagem e de regras a que dois computadores devem obedecer ao trocar
mensagens. Conjunto padronizado de regras, que especifica formato, sincronizacéo, sequenciamento e verificacdo de
erros em comunicacao de dados. O protocolo basico utilizado na internet é o TCP/IP.

Protocolo de roteamento

Utilizado para trocar informacdes de construcdo de uma tabela de roteamento. O protocolo de roteamento possui
mecanismos para o compartiihamento de informacdes de rotas entre os dispositivos de roteamento de uma rede,
permitindo, assim, o envio dos pacotes.

Provedor de solucéo
Instituicdo que presta diversos tipos de servicos a outras instituicdes como distribuir ou redistribuir
Market Data, fornecer roteamento de ordens e aplicacdes para uso nos ambientes de negociacdo etc.

0

QoS

Quality of Service. Técnicas de tratamento diferenciado para os fluxos de dados mais importantes, como voz, video e
outras aplicagBes sensiveis. Prové reserva de banda e controle de laténcia necessaria & aplicacdo, além de reduzir a
perda de pacotes. DiffServ e CoS sdo mecanismos de tratamento de pacotes utilizados em QoS.

|

RCB
Rede de Comunicacéo B3. Rede de alta disponibilidade, escalabilidade, performance e baixa laténcia que prové acesso
ao ambiente de negociagdo e pdés-negociagéo da B3.

Roteador

Dispositivo de encaminhamento de pacotes de comunicacdo em uma rede ou entre redes. Tipicamente, uma instituicao,
ao conectar-se a internet, deve adquirir um roteador para conectar sua rede local (LAN) ao ponto de presenca mais
proéximo.

RTM
Rede de Telecomunicac¢des para o Mercado Ltda.

\

Servidor
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1. No modelo cliente-servidor, € o programa responsavel pelo atendimento a uma solicitacdo, de um cliente, de
determinado servico. Servicos como e-mail e www séo providos por servidores.

2. Equipamento com sistemas que proveem recursos tais como armazenamento de dados, impresséo e acesso para
usuarios de uma rede de computadores.

SDH

Synchronous Digital Hierarchy. Especificagdo hierarquica de interfaces de sinal digital de alta velocidade transmitida
por fibra optica. O sinal sincrono permite o acesso direto aos tributarios, evitando assim o processamento por meio de
varios niveis de multiplexacdo. O SDH e o Sonet possuem especificagdes iguais, mas canalizacdes diferentes.

SHA
Secure Hash Algorithm. Algoritmo utilizado para funcdes criptogréaficas.

Site
1. InstituicAo onde computadores e servidores sdo instalados e operados.
2. Host na internet.

Sonet

Synchronous Optical Network. Padrédo de sinalizagdo para uso da fibra Optica. Trata-se de um sistema sincrono,
controlado por um relégio-mestre, cuja precisdo é de aproximadamente uma falha em um bilhdo. Em uma linha da
Sonet, 0s bits séo enviados em intervalos extremamente precisos, controlados pelo relégio-mestre. Foi criado pela
empresa de telefonia norte-americana Bellcore, em 1985. Atualmente, € usado no mundo inteiro.

SMP
Neste manual, sistema de mensageria de rede propria.

SSL

Secure Socket Layer. Padrdo aberto proposto para o estabelecimento de um canal de comunicagdo seguro para
impedir a interceptacéo de informag®es criticas, como numeros de cartdo de crédito. Basicamente, permite transactes
eletrbnicas financeiras seguras na internet, embora tenha sido desenvolvido para funcionar em outros servicos da
internet.

ST™M
Neste manual, Sistema de Transferéncia de Mensagens.

Switch
Equipamento utilizado em redes de computadores para comutar pacotes entre os diversos hosts da rede.

I

Tl
Sistema de transmissao de dados com taxa de transferéncia de 1.544 Kbps, composto de 24 canais de 64 Kbps cada.

TCP/IP

Transmission Control Protocol/Internet Protocol. Familia de protocolos para comunicacdo de dados inter-redes,
originalmente proposta para a Advanced Research Products Agency Network (ARPANet). Atualmente, € um padrao de
fato para inter-redes abertas e seu uso é amplamente difundido dentro e fora dos Estados Unidos.

TDM
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Time Division Multiplex. Técnica utilizada para permitir a existéncia de varios canais de comunicagdo em um mesmo
meio de transmissao. Para determinada taxa de transmissao em bit/s, sdo alocados intervalos no tempo para cada
canal de comunicacao.

Topologia
Formato de uma rede local ou outro sistema de comunicacao.

|

UTP, Cabo
Unshielded Twisted Pair. Cabo popular que consiste em dois fios trangados um em torno do outro. O cabo UTP é usado
extensivamente para redes LANs e conexdes telefénicas.

UMDF
Unified Market Data Feed. Solugéo de difusédo de Market Data em canais multicast.

|

VCN

No contexto deste manual, a VPN ¢é a “nuvem privada virtual” onde é provisionada uma se¢do da nuvem Oracle Cloud
(OCI) isolada logicamente, onde pode-se executar recursos da Oracle OCI na rede virtual que o proprio participante
define.

VLSM
Variable Length Subnet Masks. Mascara de rede. Recurso que permite segmentar um enderegamento/rede com o
objetivo de melhor aproveitar os enderecos IP disponiveis.

Vnet

No contexto deste manual, a Vnet é a “nuvem privada virtual” onde é provisionada uma secdo da nuvem Microsoft
Azure isolada logicamente, onde pode-se executar recursos Microsoft Azure na rede virtual que o préprio participante
define.

VPC

Virtual Private Cloud — No contexto deste manual, a VPC é a “nuvem privada virtual” onde é provisionada uma segéo
da nuvem da Amazon Web Services (AWS) ou IBM Cloud isolada logicamente, onde pode-se executar recursos da
AWS ou IBM na rede virtual que o préoprio participante define.

VPN

Virtual Private Network. Termo usado para referir-se a construcdo de uma rede privada utilizando redes publicas (por
exemplo, a internet) como infraestrutura. Esses sistemas utilizam criptografia e outros mecanismos de seguranca para
garantir que somente usuarios autorizados tenham acesso a rede privada e que nenhum dado seja interceptado
enquanto estiver passando pela rede publica.

VPN Lan-to-Lan
Solucéo de rede virtual para conectar redes com posicées geograficas distintas, por meio de tuneis seguros, via

internet.

VPN Lan-to-Client
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Solucéo de rede virtual para conectar um host (computador ou servidor) a uma rede distinta, por meio de tlneis seguros,
via internet.

VPN Site-to-Site
Solucéo de rede virtual para conectar uma ou mais redes distintas, por meio de tlneis seguros ponto a ponto, via
internet.

VRRP
Virtual Router Redundancy Protocol. Assim como o HSRP, fornece alta disponibilidade de rede e alteracdes
transparentes da topologia de rede.

Il

WAN
Wide-Area Network. Rede geograficamente distribuida. Um exemplo de rede WAN ¢ a internet.

3DES
Variacéo do algoritmo de criptografia DES, utilizado em trés ciframentos sucessivos.
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