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1 — Introducao

O segundo fator de autenticacéo trata-se de mecanismo de seguranca extra, aplicado
exclusivamente para usuarios que acessarem a Plataforma NoMe via internet através
do link (nome.cetip.com.br) sem qualquer impacto para 0s usuarios com acesso via
RTM.). Este mecanismo visa evitar o uso indevido das contas, tornando o acesso mais

seguro e protegido.

Ao acessar a Plataforma NoMe, o usuario deverd inserir as informacées de login e senha

e sera redirecionado para a indicagcado de um segundo codigo (token).

Este cadigo pode ser obtido a partir do recebimento via e-mail cadastrado do usuario ou
pelo aplicativo CA Mobile Autenthicator que devera ser instalado em seu dispositivo

movel. O aplicativo encontra-se disponivel para download nas lojas on-line.

O usuério administrador podera efetuar a manutencéo de seus usuarios acessando a

area logada da Plataforma NoMe nas seguintes funcionalidades abaixo:

e Controle de Acesso > Usuario > Manutenc¢ao de Usuério

e Controle de Acesso > Administrador > Manutencdo de Administrador

Caso o0 usuario nao seja configurado para acesso pela internet, o tipo do segundo fator
de autenticacdo ndo deve ser indicado, sendo necessério a indicacdo do campo

“Usuario (Tipo Autenticagéo)” como Em branco.

Alteracio de Usuario

Participante (Nome Simplificado) TESTE
Familia (Neme) TESTE
Familia (Tipo) PROPRIA
Familia (Area de Atuagdo) BACK OFFICE
Documento (Cédige) 01234567890
Documento (Tipe) CPF
Documento (Pais)
Documento (Estado/Provincia)
Decumento (Data de Emisséo)
Usuario (Nome Simplificado) TESTE
Usuario (Nome Completo) [jeste |

Usuério (E-mail) | testeg@teste com J

Usudrio (Telefone) [21 | 33223322 | Rama | ]

Usudrio (Perfil) [ TESTEBL v
Acesso pela Internet?
Usudrio (Tipe Autenticagio) [E-mail v |
Usuaério (Permissdo para Cadastro de Participantes?)
Cod. Usudrio lce
Cod. Usuario Traderlink

Enviar | Limpar Campos  Voltar  Desistir
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2 — Procedimento para recebimento do token via e-mail

O usuario devera acessar a Plataforma NoMe e inserir suas credenciais de acesso.

Favor informar seus dados

* Participante (Nome Simplificado) | |

* Usudrio | |

* Senha | |

Conectar

* Esgqueci minha senha (Somente Usuarios Administradores)

ApOs inserir as informagdes, o sistema enviara um e-mail para o usuario contendo o

cédigo token. Por questfes de seguranga, o token tera validade de 15 minutos.

[Controle de Acesso] Token para acesso ao NoMe
cadastro@b3.com.br(cadastro@b3.com.br’)
Para Usudrio teste
IEI O remetente desta mensagem real é diferente do remetente normal. Clique aqui para saber mais.

Prezado,

Segue o token gue devera ser utilizado para acessar o NoMe.
Token: 51052658

Atenciosamente,

Cadastro - B3.

O cédigo token deve ser informado no campo “Token”, para realizar a autenticagéo do
usuario.

Consta em nossos cadastros que o usudrio possui as
caracteristicas abaixo:

Nome Completo: USUARIO TESTE
Area de Atuagdo: BACK OFFICE

Caso vocé ndo reconhega estas informagdes ndo prossiga com
o processo de login.

Digite o token enviado para 0 e-mail cadastrado
R —

Conectar = Reenviar Token

E-mail enviado com sucesso!

Caso o cédigo token néo seja enviado ou tenha expirado, é possivel solicitar o envio de
um novo codigo, clicando no botdo “Reenviar Token”.
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3 — Procedimento para recebimento do token via aplicativo
CA Mobile Authenticator

O usuario deve acessar as lojas on-line (Apple Store ou Play Store) do seu dispositivo
movel para realizar o download do aplicativo CA Mobile Autenthicator.

Apobs realizar o download, em seu primeiro acesso 0 usuario devera aceitar os termos e
condi¢Bes para o uso do aplicativo.

B3.COM.BR

Classificagéo: Publico

INFORMAGAQ PUBLICA — PUBLIC INFORMATION



3
BRASIL
BOLSA
BALCAO

O usuério deve configurar uma conta de acesso. Para isso, € necessario clicar em
“Adicionar conta”. O aplicativo disponibilizara a op¢éo para configurar a conta utilizando
um QR Code.

Clique em “Fazer a leitura do cédigo QR”.

Fazer a leituen do codigo QR

O usuario deverA acessar a plataforma NoMe através da URL
hitps://nome.cetip.com.br/, e preencher com as suas credenciais de acesso.

€ C i nome.cetip.netbr/menu/ctp/TelaPrincipalCetip &

[B]' NoMe - Novo Mercado

& wemb3.comar $ Taxani 75019011 ~ INDICEDI 33.381,81 2211 @ mHoriRIO 17285

Favor informar seus dados.

* Participante (Nome Simplificado)
* Usudrio

- Semna

* Esqueci minha senha {Somente Ususrio
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Se 0 usuario estiver realizando seu primeiro acesso utilizando o aplicativo, apos inserir
suas credenciais, a plataforma NoMe enviara uma chave token no endereco de e-mail
do usuario cadastrado.

[Controle de Acesso] Token para acesso ao NoMe

cadastro@b3.com.br{cadastro@b3.com.br )
Para Usudrio teste

[:i:} O remetente desta mensagem real é diferente do remetente normal. Clique aqui para saber mais.

Prezado,

Segue o token que devera ser utilizado para acessar o NoMe.
Token: 51052658

Atenciosamente,

Cadastro - B3.

O usuario devera inserir o cédigo no campo “Token”.

[B] NoMe - Novo Mercado contato

& wwwb3.com.br $ TAXADI 6,15 (18/10) ~" INDICEDI 33.180,62 (19/10) © HORARIO  13:36:24

Consta em nossos cadastros que o usudrio possui as
caracteristicas abaixo:

MNome Completo: teste novo
Area de Atuagio: BACK OFFICE

Caso vocé nao reconheca estas informagdes ndo prossiga com
o processo de login.

Digite o token gerado pelo aplicativo para fazer o login
S —

Conectar = Ressincronizar Aplicativo
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Ao clicar no botao “Conectar”, o sistema ira apresentar um QR Code para sincronizar a
conta do usuério no aplicativo CA Mobile Autenthicator.

[BI' NoMe - Novo Mercado commd

& wwwb3.com.br S TAXAD 6,13 (18/10) ~* INDICEDI 33.180,62 (15/10) HORARIO  15:26:36

Consta em nossos cadastros gque o usudrio possui as
caracteristicas abaixo:

Nome Completo: teste novo
Area de Atuagdo: BACK OFFICE

Caso vocé ndo reconheqa estas informagdes ndo prossiga com
o processo de login.

Digite o token gerado pelo aplicativo para fazer o login

Conectar = Ressincronizar Aplicativo

Utilize o QR Code abaixo para sincronizar o aplicativo

Teato simples encontrado - eyAghlydIZpcvbmisd T VACHIC Il
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Apobs realizar a leitura do QR Code, o aplicativo solicitara a criacdo de uma senha (PIN)
que sera utilizada no acesso do aplicativo. A senha podera conter caracteres especiais,
letras e numeros de sua preferéncia com limite maximo de até 30 caracteres.

ApGs criar a senha, o usuario visualizard uma mensagem que indica que a conta foi
adicionada com sucesso.

Panbéna. A conts foi sdicionasds com éuiin
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Ao retornar a tela inicial do aplicativo, sera apresentado a conta criada.

Adicionar conta

Para acessar a chave token basta clicar na conta e inserir o codigo PIN cadastrado.

74694441 @&
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Com a chave token gerada no aplicativo CA Mobile Authenticator, o usuario devera
acessar a plataforma NoMe (https://nome.cetip.com.br/), inserir suas credenciais de
acesso e digitar a chave no campo “Token”.

€ 5 © @ hiips/jnomecatipcom.by

[BI' NoMe - Novo Mercado

LS Com.br $ Txam ze3en A~ INDICEDI 33.401,33 2411 @ rnomimio 1e2sa

[

* Participante (Nome Simpiificado)

* Usudrio
+ senna
Gonees
€« C @ nomehom.cetip.com.br, o ®
[B]" NoMe - Novo Mercado
B wwnenscomsr $ o zesau ~ iNoKEDI 33.401,33 24r11) @ Horimo 1t

2 em nossos cadastre
caracteristicas abaixo:

Nome Completo: TESTE
Area de Atuagso: BACK OFFICE

nhega estas informagdes no prossiga com

Apbs clicar no botdo Conectar, o usuario sera direcionado para a tela principal da
plataforma NoMe.

[B]' NoMe - Novo Mercado

& | emesm, vas |ssir $ TAXADI 6,15 (18110) ~ INDICEDI  33.180,62 (19110} @ HORARIO 14:47:04
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Caso seja necessario reconfigurar sua conta de acesso no aplicativo CA Mobile
Authenticator, basta clicar no botdo “Ressincronizar Aplicativo” e realizar os
procedimentos de leitura de um novo QR Code, conforme detalhados neste manual.
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