10 de fevereiro de 2006
008/2006-DST

COMUNICADO EXTERNO

Membros de Compensagio, Corretoras de Mercadorias, Operadores
Especiais, PLDs € Demais Participantes com Acesso ao BM&F Servigos

Ref.: Melhorias no Sistema de Controle de Acesso a0 BM&F Servicos.
Prezados Senhores,

Comunicamos que, em 06/03/2006, sera implantada nova versdo do Sistema
de Controle de Acesso ao BM&F Servigos, cujo Manual (Anexo 1) pode ser
acessado via Extranet.

A nova versdo representa a primeira etapa da implantagio de um conjunto de
melhorias que visam conferir padrdes de seguranga mais modernos aos
procedimentos de cessdo de Jogin e¢ senha e ao acesso aos sistemas.
Lembramos que ¢ indispensavel o uso da versio 3.3 do BM&F Servigos,
disponivel desde 12/09/2005, conforme Comunicado Externo 018/2005-DST,
de mesma data.

Também seguem anexas as recomendagles da Seguranga da Informagio
(Anexo 2).

Principais melhorias do sistema

= Inclusdo de mensagens de ajuda, como texto explicativo das regras de
formagio de senha na tela de alteragio de senha.

= Eliminagdo do numero “0” (zero) da lista de caracteres utilizados na
formagdo de senhas geradas automaticamente (evitando confusido com a
letra “O”).

= Padronizagio de terminologia em todas as telas:

Termos antigos Novos termos
Funcionano ou codigo de funcionario | Login
Logon de rede ou usuario Login Web
Cadastramento e autorizagio de Cadastramento ¢ autorizagio de
funcionario usuario
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Termos antigos Novos termos
Usuario ou codigo do usuario Cdédigo de participante
Rede de Servigos BM&F Extra ou BM&F Servigos
Mainframe
Rede Web ou Intranet, Extranet e BM&F Servigos Web
Internet
Senha antiga Senha atual

= Agrupamento das funcionalidades de consulta.

= Nova funcionalidade para autorizar ou desautorizar servigos a um grupo de
usudrios.

= Revisdo do Manual de Sistema de Controle de Acesso.

* Melhoria na funcionalidade “help”, que orienta 0 usuirio em caso de
duvidas no uso do sistema.

Informamos que, devido a alteragio do leiaute de algumas telas, € necessario
testar as aplicagdes que utilizem a facilidade “captura de tela™.

Esclarecimentos adicionais poderdo ser obtidos com as seguintes areas:

= Helpdesk - Atendimento de duvidas em geral, diagnostico inicial e
encaminhamento de problemas especificos (ramal 2069),

= Departamento de Cadastro — Emissdo, reemissdo e entrega de senhas para
funcionario privilegiado e resolugdo de problemas especificos, com Lucia
Fabene (ramal 2142);

= Divisdo de Seguranga da Informag¢doc — Orientagdo sobre as melhores
praticas de seguranga da informagdo, critérios para troca e bloqueio de
senhas, com Fernando Santos (ramal 2483).

Atenciosamente,

Zmﬁ /O
/ e Antomo Eirado Meto

Diretor de Sistemas e Técnologia
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Anexo 1 ao Comunicado Externo 008/2006-DST

MANUAL DO SISTEMA DE CONTROLE DE ACESSO

1. INTRODUCAO
O sistema de controle de acesso tem como fungdo verificar se determinado usudrio é
quem diz ser, por meio da conferéncia de login e senha (processo conhecido como
autenticagdo). Objetiva também atribuir ou remover permissfes de acessos aos Servigos
oferecidos pela BM&F (processo conhecido como autorizag#o).
Este documento visa apresentar como o sistema devera ser usado a partir da adequagio
do sistema existente a realidade atual.

2. DEFINICOES
Para que seja possivel completo entendimento do funcionamento do sistema de
controle de acesso da BM&F, faz-se necessaria a compreensdo dos termos utilizados
neste Manual, facilitando a comunicag@o em caso de dividas. Nesta seglo, definem-se
os termos usados em todo o sistema de controle de acesso.

Autorizaciio
Permissdo de acesso a determinado servico. Tendo autorizagiio, o usudrio € capaz de
realizar as opera¢des fornecidas por aquele servigo.

BM&F Servicos
Conjunto de servigos fornecidos pela BM&F que sdo acessados somente pela interface
com o Mainframe (Extra Personal Client).

BM&F Servicos Web
Conjunto de servigos fornecidos pela BM&F acessados via browser (Internet Explorer
ou equivalente).

Categoria do Participante

Classificagdo do participante que delimita sua forma de atuagdo e responsabilidades,

conforme definido pelas normas da BM&F:

— Céimara de Derivativos: Corretora de Mercadorias, Membro de Compensagao
Operador Especial, armazém;

— Céamara de Ativos: Participante de Negociagdo com Ativos, Membro de
Compensacio;

~ Céamara de Cambio: banco participante de Clearing, Corretora de Cambio.

Cédigo do Participante (Cédigo Operacional ou Cédigo Fantasia)
Conjunto de até seis mimeros que identificam o participante dentro da BM&F. Esse
codigo € Gnico por participante e ndo se repete.

Help
Funcionalidade de auxilio ao usuario em caso de duvidas. Ao se acionar a tecla F1, €
apresentada breve descrigio do procedimento a ser adotado.
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Login
Conjunto de letras e/ou nameros identificando o usuario dentro da BM&F. O login seri
usado para acesso em todos os sistemas disponiveis no BM&F Servigos.

Login Web - .
Conjunto de letras e/ou nimeros identificando o usuario dentro da BM&F. E utilizado
para acesso em todos os sistemas disponiveis no BM&F Servigos Web.

Mainframe

Ambiente de processamento de dados de grande porte, normalmente utilizado por
sistemas que exijam processamento centralizado e performance elevada. Esse ambiente
¢ adotado pela BM&F desde sua criagdo. Varios sistemas da BM&F foram
desenvolvidos utilizando também essa tecnologia.

Participante

Entidades e pessoas que participam da cadeia de responsabilidades ou prestam servigos
de carater instrumental em relagdo as atividades de registro, compensagéo e liquidacio
de operagdes, bem como aqueles que atuam nos mercados da BM&F.

Plataforma Baixa

Conjunto de servidores que realizam operagdes de forma descentralizada.
Normalmente, os servigos disponiveis nesse tipo de plataforma sdo acessados por meio
de um browser.

Servico
Menor unidade de um sistema. Exemplo: inclusio de usuario do Sistema de Controle
de Acesso.

Sistema
Conjunto de servigos que atende a determinado negoécio/produto. Exemplo: Sistema de
Controle de Acesso.

Sistema Web
Sistema que € acessado via navegador de internet (browser). Exemplo: Internet
Explorer. :

Usuario Normal
Usudrio que executa as fungdes do dia-a-dia, cujos login, senha e perfil de acesso aos
servigos sio atribuidos pelo usuario privilegiado.

Usuario Privilegiado (Funcionario Privilegiado)

Funcionério “administrador” ou “master” designado por participante cujas atribui¢Ges
principais s3o: administrar e controlar a execugdo das funcionalidades (servigos)
disponiveis nos sistemas da BM&F; e cadastrar os funcionarios do participante
{(usuario normal) que fazem uso dos sistemas e autoriza-los a executar qualquer fun¢io,
servico ou acesso por meio do BM&F Servigos.

Bolsa de Mercadorias & Futuros
Praca Antonio Prado, 48 - Telefone 3119-2000 - CEP 01010-901 — Sdo Paulo — SP
Caixa Postal 4275 - CEP 01061-970 — Sao Pauio - SP




008/2006-DST AL

Notas

— Quando novo servigo ¢ implantado no sistema pela BM&F, somente o usuario
privilegiado é, automaticamente, autorizado, sendo sua responsabilidade autorizar o
acesso aos demais funcionarios do participante.

— O usuario privilegiado ¢ cadastrado no sistema pelo Departamento de Cadastro da
BM&F, mediante recebimento do formulario “Indicagic de Funcionario
Privilegiado” (disponivel na Extranet), devidamente preenchido e assinado pelos
diretores da instituicdo.

— E recomendavel que o associado adote medidas de contingéncia para suprir a
eventual auséncia de usuario privilegiado.

3. FUNCIONALIDADES DO CONTROLE DE ACESSO
O controle de acesso divide-se em trés grandes blocos: cadastramentos, autorizagbes €
consultas.
No bloco cadastramento, € possivel administrar o Jogin de usuario, desde a criagio até
a exclusio, ¢ limitar o acesso de um usuario a determinados terminais. Esse bloco ¢
formado pelas funcionalidades “consulta terminais”, que se divide em “por cédigo do
participante” e “por cédigo do terminal”; “usuirios”, que se divide em “incluséo”,
“alteraciio”, “exclusdo”, “consulta” ¢ “alteracio de senha”; e “restringir usuario ao
ferminal”.
As funcionalidades do bloco autorizages permitem atribuir ou remover acesso a
determinado servigo ou sistema. Também ¢ possivel copiar as autorizagdes de um
usudrio para outro, além de remover todos os acessos de determinado usuario. Esse
bloco é composto pelas funcionalidades de “manutengéo de autorizagio”, formado por
“servigos por usuario” e “copia de autorizagdo”.
O bloco consultas permite a realizagdo de todas as consultas disponiveis no sistema,
que sdo: terminais, usuarios e autorizagdes.
A seguir, sera detalhado como usar tais funcionalidades.

4. USUARIOS
4.1 Inclusio

Obijetivo: incluir usudario do tipo “normal”.

Caminho: controle de acesso, cadastramento, usuarios, inclusio.

Procedimentos

- — Informar nome do usuario.

— A partir do nome do usuario, a aplicagdo apresentard um conjunto de
sugestOes para a escolha de login e login Web. Marque um “X” na opg¢ao
desejada e clique no botdo “enter”, no canto inferior esquerdo do BM&F
Servigos.

— Informar o CPF do usuario {obrigatorio).

— Informar a area do usuario (opcional).

-~ Clicar no botdo “enter” do BM&F Servigos para gerar as senhas do BM&F
Servigos € do BM&F Servigos Web.

4,2 Alteracio
Objetivo: alterar dados do usuario.
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4.3

4.4

Caminho: controle de acesso, cadastramento, usuarios, alteragéo.

Notas: (a) apenas a area pode ser livremente alterada. A principal fungio dessa
aplicagdo é gerar nova senha para o funcionario em caso de
esquecimento;

(b) a geragio de nova senha para o usuario do tipo “privilegiado” é gerada
apenas pelo Departamento de Cadastro da BM&F.

Procedimentos

— Informar o login ou o login Web do usuario. Se nada for informado e o botdo

“enter” for clicado, serd mostrada uma tela com a lista de logins cadastrados
para o participante. Para escolher um deles, basta marcar com um “X” o
campo do login desejado.

— Para alterar o campo “area”, basta digitar a nova area e clicar no botfio “enter”.

— Para gerar nova senha, deve ser marcado um “X” no campo “gerar nova

senha” do BM&F Servigos e/ou do BM&F Servigos Web.

Exclusido

Objetivo: excluir um usuario do tipo “normal”.

Caminho: controle de acesso, cadastramento, usuarios, exclusdo.

Procedimentos

— Informar o login ou o login Web do usuario. Se nada for informado e o botdo
“enter” for clicado, serd mostrada uma tela com a lista de /ogins cadastrados
para o participante. Para escolher um deles, basta marcar com um “X” o
campo do login desejado.

— Marque um “S” na opg¢do “excluir usuario e suas autorizagdes” e clique no
botdo “enter”. Se desejar ndo excluir o usuario, marque com “N”.

Alteracio de Senha
Obijetivo: trocar a senha de um usuario.
Caminho: controle de acesso, usuarios, alteracio de senha.
Procedimentos
— Informar a senha atual no campo “senha atual”.
— Informar a nova senha no campo “nova senha”, respeitando as seguintes regras:
a) asenha deve ter no minimo 8 caracteres;
b) combine sempre letras e niimeros na formagao da senha,
¢) nunca repita nenhum caractere consecutivamente na formacio da senha;
d) ¢é permitido utilizar o caractere “&” somente uma Unica vez,
e) ndo utilize mais de trés caracteres numeéricos na formagéo da senha;
f) suanova senha ndo pode ser idéntica as 12 nltimas senhas utilizadas;
g) evite usar senhas de facil identificagio;
— Confirme a nova senha e clique no botéo “enter”.

5. AUTORIZACOES

5.1

Manutencio de Autorizacio

5.1.1 Servicos por Usudrio (Individual)
Objetivo: autorizar ou desautorizar servigos a um usuario apenas. Essa
op¢do difere da opgio “servicos por usuarios”, pois apresenta as
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autorizaghes ja concedidas ao usuario para quem serd autorizado o

Servigo.

Caminho: controle de acesso, autorizagdes, manuten¢iio de autorizagio,

servigo por usuarios (individual).

Procedimentos

— Informar o Jogin do usudrio.

— Se nio souber o login do usuario, clique no botdo “enter” para mostrar
a lista dos Jlogins cadastrados. Deve-se marcar com um “X” o login
desejado.

— Depois de escolhido o login, clique no botdo “enter” para ir para a tela
de escoiha de sistemas.

— Na tela de sistemas, deve ser informado o codigo do sistema. Essa tela
pode ser paginada caso o namero de sistemas seja mator que 20. A
paginagdo pode ser feita usando os botdes disponiveis no rodapé do
BM&F Servigos, sendo seta para cima para voltar uma pagina ¢ seta
para baixo para avangar uma pagina.

— Clique no botdo “enter” no BM&F Servigos para mostrar a tela de
subsistemas.

— Para autorizar um subsistema inteiro, digite “S” em frente a0
subsistema desejado na coluna “total” e clique no botdo “enter”.

— Caso n3o deseje autorizar todo o subsistema, digite “S” na coluna
“restrigio” e clique no botdo “enter”. Uma lista com os itens
disponiveis no subsistema sera apresentada. Digite “S” em frente aos
itens desejados na coluna “aut/desaut” e clique no botdo “enter”. Caso
ainda existam subsistemas disponiveis, as colunas “total” e “restri¢ao”
serdo apresentadas, em vez da coluna “aut/desaut”.

— Para desautorizar um subsistema inteiro, digite “N” em frente ao
subsistema desejado na coluna “total” e clique no botio “enter”.

— Caso deseje desautorizar apenas alguns itens, digite “S” na coluna
“restrigio” e clique no botdio “enter”. Uma lista com os itens
disponiveis no subsistema sera apresentada. Digite “N” em frente aos
itens que se deseja desautorizar na coluna “aut/desaut” e clique no
botdo “enter”. Caso ainda existam subsistemas disponiveis, as colunas
“total” e “restrigio” serdo apresentadas, em vez da coluna
“aut/desaut”.

5.1.2 Servigos por Usudrios

Objetivo: autorizar ou desautorizar servigos a um Ou mais Usuarios.

Caminho: controle de acesso, autorizagdes, manutencio de autorizacdo,

SErvVIgo por usuario,

Procedimentos

— Na primeira tela, o campo “fung@o” deve ser preenchido com “A” de
autorizagdio ou “D” de desautorizagfo. Clique no botio “enter’para ir
para proxima tela.

— Na proxima tela, deve ser informado o login do usuario. Poderdo ser
informados no maximo 30 logins. Se ndo souber o login do usuario,
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clique no botio “lista” para mostrar a lista dos logins cadastrados.
Deve-se marcar com um “X” o Jogin desejado.

— Depois de escolhidos os logins, clique no botdo “enter” para ir para a
tela de escolha de sistemas.

— Na tela de sistemas, deve ser informado o cddigo do sistema. A tela de
sistemas pode ser paginada caso o nimero de sistemas seja maior que
20. A paginagio pode ser feita usando os botdes disponiveis no rodapé
do BM&F Servicos, sendo seta para cima para voitar uma pagina €
seta para baixo para avangar uma pagina.

— Clique no botdio “enter” no BM&F Servicos para mostrar a tela de
subsistemas.

— Para autorizar ou desautorizar um subsistema inteiro, marque um “X”
no campo “item” dos subsistemas desejados e clique no botdo “enter”.

— Para autorizar ou desautorizar itens de um subsistema, marque um “X”
no campo “selecionar subitem” € clique no botdo “enter”.

5.1.3 Copia de Autorizacoes

Objetivo: copiar autorizagbes de servigos de um usudrio para outro

usuario do mesmo participante.

Caminho: controle de acesso, autorizagbes, manutengio de autorizagéo,

copiar autorizagdes.

Procedimentos

— Informar o login do usudrio para o qual se deseja copiar as
autorizagdes no campo Jogin origem ou clicar no botdo “enter” para
localizar o login desejado.

Informar o login do usuario que recebera as autorizagdes no campo

login destino ou clicar no botdo “enter” para localizar o login

desejado.

— A cOpia das autorizagbes pode ser total ou parcial. Se a pergunta:
“Copiar todas as autorizagdes do login origem?” for respondida com
“S”, sera feita a copia de todas as autorizagSes; se for respondida com
“N”, aparecera na tela um campo para ser informado o cédigo do
Servico que se quer copiar.

— Apbs o clique do botio “enter”, a aplicagio pede a confirmagio do
procedimento com “S” ou “N”. '

6. CONSULTAS
6.1 Terminais
6.1.1 Por Cédigo do Participante
Objetivo: consultar todos os terminais cadastrados para o codigo do
participante.
Caminho: controle de acesso, consultas, terminais, por participante.

6.1.2 Por Codigo do Terminal
Objetivo: consultar o codigo do terminal no qual estd sendo executada a
consulta.
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Caminho: controle de acesso, consultas, terminais, consulta do terminal.

6.2 Usuirios
6.2.1 Consulta

Objetivo: consultar dados de usuario do participante.

Caminho: controle de acesso, consultas, usuarios.

Procedimentos

- A consulta pode ser feita da seguinte maneira:

* Nio informando nada e teclando “enter” ou clicando no botdo

“enter” com 0 mouse, aparecerd uma tela com a lista de usuérios
do participante. Para consultar os detalhes de um usuario, marque
um “X” no usuério desejado.

= Informando o login e teclando com o enter”.
= Informando o login Web e teclando enter”.
* [Informando o nome do usuario e teclando enter”. Ndo € necessario
informar o nome completo.
= Informando o CPF do usudrio e teclando enter”.
— Para imprimir a consulta, basta digitar um “S” na opgdo “imprime

(S/N)y”

6.3 Autorizacies

Objetivo: consultar as autorizagdes do usuario do BM&F Servigos, do BM&F

Servigos Web ou de ambos.

Caminho: controle de acesso, consultas, autorizagdes.

Procedimentos

— Informar o login do usuano.

— Se desejar consultar as autorizagdes de todos os usuarios da instituigdo, € sO
marcar um “X” no campo “todos os usuarios” e nfo informar o login.

—  Se desejar consultar algum sistema especifico, basta informar o codigo do
servigo no campo “sistema”. Se desejar ver todas as autorizagdes, basta deixar
0 campo em branco.

— Para consultar apenas as autorizagdes do ambiente BM&F Servigos, basta
marcar um “X” no campo BM&F Servigos.

— Para consultar apenas as autorizages do ambiente BM&F Servicos Web,
basta marcar um “X” no campo BM&F Servigos.

— Para consultar as autorizagdes tanto do BM&F Servigos como do BM&F
Servigos Web, basta marcar um “X” no campo “ambos”.

— Para imprimir o resultado da consulta, marque um “S” no campo “deseja
imprimir o resultado?”.
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Anexo 2 ao Comunicado Externo 008/2006-DST

POLITICA DE SEGURANCA E OUTRAS INFORMACOES

A rede computacional da BM&F oferece a Membros de Compensagio, Corretoras de
Mercadorias, Operadores Especiais, PLDs ¢ demais participantes recursos computacionais
t de redes para acesso aos sistemas de informagio corporativos.

Os recursos computacionais € de rede e a informagio por meio desses recursos precisam
ser protegidos, como qualquer outro ativo importante. A Seguranga da Informagéo
caracteriza-se por manter a confidencialidade, a integridade, a disponibilidade e a
legalidade da informagc#o, independentemente de onde esta esteja.

Os itens abaixo estabelecem algumas regras para garantir o sigilo e o acesso a informagao:

= Cada usuario deve possuir login/login Web e senha individuais. Ndo deve haver login
corporativo ou compartilhado por mais de um usuario, a ndo ser em situagOes
especificas e prazos determinados;

* A BM&F mantém base unificada de contas dos usuarios e dos sistemas integrantes,
sejam corporativos sejam de Internet;

» Cada novo usuirio privilegiado recebe login por area de negdcio da BM&F, para
acessar os sistemas necessarios a execucdo de suas fungdes;

= A solicitagdo de abertura de Jogin em quaisquer dos sistemas ocorre pelo preenchimento
de documento especifico direcionado ao Departamento de Cadastro da BM&F,

*  Apds receber o login, cujas identifica¢des sdo criadas pelos usuarios privilegiados dos
sistemas, o proprietario dessa conta deve altera-la imediatamente;

* A autorizagio e o nivel do Jogin sdo concedidos primeiramente pelo usuério
privilegiado e, caso necessario, pelo Departamento de Cadastro da BM&F,

« Os logins daqueles que venham a desligar-se devem ser geridos pelo usuario
privilegiado de cada instituicdo e serdo canceladas apos o periodo de 30 dias de
inatividade, salvo em casos excepcionais, que serio previamente analisados pelo
Departamento de Cadastro da BM&F (férias, afastamento temporario € outros),

* O usuario privilegiado ao qual esteja vinculado um funcionario demitido ou afastado deve
comunicar o fato ao Departamento de Cadastro da BM&F para as devidas providéncias.

* Cabe a cada unidade implantar regras de protegdio a seus equipamentos para preservar
as redes de forma restritiva.

= O acesso I6gico aos equipamentos de rede deve sempre ser protegido por senhas nio-
padriio (default ou inicial), tanto para suporte quanto para configuragio ou gerenciamento.

= As senhas de acesso logico devem ser trocadas, impreterivelmente, a cada 30 dias ou
em prazo menor, de acordo com a necessidade. Esse tempo € considerado limite para
utilizacio de qualquer senha.

* A senha para login é formada pela combinagiio de oito caracteres.

= A senha para Jogin Web ¢ formada pela combinagio de oito a 20caracteres.

* Recomenda-se a utilizagdo de antivirus em todos os equipamentos.

= Sugere-se, sempre que possivel, efetuar back-up das configuragdes, buscando aumentar
o nivel de seguranga e a confiabilidade.
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