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1 INFORMAGOES DE CONTATO

Suporte de Negociacao Suporte de rede Co-location
+55-11-2565-5021 +55-11-2565-5130 +55-11-2565-5140
tradingsupport@b3.com.br suporte.redes@b3.com.br colocation@b3.com.br

2 REGISTRO DE ALTERAGOES

Descrigao

20 de maio de 1.0 - Versao inicial do documento. AR

2025
6 de agosto de 1.4 - Ajustado o formato da taxa de pacotes na segao 4c. AR, RNKH

2025 - Informagdes de contato adicionadas.

- Algumas pequenas revisoes.
5 de Setembro 1.5 - Secao 7 (Sancgbes por violagdes de politicas) ajustada. RNKH
de 2025
15 de 1.6 - Fragmentacdo de mensagem adicionada na secao 5. AR, RNKH
Setembro de
2025
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https://bvmf-my.sharepoint.com/personal/rhsu_b3sa_com_br/Documents/Arquivos%20de%20Chat%20do%20Microsoft%20Teams/tradingsupport@b3.com.br
https://bvmf-my.sharepoint.com/personal/rhsu_b3sa_com_br/Documents/Arquivos%20de%20Chat%20do%20Microsoft%20Teams/tradingsupport@b3.com.br
https://bvmf-my.sharepoint.com/personal/rhsu_b3sa_com_br/Documents/Arquivos%20de%20Chat%20do%20Microsoft%20Teams/suporte.redes@b3.com.br
https://bvmf-my.sharepoint.com/personal/rhsu_b3sa_com_br/Documents/Arquivos%20de%20Chat%20do%20Microsoft%20Teams/suporte.redes@b3.com.br
https://bvmf-my.sharepoint.com/personal/rhsu_b3sa_com_br/Documents/Arquivos%20de%20Chat%20do%20Microsoft%20Teams/colocation@b3.com.br
https://bvmf-my.sharepoint.com/personal/rhsu_b3sa_com_br/Documents/Arquivos%20de%20Chat%20do%20Microsoft%20Teams/colocation@b3.com.br
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26 de 1.7 - Asregras relacionadas a fontes multicast e jun¢des para sub-redes multicast inteiras sdo AR, RNKH
Setembro de adicionadas a segéo 6.
2025 - Regras para regular conexdes e dominio de servigos expandidos s&do adicionadas a

subsecao 5b.
- Deixe o pacote/taxa de quadros especifico por conexao cruzada na subsegao 5d.
- Novas agdes sancionatérias foram adicionadas a secao 7.
- URL para o Livro de Regras de Negociacéo e Procedimentos de Negociagédo da B3
- adicionados na sec¢éo 7.
Diretrizes de implementagéo da infraestrutura de rede da B3 mencionadas na se¢éo 7.

7 de novembro 1.8 - Cancelamento de itens incluidos para links de negociagéo EYK, VRB
de 2025 - Informacgdes de Cross Connections de Negociagao

3 INTRODUGAO

Esta diretriz tem como objetivo apresentar as politicas estabelecidas pela B3 para garantir a operacao ordenada e eficiente
de sua infraestrutura de rede. E essencial que todos os usuarios e participantes sigam essas regras para manter a
integridade e a funcionalidade do sistema.

4 DIRETRIZES GERAIS DE USO DA REDE
a) Uso de protocolos de rede: Todos os usuarios devem usar os protocolos de rede adequadamente. Os seguintes
comportamentos sao proibidos:
e Envio de quadros Ethernet corrompidos (por exemplo, CRC, pacotes encurtados, pacotes preenchidos).
e Usando somas de verificagao invalidas (Ethernet, IP, TCP etc.).

e Fragmentar o trafego IP ou enviar pacotes TCP fora de ordem.
e Adicionando reboques Ethernet em links de Cross connection 10GB.

B3.COM.BR
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b)

c)

d)

Sub-redes designadas: Cada par de linhas (Cross-Connects) deve usar apenas a sub-rede LAN atribuida. Nao é
permitido usar a mesma fonte de enderecos IP em linhas diferentes.

Marcagao de VLAN: O uso de marcagao de VLAN (por exemplo, 802.1Q, 802.1P ou 802.1AD) em links de conexao
cruzada 10GE é estritamente proibido.

5 DIRETRIZES PARA ENTRADA DE PEDIDOS (OE)

Pacotes validos: o envio de pacotes que ndo chegam ao gateway (por exemplo, TTL baixo, enderegos MAC
incorretos) nao é permitido.

Conexdes: E proibido executar varreduras de porta em servidores de gateway. Também & proibido conectar-se a
portas disponiveis para outros fins que nao o envio de mensagens relacionadas aos servigos relacionados ao
Entrypoint da B3 (gateways Binary/FIX e FIX Drop Copy).

Mensagens: Nao envie pacotes ou mensagens desnecessarias que nao estejam relacionadas a especificacdo do
Entrypoint Binario, nem fragmente uma mensagem em dois ou mais pacotes.

Limites de taxa de pacotes/Frames: A taxa de pacotes/frames por cross connection deve respeitar os valores abaixo:

Pacotes / Frames Periodo

8,000 Segundo

160,000 Minuto

B3.COM.BR
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6 DIRETRIZES PARA DADOS DE MERCADO (MD)

a) Entrada de trafego: Somente o trafego de entrada PIM, BGP e ARP é esperado em links de Market Data. O trafego da
camada de enlace deve ser mantido no minimo necessario.

e Nenhum IGMP sera permitido.

b) Mais de 2.000 pacotes por segundo por Cross connection podem fazer com que alguns pacotes de controle (ARP, PIM,
BGP) sejam descartados.

c) Sub-redes designadas: Nao envie rotas BGP por meio desses links.

d) Atuar como uma fonte multicast para prefixos de grupo multicast B3 é estritamente proibido; as violagdes resultardao no
desligamento do link.

e) Juntas estaticas para todo o grupo multicast B3 (por exemplo, uma sub-rede /24) ndo sao permitidas.
f) Outros exemplos:
1. Limites de pacotes:
e 60 pacotes unicast por minuto por Cross connection.
e 120 pacotes de broadcast por minuto por conexao cruzada.

¢ 1800 pacotes multicast por minuto por conexao cruzada, com limites especificos
para relatorios IGMP.

2. Relatérios IGMP:

e Um relatério de associacéo IGMP (join) a cada 120 segundos por grupo multicast.
e Um limite geral de 250 relatérios de associagao IGMP (jungdes) por segundo.

B3.COM.BR
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7 APLICAGAO E SANGOES POR VIOLAGOES DA POLITICA

A adesdao a essas diretrizes é essencial para manter um ambiente seguro para a B3, seus clientes e o mercado, garantindo a
integridade do mercado e minimizando riscos e possiveis violagdes.

A B3 supervisiona diligentemente a utilizagdo adequada de sua infraestrutura de rede e se reserva o direito de implementar
medidas corretivas em resposta a quaisquer violagdes da politica, de acordo com o Livro de Regras de Negociagéo da B3,
Art. 103 e o Manual de Procedimentos de Negociagao da B3, Titulo IV, Capitulo I, item 1. Veja mais detalhes em:
https://www.b3.com.br/en_us/requlation/requlatory https://www.b3.com.br/en_us/regulation/regulatory-framework/regulatory-
framework/operational/ framework/regulatory-framework/operational/. Ha também o documento Diretrizes de Implementagao
de Infraestrutura de Rede da B3 que sua Geréncia de Relacionamento pode fornecer a vocé mediante solicitagao, ajudando
vocé com detalhes para conectar de forma adequada e segura sua infraestrutura de colocation a nova infraestrutura de rede
da B3.

As violagdes das regras estabelecidas podem incorrer em sangdes que podem ser decretadas no mesmo dia (D+0), no dia
seguinte (D+1) apos a violagdo ou em uma data posterior apds a violagdo em casos que dependem de uma analise mais
detalhada. Tais a¢gdes podem abranger, mas nao estéo limitadas a:

i. Emissao de notificacdes formais exigindo um plano de remediacao.

ii. Impor restricoes imediatas de conexao, como limitagdes de velocidade, bloqueando temporariamente a conexao da

sessao.

iii. Suspenséao cautelar da autorizagdo de acesso.

B3.COM.BR
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https://www.b3.com.br/en_us/regulation/regulatory-framework/regulatory-framework/operational/
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iv. Cancelamento da autorizacdo de acesso.

v. Revogacao da autorizagédo do programa formador de mercado para formadores de mercado; ou selo "Execution
Broker" do programa de qualificagdo operacional para participante de negociagao plena (PNP).

vi. Ou aplicar quaisquer outras medidas consideradas necessarias para salvaguardar os interesses de todos os
participantes e a integridade do mercado.

8 CANCELAMENTO PARA LINKS DE NEGOCIAGAO

Todos os links de negociagéo estardo sujeitos a um periodo minimo de cancelamento obrigatério de 3 (trés) meses. Uma
vez que um link de negociagao (Order Entry e Market Data) tenha sido ativado, o cancelamento nao sera permitido antes
da conclusao deste periodo, exceto em circunstancias excepcionais que sejam formalmente justificadas e aprovadas pela
equipe de Co-location.

9 INFORMAGOES DE CROSS CONNECTIONS DE NEGOCIAGAO

Informamos que, a partir desta data, a B3 deixara de divulgar informagdes referentes ao switch e a porta especifica em que
cada conexao esta estabelecida. Essa mudancga decorre da automatizacdo do processo de implementagao de novas portas,
o que elimina a necessidade de alteragbes manuais ou reconfiguragdes frequentes.

Reforcamos que, devido a natureza automatizada do processo, nado estido previstas modificacdes nas portas atualmente
utilizadas.
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10 REVISAO E ATUALIZAGOES

Essas diretrizes serdo revisadas periodicamente e poderéo ser ajustadas e complementadas conforme necessario para
atender aos requisitos especificos da B3 e de suas operacgdes. Os clientes serdo notificados sobre essas alteragdes com
antecedéncia para que possam se adaptar a elas.

O cumprimento dessas diretrizes € essencial para garantir a estabilidade e a seguranga da infraestrutura de rede da B3.
Agradecemos a cooperagao de todos os participantes na manutencdo de um ambiente de negociacéo ordenado e eficiente.
Para quaisquer duvidas ou esclarecimentos, entre em contato com a equipe de suporte técnico da B3, cujos dados de
contato estdo descritos na se¢ao dedicada deste documento.
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