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1. HISTORICO DE REVISAO

Data Versao Descricéo
28/03/2022 1.0 Verséo Inicial
Informacdes dos endpoints de CERT e PROD.
30/05/2022 11 Informacao do Host.

Inclusdo do Fluxo de solicitagcdo de autenticacao e
solicitacdo do SASTOKEN.

B3.COM.BR




API| — IMERCADO CONCILIACAO: SASTOKEN PARA DOWNLOAD DO ARQUIVO IMBARQ

2. INTRODUCAO

Este documento descreve o conjunto de definicdes de APIs desenvolvidas pela B3 que serdo utilizadas no fluxo de download de arquivos IMBARQSs via API. Esse
documento trata-se especificamente da interface de comunicacdo API Web (REST) que viabiliza acesso ao Azure Blob Storage (sistema de armazenamento de

objetos altamente escalonaveis e seguro para arquivos) para captura e download dos arquivos IMBARQs.

As APIs (Application Programming Interface) WEB possibilitam aos participantes do iMercado Conciliagdo desenvolverem aplicagdes para automatizar processos de

comunicacao, com aplicagcdes machine-to-machine, para participantes que ndo possuem acesso as redes RCCF e RCB.
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3. AUTENTICACAO
Neste capitulo temos as informacgdes relacionadas a Seguranca da Informagéo.

A B3 definiu como modelo de seguranca para as APIs expostas o0 uso de Mutual SSL (Two Way SSL) com pinagem de certificado e tokens JWT
obtidos com padrao OAuth 2.0.

3.1 Mutual SSL (Two Way SSL)

Para que o canal de comunicacao entre cliente e servidor seja seguro, para todas as APIs do iMercado, é utilizado protocolo HTTPS (Hyper Text Transfer Protocol

Secure), o que implica a apresentacdo de certificado pelo servidor para garantir sua autenticidade e criptografia dos dados trafegados.

Com o uso do Mutual SSL (Two Way SSL) o cliente também devera apresentar certificado ao servidor durante o handshake SSL, garantindo assim mutua
autenticidade.

O certificado de cliente sera fornecido pela B3 juntamente com a senha utilizada para proteger a chave privada.

Abaixo exemplo se conexao utilizando mutual SSL com o comando curl:

curl --cert ./client.cer:senhafornecidapelaB3 --key client.key \

--request GET

B3.COM.BR
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3.2 Pinagem de Certificado

Os clientes que irdo consumir as APIs deverdo implementar a pinagem do certificado raiz do endereco de conexao. As imagens abaixo ilustram como

obter as informac@es para implementagdo da pinagem de certificado.

Certificate

General | Details | Certification Path

Certificate Information

+ Ensures the identity of a remote computer
+ Proves your identity to a remote computer
+1.3.6.1.4.1.4146.1.20

+2.23.140.1.2.2

*Refer to the certification authority's statement for details.

Thi i isi for the ing purpose(s):

Issued to: apiimercado-cert.b3.com.br

Valid from 27/ 11/ 2018 to 27/ 11/ 2020

Learn more about certificates

TIssued by: GlobalSign Organization Validation CA - SHA256 -
G2

Issuer Statement

Certificate

Certification Path

Certification path
Gl =R
-] GlobalSign Organization Validation CA - SHA256 - G2
l5) api-mereado-cert.b3.com.br

View Certificate

Certificate status:

,Tms certificate is OK.

Learn more about certification paths

S (e

General | Detsls | Certification Path

Field Value =
Valid to sexta-feira, 27 de novembro d...
Subject api-imercado-cert.b3.com.br, ...

(£ Public key RSA (2043 Bits) H

[i5] Authority Information Access  [1]Authority Info Access: Acc...

Cerhﬁabe Policies [1]Certificate Policy:Policy Ide...

55 |Basic Constraints Subject Type=End Entity, Pat...

|5 CRL Distribution Points [1]CRL Distribution Paint: Distr. ..

Jelguhinct alternative Name NS Name saniimereadn-rert 7

30 82 01 0a 02 82 01 01 00 £2 =4 87 bd 4b &
2b 59 ca 2a aa dl c1 f8 1b 64 77 48 a8 16
04 64 02 1= 4b Bf 3b b7 2b 2= 88 67 85 ac
be 18 =4 £8 72 be 2d a9 43 38 b 99 43 d4f
3z c9 =0 75 75 88 36 a7 95 Ja a2 ad db 16
fe 22 10 87 £2 7d ed bl 7d 26 1f 22 £9 bé
== a= 78 75 15 47 =0 81 94 398 96 17 87 81
2b 91 48 a8 bd 67 48 S5c 6o es Bb 3f £3 dc
08 5f 17 9b 15 d4 81 44 oo 4a 47 £7 £f 48 7

Edit Propertes... | [ Copy toFilew |

Learn more about certificate details
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3.3 Token JWT no padrao OAuth 2.0

Para consumir a API, o usuério devera realizar uma requisi¢do de um token JWT - ele garante que o usuario esti autorizado a seguir. Ele precisard informar as

seguintes informac¢des na requisi¢cdo do token JWT no padrédo OAuth 2.0:
HTTP: POST

HOST: https://api-listados-cert.b3.com.br

Caminho: /api/oauth/token

Cabecalho: Content-Type: application/x-www-form-urlencoded

Parédmetros do Corpo:

grant_type = client_credentials (Esse valor é fixo - igual para todas as requisi¢des)

client_id = c96rr10-dcf5-4231-ertert-cf886b8318fa (Aqui vai o client id que o usuério recebeu no pacote de acesso)

client_secret = wertwert-68cf-4a59-b51b-67ee6f820a77 (Aqui vai o client secret que o usudrio recebeu no pacote de acesso)

O usuario devera informar o certificado digital que recebeu no pacote de acesso, utilizando a técnica de Mutual SSL Abaixo veja um exemplo de requisicdo completa

de token JWT com Mutual SSL utilizando CURL - entretanto, a requisicdo pode ser implementada em outra linguagem desejada:

curl --cert ./certificado.cer:senhadocertificado --key chave.key \

--insecure --header "Content-Type: application/x-www-form-urlencoded" \

-d "grant_type=client_credentials&client_id=dc96rr10-dcf5-4231-ertert-cf886b8318fa&client_secret=wertwert-68cf-4a59-b51b-67ee6f820a77" \
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file:///C:/Users/carlossilva/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/VMCXI22F/Como%20fazer%20uma%20chamada%20para%20API%20(004).docx%23_JWT
https://api-listados-cert.b3.com.br/
file:///C:/Users/carlossilva/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/VMCXI22F/Como%20fazer%20uma%20chamada%20para%20API%20(004).docx%23_MUTUAL_SSL
https://curl.haxx.se/
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-X POST https://api-listados-cert.b3.com.br/api/oauth/token

A resposta da requisicdo sera:

{
"access_token":"eyJhbGciOiJSUzI1NiJ9.eyJzdWIiOil50TkiLCAIZXhwljoiMTU2MDAwWNzgyOSIsICJIpc3MiOiJDTj1JbnRIcm1IZCBDZXJ0aWZpY2F0ZSAtIEpXVCxPV
T1IHQO1DLE89QjMgUOESTD1TYW8gUGF1bG8sUz1TUCXDPUJSIN0.JSWXLOVX6XxWmeLAhwdTP2xKt2eK3JAJ20B6IYN06PROQdpaCk8E_CaS-
XGc2xz9IBENLTxZTrfdhyYstkBvOOfLXVQNhEVFhfXLg20v-

XWAO_DFPeGLXzy5_7WOphZ30KbjJ1XVxbCZnoDIt3VRZGNHAYiS8dZJzxVOn9D8ga_HhtZhOINbHOynhPyoESGMULvVgJQ5DzjXIvk2mP-

KWIfhoY9CQnGseqTjrqW0Oj2kmYsQ9yCgAWEDRxB7LvTOavUk/vjOga7hmeXk9-kunaqcuSEMpWzHeiFNGFhY 1U4XhFtPZSIWzu23d6wDq5U0ZAWoV3Sw396d-
hA3_cah9_hKQw",

"token_type": "Bearer",
"expires_in": "8640",

"scope": "resource.WRITE resource.READ"

Os campos sao:
- access_token: é o token JWT. Ele devera ser informado no cabecalho das requisi¢cdes as APIs.

- expires_in: a validade do token é de 120 minutos. Apés esse tempo, o token JWT néo serd mais valido, e o usudrio devera requisitar um novo token para consumir
as APls.

- token_type: especifica o authentication schema utilizado pela API, por exemplo, Basic, Bearer, AWS, entre outros. Para as APIs de ofertas e negécios, seré utilizado
sempre o schema Bearer, conforme RFC:

https://tools.ietf.org/html/rfc6750
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Para consumir a API, o access_token deve ser enviado no padréo Bearer, através de um cabecalho Authorization. Exemplo de chamada:
HTTP: GET
HOST: https://api-listados-cert.b3.com.br
Caminho: /api/cip/vl/sas-tokens

Cabecalho: Authorization: Bearer {{access_token}}

Fluxo de solicitagéo de autenticacao e solicitagdo do SASTOKEN:

sd API Autenticagﬁo)

; ;

Buy Side B3
|
! Solicita Autenticacao(Token JWT)

Retorno Autenticagao (APl Access Token)

Solicita SASTOKEN (APl GET SASTOKEN )
«iMercado»
Retorno SASTOKEN (API SASTOKEN )

«iMercado»
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4. VERBOS HTTP

Para a APl SASTOKEN serd utilizado somente o verbo GET. Os demais verbos HTTP nao sdo suportados.
5. ENDPOINT

URI base (todas as URIs iniciam com): /api/cip/v1

Exemplo de uma URL completa, para o ambiente de producao, referente ao recurso /sas-tokens

https://api-listados.b3.com.br/api/cip/vl/sas-tokens

6. ENDERECOS API

A B3 possui dois ambientes, um dedicado a certificacdo dos participantes e outro € o ambiente produtivo.
Seguem os enderec¢os para conexao referente cada ambiente:

o Certificacdo: https://api-listados-cert.b3.com.br/

e Producdo: https://api-listados.b3.com.br/

7. SWAGGER
A documentacao técnica detalhada da APl SASTOKEN esta disponivel no Swagger em:

https://clientes.b3.com.br/pt br/roadmap/sobre/imercado-arquivos-imbarg-consumo-por-api.htm

Ver Iltem: “Material de apoio”.
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8. METODOS / TAXONOMIA

Os itens abaixo tém como objetivo apresentar a taxonomia (estruturas, nomes, tipos, descricéo, valores disponiveis etc.) dos dados que comp&em o0s

recursos da APl SASToken — IMercado conciliacéo.

Essas informacgfes poderdo ser atualizadas conforme a necessidade de ajustes ou manutencdes/melhorias que possam surgir e sempre que ocorrer

versionamento ou inclusdo de novas funcionalidades na API.

Método Endpoint Descricdo

/api/cip/vl/sas-tokens

GET Retorna uma URI de acesso ao StorageAccount da Azure.

8.1 Portfolio — Consulta de posicdes

GET - /api/ api/cip/vl/sas-tokens

Esse método é responsavel por realizar consulta e retornar uma URL de acesso ao StoregeAccount da Azure.

Este recurso tem como caracteristica os seguintes itens:

Json de saida

{
"data": {
"sasToken": "https://azrstcorimbarqn.blob.core.windows.net/999-1?2sv=2020-08-04&se=2021-10-
25T17%3A48%3A26Z&sr=c&sp=rl&sig=P0glDoYxsDkfW81xwUvtEDk4r90vqN7xxfqbOwR636E%3D"
s
"links": {
"self": null,
"first": null,
"prev": null,

"next": null,
"ast": null
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Parametros de Entrada
N/A.

Parametros de Saida

indice Campo Card. | Tipo de Detalhe do Tipo de Dado Descrigao
Dado

51 et i1 lswing vaxtenginzpoo lcurrent page link

4.3 detail 1.1 string MaxLength=2000 Informacdes complementares sobre o erro

9. RESPONSE CODE

A B3 usa cédigos de resposta HTTP normais para indicar o sucesso ou falha de uma solicitagcdo da APIl. Um cédigo de resposta de 200, por exemplo,
significa sucesso, enquanto os cédigos no intervalo 4xx indicam um erro em relagéo as informacdes fornecidas. J& os codigos no intervalo 5xx apontam

um erro de comunicagdo com 0s nossos servidores. Confira quais séo os codigos de erro utilizados pelos recursos da SASTOKEN.
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Http codes retornados

Cédigo Codigo Mensagem Descricao
Retorno

200 200 Ok Indica que a requisicao foi recebida e executada com sucesso.

201 201 Created. Indica que a requisi¢do foi bem sucedida e que um novo recurso foi criado.

204 204 No Content. Operacao de exclusdo ou alteracao concluida com sucesso.

400 400 Bad Request Indica que a requisicéo néo foi executada porque esta mal formada.

401 401 Unauthorized O servidor ndo pode verificar se vocé esta autorizado a acessar o documento solicitado. As credenciais fornecidas estdo erradas (por
exemplo, senha incorreta) ou seu navegador ndo sabe como fornecer as credenciais necessarias.

403 403 Forbidden Indica que o servidor entendeu o pedido, mas se recusa a autoriza-lo.
Esse status é semelhante ao 401, mas neste caso a re-autentica¢éo nao fara diferenga. O acesso é permanentemente proibido e vinculado a
l6gica da aplicagdo (como uma senha incorreta).

404 404 Not Found O erro 404 é um codigo de resposta HTTP que indica que o cliente ndo péde comunicar com o servidor, ou o servidor ndo péde encontrar o
que foi pedido, ou foi configurado para ndo cumprir o pedido e ndo revelar a razao ou a pagina ndo existe mais.

422 422 Unprocessable Entity. Indica que solicitagéo foi bem formada, mas néo pdde ser processada devido a I6gica de negécios especifica da solicitacdo. Podem retornar
objeto errors ou erros.

500 500 Internal Server Error. Indica que a operacéo falhou. Ocorreu um erro no gateway da APl ou no microsservico.
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