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1 ATUALIZACOES DA VERSAO

Versao

08/05/02025

Atualizado
em

08/05/02025

Referéncia

Atualizagéo de versdo
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Atualizacao

Ajuste na informagcdo de criagdo de chave

priméria.
Nova funcionalidade de monitoramento para
disponibilizagdo de mensagens de
Envio de Mensagens Caractgristicas das contas que atuam como
13/02/2023 | 13/02/2023 | (mensagens de|Custodiante. .
caracteristicas) Os ativos ,d_lspon|~ve.|s para monitoramento,
nesses cenarios, sdo: CPR/CRP, CDCA, CDA,
WA, CCI, NC e CCB/CCE/NCE, conforme
divulgado no comunicado 001/2023-VPC.
Descricao do Inclusdo do instrumento financeiro SCCP na
ZProcesso: lista de ativos disponiveis no Infohub, das
Mensagem de situacdes das operagdes monitoradas referente
Operacdes as operacgdes de CCP e disponibilizagéo de
27/09/2021 | 27/09/2021 nova mensagem para acompanhamento dos
Descri¢do do eventos corporatiyos de opcéo (com e sem)
Processo: Mensagens CCP, conforme divulgado nos comunicados
de Caracteristicas 029/2021-VPC e 049/2021-VPC
Incluséo do instrumento financeiro OCCP na lista
Descricdo do de ativos disponiveis no Infohub e das situagdes
10/05/2021 | 10/05/2021 |Processo: Mensagem |das operacdes monitoradas referente as
de Operacdes operacdes de CCP, conforme divulgado nos
comunicados 002/2021-VPC e 009/2021-VPC
28/09/2020 | 03/12/2020 |Excluséo de Trigger | Exclusdo da funcionalidade de Middle Trigger.
28/09/2020 | 03/12/2020 | CTPCOMPLLIG Inclus@o de nova mensagem.
28/09/2020 | 03/12/2020 | Comunicacio Detalh.a.mento de troca de mensagens entre B3
e Participantes.
28/09/2020 | 28/09/2020 | Atualizacao de verséo | Incluséo de especificagbes para conexdo REST.
25/03/2019 | 25/03/2019 Envio_ qe~Mer(1jsagens Inclusdo de informag6es conforme o
equisicoes de comunicado 024/2018 - VPC.
Mensagens
25/03/2019 | 25/03/2019 | Todo Manual Melhoria da formatagéo.
Parametros de Inclusdo da tela detalhada conforme o
26/11/2018 | 26/11/2018 Pacotes comunicado 014/2018 -VPC.
Descricdo do
Processo: Mensagens
de agendamento de Incluséo do tépico, conforme comunicado
26/03/2018 | 26/03/2018 distri%uigéo de ativos |003/2018 — VFE)C.
no mercado primario -
MDA
Informacdes Incluséo do tépico: Paralelismo no
21/11/2016 | 21/11/2016 S Processamento das Mensagens. Conforme
Adicionais .
comunicado 086/16.
Inclusdo dos tépicos: Descricao do Processo:
21/11/2016 | 21/11/2016 | Envio de Mensagens | "|Uncionalidade "Middle Trigger” e Descrigdo do
Processo: Controle de Envio. Conforme
comunicado 086/16.
27/05/2016 | 17/10/2016 |Envio de Mensagens | Ajuste nas reda¢fes do manual.
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27/05/2016

14/07/2016

Introdugdo ao Tunel
SSL

Melhoria do texto em Assinando (e entdo
criando) o Certificado. E inclusdo do item
Informacdes para Conectividade.

27/05/2016

06/06/2016

Disponibilizacdo do médulo ao mercado,
conforme comunicado 047/16.

27/05/2016

03/06/2016

Conhecendo o
Servigo
Envio de mensagens

Padronizacdo dos termos.

27/05/2016

27/05/2016

Disponibilizagdo do modulo em producéo.
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2 INFOHUB
2.1 Conhecendo o Servigo

Através da implantacdo de Web Service, a B3 oferece mais uma forma de
integragcdo com os Participantes, promovendo mais dinamismo e facilidade no
acompanhamento das operacdes registradas no Balcdo B3. O InfoHub notifica
o Participante envolvido na operagcdo, ou o Participante que tenha sido
devidamente autorizado a receber a notificacdo, sobre a realizacdo de

lancamento e existéncia de lancamento pendente na camara.

Desse modo, os Participantes podem usar qualquer meio de comunicacao, e
principalmente, as suas combinacdes para enviar as operacdes (por exemplo:
parte registra por conecta e contraparte através de Mensageria RSFN) e séo
notificados sobre o seu respectivo langamento. Tal acompanhamento inicia-se
com o lancamento da operacdo no ambiente da B3 (pendente de contraparte,
por exemplo) e se encerra com o Ultimo estagio/situacéo da operacao no sistema

(liguidada ou cancelada, por exemplo).

As mensagens enviadas pela B3 utilizam a ferramenta denominada Stunnel

como solucao de criptografia na troca de mensagens.
Tipos de Informacéo disponiveis para serem entregues de maneira online:

O Informacé&o de Operacoes;
O Caracteristicas de Ativos;
O Eventos Financeiros;

O Informacédo e Agendamento de Distribuicdo no Mercado Primario — MDA
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Beneficios do Produto:

O Integracéo entre os sistemas da B3 e do Participante;

O Maior eficiéncia operacional devido a simplificacdo no monitoramento das
operacdes e no monitoramento das caracteristicas de ativos e derivativos;

O Possibilidade de acesso as informacdes por todas as partes interessadas,
de modo padronizado, seguro e online.

O Customizacao — Parametrizacao de contas monitoradas e dos pacotes de
informacéao

Disponivel para os seguintes Instrumentos Financeiros: CCB, CCE-NCE,
CCCB, CCI, CDA-WA, CDB-CDBS-CDBV, CDCA-LCA, CIAV, CPR, CRA, CRH-
CRP-CRPH, CRI, DEB, DPGE, DI, DIl, DIR, DIRG, DIRR, EXPN, LAM, LC,
LCILCIV, LF-LFSC-LFSN-LFSP, LH, NC, RDB, TDA, CSEC, CFF, CFA, COE,
DIM, DIRA, DIRB, DIRC, DIRP, LCIV e LIG

Disponivel para os seguintes Instrumentos Financeiros de Derivativos:
SWAP (CONSTANTE, NAO CONSTANTE, PAGAMENTO FINAL e COM CCP),
TERMO (MOEDA E MERCADORIAS), TERMO COM FLUXO, TERMO COM
CCP (TER, TMO, TCO, TCF, TIN) e OPCAO (BOX2, OFCC, OFVC e OCCP).

Acesso ao servigo — Contrato Unico

O Participante que desejar acessar o servico deve assinar o Contrato Unico de
Acesso a Infraestrutura Tecnoldgica e aos Sistemas e Servigos de Tecnologia
da B3, documento que rege os direitos e deveres referentes a contratacdo do
InfoHub. E preencher o formulario de parametrizacdo, o qual trara, dentre outras

defini¢des:
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O Detalhes dos pacotes de servicos
O Contas cujas informagdes serdo enviadas

O Quando aplicavel, verificacdo de relacionamento de interesse (por
exemplo, caso o solicitante seja um Administrador de Custddia de
Terceiros, este deve se responsabilizar em informar a descontinuidade do

vinculo com o Fundo para o qual preste servicos).

Somente pode utilizar o InfoHub o Participante detentor de Direito de Acesso aos
Sistemas de Registro, de Compensacéo e Liquidacéo e de Custddia Eletrbnica,
de Direito de Acesso para Consulta aos Sistemas de Registro e de Custddia

Eletrénica ou de Direito de Acesso a Plataforma Eletrénica para Gestor.

Os critérios e os procedimentos relativos a obtencdo do respectivo Direito de
Acesso sao definidos no Manual de Normas de Direito de Acesso, disponivel na

pagina da B3 na rede mundial de computadores.

E de responsabilidade exclusiva do cliente a aquisicdo, o licenciamento, a
instalagcdo, manutencdo, a atualizacdo e o0 gerenciamento dos equipamentos
utilizados para acesso ao InfoHub, bem como pela execucdo de quaisquer
adaptacdes de seu ambiente informatizado, seja homologacdo e/ou de

producéo, necessarias a habilitagdo e manutencéo do InfoHub.

O Participante deve comunicar imediatamente a B3 a extingéo do vinculo com o

titular da conta monitorada, quando aplicavel.

A infraestrutura eletrbnica da B3, os Sistemas da B3, as linhas de comunicacdes,

os softwares, os bancos de dados, os manuais e outros materiais e servigos
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providos pela ou em nome da B3 sao fornecidos na forma em que se encontram,

sem nenhum tipo de garantia.

A B3 nao declara nem garante que o InfoHub ou outros materiais, acessos,
produtos ou servicos fornecidos pela ou em nome da B3 atenderdo as
necessidades das contratantes, nem que estarao livres de erros ou que operarao

sem interrupgdes ou falhas.

O Participante contratante é Unica e exclusivamente responsavel pelo acesso e
utilizagdo das informagdes das contas monitoradas em razdo da adesao ao
InfoHub, ficando a ele vedado revelar, reproduzir, utilizar ou dar conhecimento a
terceiros das informacgdes a que tiver acesso por meio do InfoHub, as quais estéo
submetidas as regras de sigilo bancario, sob pena de responder pelas sancdes

previstas na legislacdo aplicavel, em especial a Lei Complementar n°® 105/2001;

O Participante contratante compromete-se a dar conhecimento a todos 0s seus
funcionéarios e/ou prepostos das condi¢cdes constantes das regras e normas
estabelecidas pela B3 para o InfoHub, assumindo total responsabilidade pelo
cumprimento por terceiros por ela autorizados das regras e normas aplicaveis,
bem como pelo uso das informagdes a que vierem a ter conhecimento em razéo

do InfoHub, eximindo a B3 de qualquer responsabilidade neste sentido.

E vedado ao Participante praticar qualquer ato que esteja em desacordo com o
Regulamento da B3, o presente Manual ou com as demais Normas da B3, assim
como em desacordo com quaisquer disposicdes legais e regulamentares. O
descumprimento de responsabilidade e/ou de disposi¢éo prevista neste Manual

sujeita o infrator as penalidades previstas pela B3 em seu Regulamento.
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2.2 AcOes dos Botdes das Telas

Os botdes das telas exibidas ao longo do manual estdo relacionados as
seguintes agoes:

Botao Funcionalidade

Atualizar Reexecuta a consulta a partir dos filtros selecionados na tela anterior, atualizando
eventuais dados que tenham sido alterados, entre a consulta e a nova atualiza¢do
da Tela de Relagéo.

Confirmar Confirma os dados informados em tela.

Corrigir Retorna a tela anterior para corre¢éo de dados.

Desistir Desiste da operacéo, retornando a tela da area de servigos.
Enviar Envia os dados informados para validacao.

Limpar Limpa todos os campos selecionados e digitados.

campos

Pesquisar Submete os dados selecionados para pesquisa.

Voltar Retorna a tela anterior.
Sair Sai da funcao, retornando a tela inicial do Médulo.
2.3 Consulta

2.3.1 Consulta > Adesao
NoMe > InfoHub > Consulta > Adesao

Funcao disponivel para usuario B3 e Participante.

Visao Geral

Esta funcédo verifica a adesdo do Participante que contratou 0 servico para

criacao dos parametros.

O usuario B3 pode consultar o resultado de todos os Participantes e o

Participante pode visualizar apenas as contas da mesma familia de digitacéo.
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Os perfis que podem visualizar as contas sdo: Administrador, Supervisor e

Consultor.

Tela Consulta de Adesao

Consulta de Adesdo
Conta Participante [05000 D
Nome Simplificado Participante

Descricdo dos Campos da Tela Adeséao
Campo Descrigao

O preenchimento dos campos nao é obrigatdrio.

Conta Participante Conta Propria (00 e 70 a 88) do participante B3 que aderiu o servico.

Nome Simplificado Nome Simplificado do Participante. Participante

Apos preenchimento, cliqgue no botdo Pesquisar e o sistema apresenta a tela abaixo.

2.3.2 Parametros de Pacotes
NoMe > InfoHub > Consulta > Parametros de Pacotes

Funcao disponivel para usuario B3 e Participante.

Visao Geral

Esta funcao de consulta permite detalhar os parametros cadastrados e pode ser
realizada pelos Participantes que efetuaram a adesdo, mas apenas oS

parametros da mesma familia de digitacéo e usuario B3 todos os parametros.
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Tela Consulta Parametros de Pacotes

Conta Participante ]| T

Nome P [ |

Parametro ‘

Consulta Histérico? [NAO v |

Pesquisar Limpar Campos Desistir

Descrigcdo dos Campos da Tela Consulta Parametros de Pacotes

Campo Descricao

Conta Participante ~ Conta Prépria (00 e 70 a 88) do participante B3.

Nome Simplificado  Nome Simplificado do Participante.
Participante

Parametro Nome do Parametro cadastrado.
E necessario o preenchimento de um dos campos. Apds confirmar, o sistema

apresenta a tela abaixo conforme preenchimento dos campos.

Ao clicar no parametro desejado, sera apresentada a tela detalhada.
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Detalhar Parametros de Pacotes
Pardmetro de Pacotes

Parametro

Infohub_Pacote
Conta Participante Nome Simplificado Participante Modelo de difusio
05000.00-5 RICEM InfoHub
Contas Selecionadas - Tipo IF Selecionados
Familias Selecionadas Contas Selecionadas

05000.00-5

05000.10-8

05000.20-1

05000.40-7

05000.44-5

05000.60-3 ¥
Tipo IF Selecionados Atuagbes Selecionadas

[ESCRITURADOR DE ATIVOS ¥

Funcionalidades de requisigio de dados de ativos/derivativos

Funcionalidades Cadastradas

ENVIO AUTOMATICO - Ni NS ATIVOS PUBLICOS

Grupo de Informagdes

Grupos Informagdes On-line Selecionados

Cédigos Tipo Operagdo Sem Modalidade Selecionados

1 z 1

3
5 S 5 55

Voltar  Sair

2.3.3 Volume
NoMe > InfoHub > Consulta > Volume

Funcdao disponivel para usuério B3 e Participante.

Visao Geral

Esta funcédo de consulta permite detalhar o volume de mensagens consumidas
dentro de um determinado periodo e qual o tipo de servico: Monitoramento de
operagcdes, Monitoramento de caracteristicas de ativos e requisigbes. O

Participante pode visualizar apenas a consulta de suas contas monitoradas.
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Tela Consulta Volume

o T —
e ) )

Conta Participante | | H |

Nome Simplificado Participante | |

Pesquisar  Limpar Campos  Desistir

Descricdo dos Campos da Tela Consulta Parametros de Pacotes

Campo Descricao

Data inicial do periodo em que se deseja a consulta.

Até Data final do periodo em que se deseja a consulta.

Conta Participante ~ Conta Prépria (00 e 70 a 88) do participante B3.

Nome Simplificado  Nome Simplificado do Participante.
Participante

E necessario o preenchimento do periodo da pesquisa. Apos confirmar o sistema

apresenta a tela abaixo conforme preenchimento dos campos.

Ao clicar na quantidade desejada, sera apresentada a tela detalhada, com as datas de
consumo e quantidade das mensagens.

2.4 Envio de Mensagens
2.4.1 Viséao Geral

O processo de envio de mensagens € baseado no momento do “Registro e
Liquidacao” das operagdes na B3. Assim, as mensagens sdo baseadas em

lancamentos de operacdes pelas areas de Back Office dos Participantes.
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A B3, antes de enviar as mensagens, efetua o envio de uma mensagem de
conectividade para identificar se o Participante esta com seu sistema “disponivel”
para receber as mensagens. O teste de conectividade é configurado conforme a
necessidade, ou seja, o intervalo de tempo para a execucao do teste de

disponibilidade € definido pelo proprio Participante.

Apenas Participantes com seus sistemas “ativos” receberéo as notificagbes das

mensagens do InfoHub.

No caso de indisponibilidade do sistema do Participante, a B3 efetua novas
tentativas de conexdo, acumula as mensagens e assim que consegue
estabelecer conexao, envia todas as mensagens geradas até o momento. Caso
a conectividade com o Participante ndo seja possivel durante todo dia, as

mensagens nao sdo enviadas.

No dia seguinte (D+1), a B3 efetua uma nova tentativa de conectividade para

enviar as mensagens de notificagdo do dia em questdo (D+1).

VENDEDOR COMPRADOR

NEGOCIAGAO Y Fechamento do Negocio
J

Preenche boleta

REGISTRO E : 3 Registra Operagio ‘

X ‘ BRASIL
LIQUIDACAO ] ) BOLoA
BALCAO

Informagéo Informagéo
sobre A4 sobre

PROCESSAMENTO Negoécio Negocio

DE OPERACOES IN FOH U B

Sistemas de l T Sistemas de
Back Office Back Office

I
Integracao com sistemas e Participantes

Fluxograma Operacional - InfoHub
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1!

Seguindo a configuracdo do Participante, todo registro de operacao efetuado
pelo seu Back Office no sistema da B3, Balcdo B3 gera de maneira online uma
mensagem notificando-o sobre 0 seu respectivo registro. Cada mudanca na
situacao da operacéo, como, por exemplo, de “Pendente de Contraparte” para

“Pendente de Liquidagao”, € um evento que dispara uma nova notificagdo ao

Participante.

As notificagcbes também ocorrem sempre que uma contraparte registra uma
operacao contra um Participante usuario do servi¢o InfoHub. Portanto, assim que
a operacao é lancada no ambiente da B3, é gerada uma mensagem de

notificacdo, mesmo que o Participante ndo tenha confirmado o langcamento.

Em resumo, os eventos que disparam as mensagens de notificacdo séo:

+ Participante usuario possuir operacéo lancada na B3, Balcéo B3;

» Existéncia de operacdes e ativos, conforme a configuracéo solicitada pelo

Participante.

* Novas emissdes ou alteracbes nas caracteristicas de ativos de
distribuicdo puablica no ambiente da B3, conforme a configuracéo

solicitada pelo Participante.

2.4.2 Comunicagao

O envio de mensagens entre a B3 e os participantes é feita atraves de
webservices. Para a difusédo de informacéo, a B3 assume o papel de consumidor

do webservice do parceiro, que deve realizar a implementacao da parte server.

Essa arquitetura foi implantada para que néo fosse necessario que o participante

tivesse que adotar o procedimento de pooling para ter as informagdes. Com essa
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arquitetura, nés vamos realizar a invocacao do participante sempre que uma

nova mensagem deva ser difundida.

O parceiro pode optar por dois protocolos para a comunicacédo, SOAP e REST.
N&o é possivel que o participante utilize os dois protocolos de forma simultanea,
sendo que, caso opte pela migracdo de protocolo, iremos realizar os

procedimentos de troca e ele passara a operar com o protocolo escolhido.

Como a implementacéo do servidor webservice € papel do parceiro, este deve
realizar o desenvolvimento e a implantacdo do webservice de acordo com a sua

escolha de protocolo.
2.4.3 SOAP

O protocolo SOAP (Simple Object Access Protocol) baseia-se numa invocacéo
remota de um método e para tal necessita especificar o endereco do
componente, o nome do método e 0s argumentos para esse método. Estes
dados sao formatados em XML com determinadas regras e enviados por HTTP
para esse componente. As mensagens seguem o catalogo de mensagens SOAP

divulgado pela B3.

A implantacdo do servico por parte do participante devera seguir todas as regras
definidas no contrato WSDL e XSDs, contidos no catalogo. Dessa forma a B3

conseguira invocar os metodos com todos os parametros acordados.
2.4.4 REST

O protocolo REST (Representational State Transfer) € um estilo de arquitetura
que define um conjunto de restrices e propriedades baseados em HTTP. Os
dados trafegados nesse protocolo serdo no formato JSON, seguindo o formato

definido no catalogo de mensagens REST divulgado pela B3.

A B3 ira disponibilizar no seu catalogo de mensagens os arquivos YAML
(Swagger) juntamente com arquivos JSON-Schema no formato JSON, que

descrevem as operacdes que o server deve implementar, bem como todos os
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métodos e 0s parametros que serdo passados. Essa especificacdo deve ser
seguida para que os dados da mensagem sejam interpretados corretamente pela

instituicao.
2.4.5 Descricdo do Processo: Mensagem de Operacoes

O processo de envio das mensagens de Operacdes, denominada
CTPACOMPOPER, esté relacionado ao seu respectivo langcamento no ambiente
da B3. Mais especificamente, uma vez lancada uma operacao na B3, o sistema
identifica a “Situac&o” (Status), conforme lista abaixo, e encaminha a mensagem

para o Participante.

Ou seja, além de avisar sobre o lancamento, a mensagem CTPACOMPER envia
atualizacdo das situacfes registradas na B3. O Participante pode selecionar

qualquer operacéo disponivel na B3 para receber através do InfoHub.

Atualmente, a B3 consegue monitorar, por meio do InfoHub, 248 (duzentos e
quarenta e oito) Situacdes de Operacbes, que estdo validas para todos os
Participantes, para todos ativos de Renda Fixa, Cotas de Fundo, Derivativos e
COE.

Além de acompanhar o status das operacdes registradas, a mensagem de
CTPACOMPOPER também pode ser usada para enviar informacdes sobre os
eventos em processo de liquidagao financeira da B3. Ou seja, um Participante nao
precisa ser um banco liquidante para conseguir automatizar o processo de

monitoramento de liquidagao financeira.

Para o acompanhamento de status de operagdes com derivativos com CCP, foi
criada a mensagem CTPACOMPOPERCCP, que tem um funcionamento
semelhante a CTPACOMPOPER, porém englobando campos necessarios para

trazer informacoes referentes a OCCP, SCCP e TCCP.
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Situagcédo de Operagdes monitoradas pelo InfoHub

Caddigo

Situacao Descricao

Operacao

0 PENDENTE DE LANCAMENTO

2 PENDENTE DE SALDO

3 FINALIZADA

4 EST: COMANDADA

5 CANCELADA: COMANDADA

6 CANCELADA POR INTERVENCAO

7 PEND CONFIRM DO CANCEL

8 CANCEL. DO COMPROMISSO

10 FINALIZADA

11 ANTECIPACAO TOTAL

12 PENDENTE DE SALDO

13 CANCELADO: PARTIC BLOQ

15 SITUACAO 15

17 PENDENTE DE CONFIRMACAO

18 PENDENTE DE ASSOCIACAO

19 AGENDADA

20 PENDENTE DE LANCAMENTO

21 PEND ATU: SALDO

22 PENDENTE DE SALDO

23 PENDENTE DE LIQUIDACAO FINANCEIRA
25 CANCELADA: COMANDADA

27 EST: COMANDADA

28 EST: NAO CONF BL

29 OPERACAO NAO PERMITIDA

30 CONFIRMADO: AGUARD. FINALIZACAO
31 PENDENTE DE AGENTE DE PAGAMENTO
32 PENDENTE AGENTE DE PAGAMENTO/DEPOSITARIO
33 PENDENTE DE IDENTIFICACAO
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34
36
37
38
39
40
41
42
43
44
46
47
48
49
51
52
53
54
55
56
58
59
60
61
62
64
66
67
72
74
75
76

PENDENTE DE LIBERACAO DE SERIE ANTERIOR
LIQ.SUSP: NAO CONF BL

LIQ.SUSP: TIMEOUT CONF BL

LIQ.SUSP: TIMEOUT LIQ BL

PEND: LANC PU / VLR RESGT

NAO REALIZADA: SEM PU

CANC: BL BLOQ

EST: BL BLOQ

FINALIZADA

NAO HABILITADO NA 2675

PEND ATU: CADEIA CANCELADA

EST: CADEIA CANCELADA

EST: DADOS INCONSISTENTES

RETIRADA POR INADIMPLENCIA
REJEITADA: TIMEOUT LANCAMENTO
REJEITADA: TIMEOUT SALDO

EST: TIMEOUT LIQ BL

EST: TIMEOUT CONF BL

NAO HABILITADO NA 2675

REJEITADA: TIMEOUT DE ESPECIFICACAO
REJ: MODALIDADE ENCERRADA

EST VEND: SEM LIQ BL

REJ AUTOMAT: SEM SALDO

CANC COMPR: SEM SALDO

EST: TIMEOUT LIQ BL

PENDENTE DE CARGA AUTOMATICA DO PU
AGUARDANDO CONF ESTORNO

PEND INT: CANCELADA MAINFRAME CETIP
OPERACAO NAO PERMITIDA: SEM SALDO
PEND IDENTIFICACAO: ENTRADA DE CUSTODIA
PEND IDENTIFICACAO: SAIDA DE CUSTODIA
AGUARDA CORRECAO COMPRO
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78
79
86
87
88
89
90
91
92
93
94
95
96
97
08
99
101
102
103
104
105
106
107
108
109
110
111
112
113
120
121
122

VENCIDO

PEND INT: CANCELADA MAINFRAME TIMEOUT
CANCELADO: PARTIC SEM BL

RETIRADO: POR SOLICITACAO

CANCEL DE EVENTO P/ INAD.

PEND RET: RESERVA TECNICA

CANC: REGISTRADOR BLOQ

INCORPORADO

EST PEN SALDO: SEM LIQ BL

EST PEN SALDO: NAO CONF BL

EST PEN SALDO: SEM CONF BL

CANCELADA: QTDE > POSICAO

CANCELADA: NAO CONFIRMACAO

EST: S/ CONF BL COMPRO

EST: TIMEOUT COMPRO

CANCELAMENTO

PEND.ESPECIFICACAO COMPRADOR
REVERTIDA NAO ESPECIF. COMPRADOR
EST. NAO ESPECIF VENDEDOR
PEND.ESPECIFICACAO VENDEDOR

PEND: DATA LIQUIDACAO

AGUARDANDO BLOQUEIO

AGUARDANDO DESBLOQUEIO
AGUARDANDO TAXA DE PROTECAO

TAXA DE PROTECAO NAO LIQUIDADA

CANC. UNILATERAL TITULAR - NAO EXERCICIO
CANC. NAO EXERCICIO - EXERC. SOL. CARTA
AGUARDANDO AVALIACAO

NAO EXERCIDO - AVAL. MENOR OU IGUAL ZERO

PENDENTE DE LANCAMENTO: PU P/ VEND
PENDENTE DE LANCAMENTO: PU P/ COMPR
PENDENTE DE LANCAMENTO: COMPRADOR

INFORMARMADKT: RUB LN TERYALENKPBRINEANN

B3.COM.BR



Manual de Operacodes - do InfoHub

123
124
125
126
127
128
129
130
131
132
133
134
135
136
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155

PENDENTE DE LANCAMENTO: VENDEDOR

PEND DE LANCAMENTO: EMISSOR/ESCRITURADOR
PENDENTE DE LANCAMENTO: MANDATARIO
PENDENTE DE LANCAMENTO: INSS

PENDENTE DE LANCAMENTO: PARTICIPANTE
PENDENTE DE LANCAMENTO: CONTRAPARTE
PEND DE LANCAMENTO: EMISSOR/REGISTRADOR
PENDENTE DE LANCAMENTO: BOLSA

PENDENTE DE DADOS COMPLEMENTARES
PENDENTE DE ANUENCIA

PENDENTE DE LANCAMENTO: CEDENTE
PENDENTE DE LANCAMENTO: CESSIONARIO
PENDENTE DE LANCAMENTO: ORGAO REGULADOR
LANCAMENTO CANCELADO

PEND DADOS COMPLEMENTARES: PARTICIPANTE
PEND DADOS COMPLEMENTARES: CONTRAPARTE
PENDENTE DE LANCAMENTO: TITULAR
PENDENTE DE LANCAMENTO: LANCADOR

PEND QUALIFICACAO CURVA OUTROS

PEND QUALIF CURVA OUTROS: PARTICIPANTE
PEND QUALIF CURVA OUTROS: CONTRAPARTE
AGUARDANDO CONFIRMACAO: DETENTOR
PENDENTE DE LANCAMENTO EVENTOS
AGUARDANDO CONFIRMACAO: PARTICIPANTE
PENDENTE DE LANCAMENTO: DEPOSITANTE
REJEITADA: TIMEOUT LANC DEPOSITANTE
AGUARDANDO CONFIRMACAO: DEPOSITANTE
PENDENTE: EM EDICAO

PENDENTE: EM REEDICAO

PENDENTE: EM EDICAO PELA PARTE
AGUARDANDO LIQUIDACAO DO CDA
AGUARDANDO LIQUIDACAO DO WA
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156
157
158
159
160
161
162
163
165
166
167
168
169
170
171
172
173
174
175
176
181
182
200
201
202
203
204
205
206
207
208
210

AGUARDANDO LANCAMENTO: COMPRADOR
AGUARDANDO LANCAMENTO: VENDEDOR
PENDENTE DE LANCAMENTO:GARANTIDOR
PENDENTE DE LANCAMENTO:GARANTIDO
REJEITADA: TIMEOUT LANC CAUCIONANTE
REJEITADA: TIMEOUT LANC CAUCIONARIO
PENDENTE DE LANCAMENTO: INVESTIDOR
PENDENTE DE LANCAMENTO DE PREMIO
PENDENTE AGENTE DE PAGAMENTO/CUSTODIANTE
PEND LANC AGENTE PAGAMENTO/REGISTRADOR
REJEITADA: ESPECIFICACAO PARCIAL

PEND LANC PARAMETROS RESET

PEND LANCAMENTO RESET

PEND LANCAMENTO RESET - ALTERACOES

PEND LANCAMENTO MARCACAO MERCADO
PENDENTE VINCULACAO CESTA

PENDENTE DE LANCAMENTO: FAVORECIDO
PEND LANCAMENTO DADOS DE ESTRATEGIA
AGUARDANDO FINALIZACAO

PENDENTE DE CASAMENTO

AGUARDANDO AGENTE DE CALCULO
AGUARDANDO RESPONSAVEL PELA ACELERACAO
CANCELADA AUTO: ALTERACAO

CANCELADA AUTO: EXCLUSAO

EM PROCESSAMENTO

PENDENTE DE LANCAMENTO: RETROCEDENTE
PENDENTE DE LANCAMENTO: RETROCESSIONARIO
REJEITADA: TIMEOUT LANC CEDENTE
REJEITADA: TIMEOUT LANC CESSIONARIO
REJEITADA: TIMEOUT LANC RETROCEDENTE
REJEITADA: TIMEOUT LANC RETROCESSIONARIO
PENDENTE DE LANCAMENTO: CUSTODIANTE
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211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240
241
242

PENDENTE DE LANCAMENTO: DETENTOR
REJEITADA: TIMEOUT LANC COMPRADOR
REJEITADA: TIMEOUT LANC VENDEDOR
REJEITADA: TIMEOUT LANC CUSTODIANTE
REJEITADA: TIMEOUT LANC DETENTOR
REJEITADA: TIMEOUT LANC EMISSOR/REGISTR
RECUSADO: DETENTOR

CANCELADO POR RECUSA: DETENTOR
RECUSADO: PARTICIPANTE

CANCELADO POR RECUSA: PARTICIPANTE
EDICAO CANCELADA

REJEITADA: TIMEOUT DE EDICAO
REJEITADA: TIMEOUT DE CONFIRMACAO
PENDENTE: REJEITADA PELA CONTRPARTE
EXCLUSAO REJEITADA

CANCELADA: ALTERACAO REJEITADA
CONFIRMADO: AGUARD. FINALIZACAO
REJEITADA: TIMEOUT DE EDICAO CONTRAPARTE
RESGATADO SEM WA: WA NAO HONRADO
RESGATADO SEM CDA: WA NAO HONRADO
PEND: LANC PU EVENTO

FINALIZADA POR VENDA

AGUARDANDO CONF. EVENTO CONSOLIDADO CCCB
AGUARDANDO PU: CEDULA

AGUARDANDO FINALIZACAO: CERTIFICADO
RETIRADA POR INADIMPLENCIA

EST: TIMEOUT CONF CERTIFICADO
CANCELADA: DEPOSITO NAO REALIZADO
REJEITADA: PU INCOMPATIVEL

REJEITADA: QUANTIDADE INCOMPATIVEL
REJEITADA: EXCESSO DE OPERACOES
REJEITADA: ATIVO INCOMPATIVEL
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243
244
245
246
247
248
249
250
251
255
256
257
300
404
417
422
423
425
426
427
428
431
435
437
440
441
442
445
446
447
448
450

REJEITADA: PARTICIPANTES IGUAIS
REJEITADA: BANCO LIQUIDANTE INCOMPATIVEL
REJEITADA: PU RETORNO INCOMPATIVEL
REJEITADA: DATA RETORNO INCOMPATIVEL
REJEITADA: TIMEOUT LANC AGENTE PGTO
REJEITADA: MOD. LIQ. INCOMPATIVEL
CANCELADA: COMPROMISSO FUTURO
CANCELADA: SALDO INSUFICIENTE SIC

PEND ESPECIFICACAO AUTOMATICA DE EVENTO
PENDENTE DE LANCAMENTO: CONFIRMADOR
REJEITADA: TIMEOUT LANC CONFIRMADOR
PENDENTE DISTRIBUICAO SERIE ANTERIOR
PENDENTE DE LIQUIDACAO DE PREMIO
PENDENTE DE LANCAMENTO EVENTOS
PENDENTE CESTA

PENDENTE LANC. TRANSFERIDOR

PENDENTE LANC. ADQUIRENTE

CANCELADA: COMANDADA CETIP
CANCELADA: TIMEOUT CETIP

PEND ATU: REJEITADA COLATERAL
CANCELADA: TIMEOUT COLATERAL
CANCELADA: TIMEOUT SELIC

CANCELADA: INCOMPATIBILIDADE SELIC
RETIRADO: POR ANTECIPACAO

PENDENTE DE STRIKE

PENDENTE DE FLUXO

PENDENTE FLUXO DATA VERIFICACAO
PENDENTE APROVAGCAO

REJEITADA

ALTERACAO FLUXO DATA VERIFICACAO CETIP
ALTERACAO FLUXO DATA VERIFICACAO
PENDENTE DADOS COMPLEMENTARES: OPERACOES
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452
453
457
459
462
468
470
472
479
480
487
491
492
493
495
499
501
547
564
571
572
581
582
583
584
585
586
588
595

2!

PEND ATU: REJEITADA GARANTIA

REJEITADA: SEM ACEITE DE CONTRAPARTE
CANCELADA LANCAMENTO DE NOVA OPERACAO
CANCELADA:TIMEOUT DE COBERTURA EXPOSICAO
REJEITADA: COMITENTES IGUAIS

REJEITADA PENDENTE DE ALOCAGCAO
PENDENTE DE PU PARTE VARIADA

REJEITADA: EMISSOR TITULAR DO CLIENTE
PEND. APR. CESSIONARIO

PEND. APR. CEDENTE

SOLIC. RECUSADA CESSIONARIO

SOL CANC CEDE - PEND APROV CESSIONARIO
SOL CANC CESSIONA - PEND APROV CEDENTE
SOLIC. CANCELADA CETIP

SOLIC. CANCELADA

REJEITADA: GARANTIA NAO CONFIRMADA
CONFIRMADA: AGUARD. SALDO DT LIQUIDACAO
CANCELADA GRAVAME NAO EFETUADO
PENDENTE CONFIRMACAO ADMINISTRADOR
LIQUIDADA: AGUARD. DATA CONVERSAO
LIQUIDADA: PENDENTE CONVERSAO
CONFIRMADA: AGUARD. DATA CONVERSAO
CONFIRMADA: AGUARD. DT CONVERSAO (VALOR)
CONFIRMADA: PEND. CONVERSAO

CONFIRMADA: PEND. CONVERSAO (VALOR)
CONFIRMADA: AGUARD. DATA LIQUIDACAO
REJEITADA PELO BANCO LIQUIDANTE
REJEITADA: SEM ESPECIFICACAO DE COTAS
REJEITADA: ALTERACAO FLUXO INTEGRADO/PCO
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Apesar do InfoHub monitorar esta lista de Situacédo de Operac¢des, nao significa
que o Participante recebera as 248 (duzentos e quarenta e oito) mensagens
relacionadas a uma unica operacgao. O sistema de registro de operacdes da B3
(NoMe) sabe qual workflow a transacao deve cumprir, ou seja, qual situacdo uma

transagdo deve passar.
2.4.6 Descricao do Processo: Mensagens de Caracteristicas

As mensagens de caracteristica dos ativos é um outro tipo de informacao que o

InfoHub entrega aos Participantes.

Dada a complexidade dos instrumentos financeiros registrados e depositados na
B3, as informagdes relacionadas ao cadastro do ativo foram divididas em

diversas mensagens, tipos de instrumento financeiro e tipo de informacéao.

As mensagens de caracteristica de ativos, relacionadas ao cadastro dos ativos,
sdo enviadas sempre que um Participante possuir um ativo entrando em sua
custodia, registrar um contrato de derivativo ou em caso de alteracdes no
cadastro do ativo. Ou seja, uma operacéao de depdsito, transferéncia de custddia,
registro de contrato, ou de compra/venda definitiva, por exemplo, resultarédo no

InfoHub encaminhar as mensagens de caracteristicas selecionadas pelo cliente.

As mensagens de caracteristicas podem ser selecionadas conforme o critério do
Participante, ndo sendo necessario o envio de todas as mensagens relacionadas

as caracteristicas de ativos e de derivativos.

O mecanismo de envio de informacgdes de valores mobiliarios de distribuicao
publica sdo direcionados a conta Monitoradora do cliente no momento de
emissao do instrumento na Plataforma NoMe (Novo Mercado) ou em momentos
de alteragcbes de suas caracteristicas. Assim, neste caso, ndo existe a
necessidade do Cliente ter o Ativo sob sua custddia para receber mensagens de

caracteristica.

Por fim, a figura do Custodiante do Emissor, para os instrumentos cartulares ou

eletrdnicos, também podera receber as mensagens de caracteristicas de ativos
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dos seguintes instrumentos financeiros onde estao envolvido: CPR, CRP, CDCA,
CDA, WA, CCI, NC, CCB, CCE e NCE.

Mensagens de Caracteristicas do InfoHub:

CTPDADOSATIVOS

CTPDADOSFUNDOS

CTPDADOSWAP

CTPDADOSOPCAO
CTPDADOSTERMO

CTPDADOSCOE

CTPEVENATIVOS

CTPEVENDERIVAT

CTPCOMPLAGRO
CTPCOMPLCAPT
CTPCOMPLCRED
CTPCOMPLIMOB
CTPCOMPLLIG
CTPCOMPLSWAP
CTPCONDRESG
CTPDADOSESCAL
CTPACOMPESP

CTPDADOSCCP

EVENTOSCORPOPCAO

Descreve as caracteristicas basicas do Ativos
Descreve as caracteristicas basicas dos Fundos (CFF e CFA)
Descreve as caracteristicas basicas do SWAP

Descreve as caracteristicas basicas de OPCAO (OFCC, OFVC,
BOX2)
Descreve as caracteristicas basicas de TERMO (TCO, TMO, TCF)

Descreve as caracteristicas béasicas do Certificado de Operacdes
Estruturadas (COE)

Descreve as caracteristicas basicas da Agenda de Eventos dos
Ativos

Descreve as caracteristicas basicas da Agenda de Eventos dos
Derivativos

Descreve as caracteristicas complementar Agricola

Descreve as caracteristicas complementar de captagéo
Descreve as caracteristicas complementar de crédito
Descreve as caracteristicas complementar de imobiliario
Descreve as caracteristicas complementar da LIG
Descreve as caracteristicas complementar do swap
Descreve as caracteristicas da Condicao de Resgate
Descreve as caracteristicas do Escalonamento
Descreve os comitentes envolvidos na operagéo

Descreve as caracteristicas dos contratos de derivativos com CCP
(OCCP, TCCP e SCCP)

Descreve as caracteristicas dos eventos corporativos ajustados em
contratos de op¢éo (com e sem) CCP

2.4.7 Descricao do Processo: Mensagens de agendamento de distribuicdo de

ativos no mercado primario - MDA

A mensagem de agendamento de distribuicdo de ativos no mercado primario é

mais um mecanismo de entrega de informacdes para os clientes do InfoHub.
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Através dessa mensagem, o InfoHub comunica os participantes sobre inclusdes
e atualizagbes de status dos agendamentos de distribuicdes de valores

mobiliarios registrados no MDA — Mdédulo de Distribuicdo de Ativos do NoMe.

Além disso, as inclusbes de novos agendamentos de distribuicdo ou atualizaces
da situacdo de um agendamento ja existente atuam como um trigger para o
disparo das mensagens de caracteristicas escolhidas pelos participantes. O
objetivo € que os clientes recebam as caracteristicas dos ativos que serao
distribuidos em cada etapa do agendamento, disponibilizando mais informacdes

e possibilitando um maior controle dos dados para os clientes.

O Mecanismo de envio de informac¢Bes de valores mobiliarios de distribuicdo
publica sdo direcionados a conta Monitoradora do cliente no momento de
emissao do instrumento na Plataforma NoMe (Novo Mercado) ou em momentos
de alteracbes de suas caracteristicas. Assim, neste caso, nao existe a
necessidade de o Cliente ter o Ativo sob sua custddia para receber mensagens

de caracteristica

Mensagens de detalhamento de agendamento de distribuicdo no mercado

primario:
CTPAGENDMDA Descreve as caracteristicas do agendamento de distribuic&o de ativos

no mercado primario - MDA

2.4.8 Descricdo do Processo: Envio automatico — Novas Emissfes/Alteracao
no cadastro dos ativos privados de distribuigdo publica

Mecanismo de envio de informacdes de valores mobiliarios de distribuicéo
publica direcionados ao Monitorador no momento de emissao do instrumento no
NoMe ou em momentos de alteracdes de suas caracteristicas. Assim, as
instituicbes que ndo possuem valores mobilidrios em custddia, mas que tenham
a necessidade de receber informacbes em caso de novas emissdes de

determinados instrumentos, também devem realizar o cadastro previamente.
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Permitido para os seguintes tipos de IFs publicos: CDCA, CRA, CRI, CFF, DEB,
LF, NC, OBR.

2.4.9 Descricado do Processo: Envio automatico — Alteracédo no cadastro de
Ativos e Derivativos

Mecanismo de envio de informacdes de ativos e derivativos privados
presentes no modulo do InfoHub direcionado ao Monitorador sempre que houver

uma alteragdo no instrumento financeiro ou no contrato de derivativo cadastrado.

Para os ativos, o disparo das mensagens com as caracteristicas atualizadas sera
realizado caso o instrumento que sofreu alteracéo esteja sob custddia de alguma
conta monitorada. J& para os derivativos, o envio das mensagens com os dados
atualizados sera realizado caso alguma conta monitorada seja parte ou
contraparte do contrato. Em ambos os casos, o tipo de Instrumento Financeiro
alvo (Tipo IF) deve estar cadastrado no pacote para que as mensagens sejam

direcionadas para o Monitorador do pacote.

Segue abaixo relacdo dos tipos de instrumento financeiros enviados conforme

acao:

TER Finalizacdo Operacéo 97, 98, 99, 299

OPC, SWAP Finalizacdo Operacgéo 98, 99, 299

NC Registro, Alteracao

LFSC, LFSP, LFSN, IECE, IECI, Finalizagdo Operagéo 97, 98, 99

IECP

LF Reqistro, Registro de Dados
Complementares, Alteracao

DI Finalizagdo Operacgéo 98

DEB Registro

CRI Reqistro, Registro Dados

Complementares, Alteracdo, Finalizacao
Operacgao 97, 883

CRA Reqistro, Registro Dados
Complementares, Alteracdo, Finalizac&o
Operacao 883

COE Finalizagdo Operacgéo 95, 96, 97, 98, 99
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CFF
CFA, CFF
CDCA

CDB, LF, LCI, LFS, CRPH, CRH,
CRP, NCR, CMER, CPR, CRA,
TDA, CSEC, RDB, LCA

CCl

CCB, CCE, NCE, TCF

Segue diagrama do funcionamento:

Alteragio
do cadastro

Validagao

de pacotes
contratados

PROCESSAMENTO
DE INFORMACOES

Outros
Sistemas

Registro

Liberacéo, Finalizacdo Operacéo 98, 99
Registro, Registro de Dados
Complementares, Alteracao, finalizacao
Operacao 98, 99

Finalizacdo Operacéao 98, 99

Finalizacdo Operacgéo 97, 98, 99, 883

Finalizacdo Operacéo 97, 98

BRASIL
BOLSA

—

Sistemas de
Back Office do
Participante

Fluxograma Operacional — InfoHub Envio automéatico

2.4.10 Descricéo do Processo: Controle de Envio

O InfoHub conta com uma inteligéncia para evitar 0 envio de inumeras

mensagens contendo as mesmas informacoes.

Sempre que houver o estimulo para o envio de uma mensagem de

caracteristicas de ativos, haverd a verificacdo de forma a garantir gue um mesmo

Participante ndo receba as caracteristicas de um ativo mais de uma vez no

mesmo dia.

A validacédo do controle de envio é realizada apenas para as mensagens de

caracteristicas de ativos, diariamente e é aplicada a todos os eventos que

disparam as mensagens desse tipo.
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Como resultado, caso um Participante receba as caracteristicas de um ativo em
decorréncia de ter efetuado uma operacdo na B3, por exemplo, ndo recebera
essas caracteristicas novamente naquela data, mesmo que realize novas (ou

outros tipos de) operagfes desse mesmo titulo.
2.5 Requisicdes de Mensagens
2.5.1 Requisicdo de caracteristica de Ativos e derivativos sob custodia

Mecanismo que possibilita a solicitacdo de dados de ativos custodiados pelas
contas monitoradas ou derivativos onde essas contas atuem como parte ou
contraparte. As requisicoes de informagéo sao permitidas para os seguintes tipos
Instrumentos Financeiros: BOX2, CCB, CCCB, CCE, CCI, CDA, CDB, CDBS,
CDBV, CDCA, CFA, CFF, CIAV, COE, CPR, CRA, CRH, CRI, CRP, CRPH,
CSEC, DI, DII, DIM, DIR, DIRC, DIRG, DIRP, DIRR, DIRTL, DIRTC, DEB, DPGE,
EXPN, LAM, LIG, LC, LCA, LCI, LCIV, LF, LFSC, LFSN, LH, NC, NCE, OCCP,
OFVC, RDB, SWAP, TCF, TCO, TDA, TER, TMO e WA.

Embora a funcionalidade seja permitida para os IFs descritos anteriormente, ha
a necessidade de cadastramento prévio dos “Tipos IFs” para que as mensagens
sejam enviadas. Assim, o sistema verifica dentre 0s pacotes que possuem
autorizacdo para a requisicdo, se alguma conta monitorada possui o ativo em

custodia (caso seja um ativo) ou se € ponta do contrato (caso seja um derivativo).

2.5.2 Requisi¢do de caracteristica de ativos privados de emisséo publica

Mecanismo que possibilita a solicitacdo de dados de ativos de distribuicéo
publica. Pelo carater publico da informacéo, é possivel que qualquer instituicdo
do mercado, mesmo aquelas que ndo possuem custodia do ativo, solicite o
recebimento de dados dos instrumentos. As requisicdes de informacdo s&o
permitidas para os seguintes tipos de Instrumentos Financeiros: CDCA, CFF,
CRA, CRI, DEB, LF e NC.
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Embora a funcionalidade seja permitida para os IFs descritos anteriormente, ha
a necessidade de cadastramento prévio dos “Tipos IFs” para que as mensagens

sejam enviadas.

2.5.3 Requisicdo de caracteristica de Ativos sob a figura do Custodiante do

Emissor

Mecanismo que possibilita a solicitacdo de dados de ativos pela figura do
Custodiante do Emissor. As requisi¢des de informacdo séo permitidas para os
seguintes tipos Instrumentos Financeiros: CPR, CRP, CDCA, CDA, WA, CCI,
NC, CCB, CCE e NCE.

Embora a funcionalidade seja permitida para os IFs descritos anteriormente, ha
a necessidade de cadastramento prévio dos “Tipos IFs” para que as mensagens
sejam enviadas. Assim, o sistema verifica dentre 0s pacotes que possuem
autorizacdo para a requisi¢cao, se alguma conta monitorada corresponde a figura

de Custodiante do Emissor.

2.5.4 Requisi¢ao de reenvio de mensagens

Esse servico foi desenvolvido em caso de falhas no recebimento/tratamento das
informacdes pelo participante (em caso de exclusdo acidental, por exemplo). O
sistema armazena os dados das mensagens enviadas por até cinco dias uteis.
O mecanismo de reenvio de mensagens retornara as informacdes de todos os
tipos de mensagens disponiveis (operacfes e caracteristicas de ativos) de
acordo com os parametros solicitados. Cabe ressaltar que essa estrutura sera
disponibilizada para todos os participantes, sem a necessidade de

parametrizacao prévia.
2.5.5 Requisicao de carga de ativos

Esse servico possibilita que o participante solicite, apenas via tela na plataforma

NoMe, a inclusao de ativos sob sua custddia, emitidos anteriormente a adesdo
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ao InfoHub, no pacote do monitoramento. Dessa maneira, passa a ter uma visao

completa de seus ativos, respeitando a parametrizacao feita posteriormente.
2.6 Informagdes Adicionais
2.6.1 Introducéo ao Tunel SSL

Este documento tem o objetivo de apresentar os procedimentos a serem
realizados para a criacdo de um tanel SSL entre duas pontas em portas
especificas entre Participantes e aplicacdes. Entretanto, o tinel SSL pode ser
implementado em qualquer porta, independente do que é trafegado e da

implementag&o SSL no nivel da aplicacao.

Este manual detalha procedimentos para a criacdo do tunel nas plataformas:
. Red Hat Linux Enterprise Edition 4 / Red Hat Linux Enterprise Edition 5
. Windows XP/Vista/7

A aplicacdo usada para a criacdo do tunel é o Stunnel 4 (4.33)
(http://www.stunnel.org) e € opensource. O Stunnel ndo realiza nenhum tipo de
criptografia. O OpenSSL é requerido nas pontas. A versdo para Windows do

Stunnel inclui o SSLeay (biblioteca compartilhada do OpenSSL).

Para cada uma das plataformas indicadas acima foi utilizado o mesmo tipo de
configuracéo (stunnel.conf), diferenciando-se apenas na forma da instalacao e

localizagéo dos arquivos.
Comunicacao de rede

A comunicacdo entre as maquinas do Participante e do servidor deve estar
funcionando plenamente nas portas onde se deseja criar o tunel SSL. O
Participante deve conseguir alcancar o servidor na porta onde o servico
originalmente estaria rodando e o servidor deve ser capaz de retornar ao

Participante.
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Anatomia do tunel

O tdanel funciona redirecionando conteudo de uma porta local para outra porta

(local ou remota) de forma criptografada com SSL.

Em um Host A existe uma aplicacéo servindo originalmente seus dados em texto
aberto na porta 7800. Para termos esta porta servindo contetdo criptografado
por SSL, devemos colocar a aplicagdo em outra porta (qualquer, neste caso foi
escolhida a 7801) e criaremos o tunel escutando na porta 7800 e redirecionando

o tréafego entrante criptografado, em texto aberto para a porta 7801.

No Participante A, existe uma aplicacéo Participante WebService. Originalmente,
ela se conectaria em nosso Host A na porta 7800. Como temos o tunel, devemos
configurar para ouvir na porta 7800 local e redirecionar o trafego entrante para o
Host A na porta 7800 de forma criptografada. A aplicacdo WebService entado

passa a conectar-se localmente na porta 7800 e ndo mais no Host A.

Agora todo dado enviado pela aplicacao Participante ira sair pelo endereco local
nesta mesma porta (localhost:7800) que ira criptografar os dados e redireciona-
los para a outra ponta do tinel (Host A:7800), que por sua vez ira redirecionar o
trafego em texto aberto para a porta 7801 (localhost:7801), onde a aplicacdo

servidora esta ouvindo.
Pré-requisitos

Para estabelecermos o tunel necessitamos das aplicagbes Stunnel e OpenSSL.
A versao do Stunnel para Windows vem com o SSLeay, biblioteca compartilhada
do OpenSSL e entédo ndo requer instalacdo de toda a suite OpenSSL. Veja como

baixar e instalar no proximo topico.
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Instalacdo do tunel

O Stunnel esta disponivel para quase todos os sistemas de pacotes de

distribui¢cdes Linux, do Solaris e do AlX. Instale de acordo com seu sistema de

pacotes.
Para Red Hat:
# rpm -ivh openssl-versé&o.arquitetura.rpm

# rpm -ivh stunnel-versdo.arquitetura.rpm

Para Windows o Stunnel funciona com XP, Vista e 7. Basta o baixar instalador

(stunnel-versao-installer.exe) em http://www.stunnel.org/download/binaries.html

e instalar com as configuracdes padroes:

m: stunnel 4.33 Setup: License Agreement

Please review the license agreement before installing stunnel 4.33. If you
accept all terms of the agreement, click I Agree.

stunnel Universal SSL tunnel

Copyright {C) 1998-2008 Michal Trojnara

Software

version,

FITNFSS

This program is free software; you can redistribute it andfor modify it under
the terms of the GNU General Public License as published by the Free

Foundation; either version 2 of the License, or (at vour option) any later

This program is distributed in the hope that it will be useful, but WITHOUT
ANY WARRANTY; without even the implied warranty of MERCHANTABILITY or

Cancel I &uthor: Michal Trojnara
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|f§: stunnel 4.33 Setup: Installation Options

ol x|

Check the components you want to install and uncheck the components
g wou don't want to install. Click Mext to continue.

(requi

Select components to install: )
Start Menu Shortcuts

Space required: 1.7MB

Cancel I suthar: Michal Trojnara < Back “ Next = I

jise stunnel 4.33 Setup: Installation Folder D o s o

Folder, click Browse and select another folder. Click Install ko start the

g! Setup will install stunnel 4.33 in the Following folder. To install in a different
installation.

stunnel’ Browse... I

{Destination Folder

Space required: 1.7MB
Space available: 14.9GB

Cancel I &suthor: Michal Troinara < Back Il Install I

ir; stunnel 4.33 Setup: Completed [ = =11

Completed

Show details I

carice| &Author: Michal Trojnara = Back
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Localizacédo de arquivos

Toda configuracéo do Stunnel é feita pelo arquivo stunnel.conf. Em plataformas
UNIX este arquivo localiza-se geralmente em /etc/stunnel/stunnel.conf. Caso ele
nao se encontre neste diretdrio, mas o diretorio exista, basta cria-lo. Caso o
Stunnel esteja instalado e seu diretério raiz ndo seja /etc/stunnel, cheque o
diretdrio de instalacéo e procure pelo stunnel.conf

Em ambiente Windows 0s arquivos sdo 0s mesmos mencionados acima porém

localizam-se em (Arquivos de Programas|Program Files) /stunnel.

Plataformas Envolvidas

Plataformas envolvidas: Red Hat Linux Enterprise Edition 4, Red Hat Linux
Enterprise Edition 5, Windows XP/Vista/7.

Configuracdo da ponta do Participante

1) Configuracdo do Stunnel para o ambiente de homologacao B3
Configure o stunnel.conf com os seguintes parametros:

; Otimizacao

socket = :.TCP_NODELAY=1

socket = r:-TCP_NODELAY=1

; Define como Participante

client = yes

; Log

output = stunnel.log
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; Servigos
[AcompanhamentoOperacao]
accept=8800

connect= <IP SERVIDOR>:8800
Configuracéo da ponta do servidor

Geracao do certificado auto-assinado PEM

Para criar um certificado auto-assinado é necessario o OpenSSL. E preferivel
gera-los de uma maquina UNIX, mas pode ser gerado de uma maquina Windows

com OpenSSL sem problemas.

Chave privada
Criacao da chave privada

O comando abaixo criara sua chave privada. Como segue o nome, sua chave
privada deve ser mantida com maxima seguranca e sempre com permissées 400
(somente leitura por root). Podemos ter a chave com senha ou sem senha, porém
nao é recomendavel ter uma pois requerera intervencdo humana (para digitar a

senha) no caso de reinicializagéo do servigo.

# openss| genrsa —out host. key 2048

Remocéo da senha de chaves privadas existentes

Caso vocé ja possua uma chave privada e queira continuar com uma versao sem

senha da mesma utilize o comando:

# openssl rsa -in chaveprivadacomsenha.key -out host.key
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Criacdo do CSR

(Certificate Signing Request)

Todo certificado precisa ser assinado por alguém, entdo para adquirirmos um

certificado precisamos requisita-lo. O CSR é esta requisi¢éo. Para criar 0 arquivo

de requisicao (CSR), digite o comando:

# openss| req —new —key host. key —out host. csr

Assinando (e entao criando) o Certificado

Para criar o certificado, rode o comando abaixo. Note que o tempo de expiracao

(-days) € notado em dias (3650 para 10 anos).

# openss| x509 -req —-days 3650 —-in host.csr -signkey host. key —out host.crt

Os participantes que desejarem utilizar um certificado emitido por uma CA

deverédo seguir a especificacao abaixo:

O Estdo homologados certificados com chaves assimétricas RSA-2048 bits
e algoritmo de hash SHA256.

O Os certificados séo do tipo SSL para servidor.

O E recomendado a cada instituicdo ter apenas um certificado ativo por

ambiente.

Informagdes para Conectividade

Ambientes
Homologacéo

| URL PORTA

Producéo
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O A URL deve ser o caminho completo para acesso ao servigco exposto no
WS

O Deve ser habilitado junto & RTM o NAT entre o servidor interno do
participante e a URL fornecida para o servi¢co InfoHub. A criacdo dessa
URL é importante para que as alternancias entre os ambientes de
producao e contingéncia da instituicao seja feita de forma transparente e

sem a necessidade de qualquer alteragéo na configuracéo do InfoHub.
Criando o arquivo PEM

O arquivo PEM é exatamente a concatenacdo do arquivo de chave com seu

certificado. Para criar um, basta realizar uma das duas opcdes:

1. Criar um arquivo vazio em um editor de textos sem formatacéo (Bloco de
Notas, vim, emacs, pico, nano), colar o conteudo de ambos arquivos e

salvar como host.pem

2. Usar o comando em UNIX:
# cat host.key host.crt > host.pem

Configuracéao do Stunnel
Configure o stunnel.conf com os seguintes parametros:

; Otimizacao
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socket = . TCP_NODELAY=1
socket = r:-TCP_NODELAY=1

; Certificado

cert = /etc/stunnel/certs/host.pem
; Log

output = /var/log/stunnel.log
; Outros

foreground = no

; Servigos

[AcompanhamentoOperacao]

accept=8800

connect=8801

Inicializagdo Automaética
Criacao do arquivo de inicializagdo

Para inicializar o Stunnel automaticamente no Windows, crie um atalho para o
executavel e coloque-o na pasta dentro do Menu Iniciar > Inicializar (Start Menu
> Startup). Caso o Participante seja um host UNIX, basta seguir os passos

abaixo:
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Arquivo de inicializacdo do servico
Criacao do arquivo de inicializagéo:

Copie o arquivo anexo ao procedimento stunnel.init.d para o host em

/etc/init.d/stunnel.

Permissionamento

Coloque o arquivo com permisséo de execucao

# chmod +x /etc/init.d/stunnel

Registre o Stunnel para inicializacdo automatica

# chkconfig --level 345 stunnel

2.6.2 Paralelismo no Processamento das Mensagens

Concorrente (paralelo)

A arquitetura que temos para o Middleware do InfoHub (Broker) esta capacitada
(por configuracdo) a chamar concorrentemente mais de uma instancia (copia em
memoria) do WebService do Participante, de forma a escalarmos horizontalmente

e alcancarmos menores tempo de laténcia na entrega das mensagens.

Em outras palavras, varias chamadas a varias instancias de WebServices seréo
invocadas de forma paralela (concorrente). Cada instancia de Webservice do
Participante com uma mensagem Unica (exclusiva), sendo igualmente aguardada

a resposta ao processamento desta mensagem (forma blogueante).
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Thread #2 Thread #3

Time
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