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1 OBJETIVO

Este manual visa apresentar de forma clara e detalhada os requisitos técnicos essenciais
para a implementacdo do Conecta na plataforma NoMe, proporcionando orientagdes praticas
que garantam uma troca eficiente e automatizada de arquivos entre os clientes e a B3.

O objetivo é facilitar a compreensao dos processos, limites e boas praticas relacionadas
ao envio e recebimento de arquivos, assegurando que todas as partes envolvidas possam operar
de maneira otimizada e dentro das normas estabelecidas.

2 CONECTA

1. O que é o Conecta?

O Conecta é uma ferramenta que permite a troca automatica de arquivos entre
os clientes e a B3, uma importante instituicdo financeira. Ele esta integrado ao
sistema NoMe, que é utilizado para operagdes no mercado de balcao.

2. Como Funciona o Conecta?

O Conecta opera 24 horas por dia. No entanto, se um cliente enviar arquivos
enquanto o sistema estiver fechado para transferéncia, esses arquivos ficardo
em espera até que o sistema reabra para o proximo processamento. Isso
significa que o envio de arquivos deve ser feito dentro dos horarios definidos
(horario da grade) para garantir que sejam processados rapidamente.

3. Para quem o conecta é ideal?

O Conecta foi desenvolvido para otimizar o processamento de arquivos que
contém um grande numero de registros simultaneamente. Isso significa que o
sistema opera de forma mais eficiente quando os clientes consolidam suas
informagdes em um Unico arquivo de maior volume, em vez de enviar multiplos
arquivos pequenos. Embora o Conecta também consiga processar arquivos
menores normalmente, é altamente recomendavel que os clientes organizem
seus dados de forma a maximizar a quantidade de informacgdes contidas em
cada arquivo, respeitando o limite maximo de 150MB para o tamanho dos
arquivos enviados. Essa abordagem ndo apenas melhora a eficiéncia do
processamento, mas também facilita a gestao dos dados.

4. Limitagoes de Nomenclatura de Arquivos

O sistema NoMe, que recebe os arquivos transferidos pelo Conecta, tem um
limite para o nome dos arquivos: eles ndo podem passar de 60 caracteres.
Portanto, € muito importante que os clientes verifiquem e ajustem os nomes dos
arquivos que desejam enviar para garantir que estejam dentro desse limite. Isso
ajudara a evitar problemas durante o processo de transferéncia.
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2.1Formas de comunicagao

Os clientes podem se comunicar com a B3 utilizando duas opg¢des: RTM ou Internet.

e Comunicagdo via RTM: Para estabelecer conexdes por meio do RTM, é necessario
entrar em contato com a equipe responsavel para definir a melhor configuragdo para
contingéncia de rede. Isso deve incluir consideracées sobre NAT (Network Address
Translation) e a resolugdo de nomes DNS.

e Enderegos IP: E recomendavel que os clientes utilizem um endereco IP especifico para
0 ambiente de certificagdo e um segundo enderego IP distinto para os ambientes de
Produgéo e Contingéncia.

e Comunicagao via Internet: Se a escolha for pela configuracdo de conexdes via Internet,
o cliente deve consultar sua equipe de redes para verificar os enderecos IP necessarios
para entrada e saida nos ambientes.

Importante: E fundamental lembrar que as configuracdes de RTM e Internet sdo servicos
distintos. Portanto, a decisdo sobre qual forma de comunicacao utilizar deve ser discutida
previamente com a equipe de atendimento (SAT).

2.2Protocolos

O Conecta permite a transferéncia de arquivos em duas modalidades:

1. Conect:Direct
2. SFTP

A escolha entre essas plataformas é de responsabilidade do cliente, que pode optar pela
qual melhor atende as suas necessidades.

2.2.1 Conect:Direct

Connect:Direct

e E um protocolo desenvolvido pela IBM que facilita a transferéncia de arquivos de
forma ponto-a-ponto. Este protocolo possui uma arquitetura que permite o envio e
recebimento automatizado de arquivos, garantindo seguranca e um gerenciamento
eficiente, além de possibilitar a interagdo entre diferentes sistemas operacionais.
Para mais informagdes sobre o software, os usuarios podem consultar o site do
fabricante: https://www.ibm.com/

e Nesse modelo, tanto a B3 quanto o participante atuam como servidores,
possibilitando a troca de arquivos entre eles.
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2.2.2 Parametros para configuragéo

e A autenticagdo no sistema é realizada em duas etapas:

1) Primeira Etapa: Informar o Node, o IP e o usuario.

2) Segunda Etapa: Validar o certificado digital utilizando o médulo Secure+.
#+ Certificado

A B3 fornecera um certificado para a autenticacdo dos clientes no Connect:Direct. E
responsabilidade do cliente fornecer o certificado necessario para autenticagdo em seu proprio
sistema. Este certificado deve atender aos seguintes requisitos:

e Tamanho da chave: 2048 bits

e Algoritmo de hash: SHA 256

e Tipo: Certificado SSL para servidor

e Emisséao: Deve ser emitido por uma Autoridade Certificadora (CA) de raiz confiavel.
Importante

Recomenda-se que cada ambiente possua apenas um certificado ativo, garantindo maior
clareza no processo de contingéncia. O certificado utilizado em produgéo deve ser o mesmo para
0 ambiente de contingéncia.

Além disso, é essencial que os certificados utilizados nos ambientes de Homologagéao e
Producéo sejam gerados pela mesma certificadora, a fim de assegurar a validade de todo o
processo de homologacéo.

#+ Modulo Secure+

O Médulo Secure+ deve ser configurado para habilitar o protocolo TLS 1.2. E necessario
ativar os seguintes padrdes de criptografia (Cipher Suites):

e ECDHE_RSA_WITH_AES_256_GCM_SHA384*
e ECDHE_RSA_WITH_AES_128 GCM_SHA256

e [ECDHE_ECDSA WITH_AES_ 128 GCM_SHA256

» Conexodes
No Connect:Direct, a comunicacgao é bidirecional, ou seja: Servidor <> Servidor. Serao

necessarias liberagcdes no ambiente da B3 e da instituicao participante na porta padrao para este
protocolo, que esta definida pela porta 1364.
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O servigo do Connect:Direct esta disponivel apenas para conexao via RTM

Enderecos para Conexdo com a B3 via CD

Ambiente Comunicagao RTM
Node CD_CETIP_HOM
URL/IP 10.0.48.70
Homologagao Porta 1364
Alternate Comm Info N/A
Usuario cetipcd
NODE CD_CETIP_PRO
URL/IP 10.0.48.170
Producao Porta 1364
Alternate Comm Info N/A
Usuario cetipcd

Informagdes de Conexao

Os enderecos IP e as portas necessarios para a conexao com o ambiente do participante
devem ser fornecidos, juntamente com os demais parametros, no Formulario do Produto Conecta
disponivel no Portal de Servigos.

Recomendagoes de Parametros Adicionais

e Sessoes Simultaneas (pNode e sNode Sessions): 5

e Tamanho do Buffer (SSL/TLS): 32K

e Tipo de Transmissao: Texto e Binario (para arquivos zipados durante a transferéncia)
e Configuragoes de Retentativas (Retries): “Short Term e Long Term” = 3 segundos

e Intervalo de Retentativas: “Short Term” = 10 segundos e “Long Term” = 3 minutos

2.3 Envio e Recebimento de Arquivos
O nome dos arquivos deve seguir o seguinte padrao:

v" [nimeroDaConta].[NomeDoArquivo].txt

Exemplo: 12345678. TESTE.txt

Para cada arquivo recebido através do Conecta e processado no NoMe, o retorno sera

enviado no seguinte formato:
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v" [NomeDoArquivo].txt. S[NiUmeroDeSolicitagao]
Exemplo: TESTE.txt.S1234567
Caminho para Envio de Arquivos no Business Process

Ao enviar um arquivo, o cliente deve definir o caminho do business process na
propriedade “Remote File Name” da seguinte forma:

v" /businessprocess/cetip_ CDRecvEsp/<Conta>.
<nomeDoArquivoParaRetorno>.[extensao]

Exemplo: file=/businessprocess/cetip CDRecvEsp/12345678.nomeDoArquivoParaRet
orno.txt

Onde:

e <Conta>refere-se ao numero da conta do cliente, que deve ser informado sem pontos e
tragos. Por exemplo, se a conta for 12345.67-8, deve ser indicado como 12345678.

e <nomeDoArquivoParaRetorno> é a nomenclatura do arquivo enviado, que também
sera o nome do arquivo que sera retornado.

e [extensdo]corresponde a extensao do arquivo (txt ou TXT).
Teste de Conexao

Para realizar testes de conectividade, o participante deve enviar um arquivo cujo
conteudo contenha a palavra "TESTE" (em mailsculas) e uma quebra de linha. Apos o
recebimento e validagdo do arquivo, sera feita automaticamente uma chamada ao participante,
devolvendo um arquivo de retorno para concluir o teste.

Exemplo: file=/businessprocess/cetip. CDRecvEsp/12345678. TESTE.ixt

Conteudo do arquivo:

v TESTE

2.3.1 SFTP/SSH

O SFTP (SSH File Transfer Protocol) € um protocolo que permite a transferéncia de
arquivos de forma segura. Por padrdo, o SFTP utiliza o SSH para autenticacao e criptografia da
comunicagdo. Para mais detalhes, o0s usuarios podem consultar o seguinte
endereco: https://wiki.filezilla-project.org/SFTP_specifications

Neste modelo, a B3 atua apenas como servidor. O upload e download de arquivos séo
realizados pelo cliente, utilizando sistemas SFTP client. Entre as opgbes disponiveis no mercado,
destacam-se ferramentas como Filezilla e Secure Client, mas os clientes tém a liberdade de
escolher outras solugdes que atendam as suas necessidades.

O SFTP funciona como uma pasta virtual. O cliente deve implementar um processo
ciclico de leitura para verificar o conteldo disponibilizado na pasta e sensibilizagao dos seus
sistemas internos para processamento dos resultados.
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2.3.2 Direttrios Disponiveis no SFTP e Regras de Utilizag&o

Apds estabelecer a conexao via SFTP, o cliente visualizara trés diretérios principais
disponibilizados pela B3. Cada diretério possui permissdes especificas que devem ser
rigorosamente respeitadas para garantir o correto funcionamento do Conecta:

1) ArgsAguardando
Diretério destinado exclusivamente ao envio de arquivos pelo participante.

e Permissao:
« PUT (criagdo/envio de arquivos)

X Nao sao permitidas operagdes de GET ou DELETE.

2) ArgsRetorno

Diretdrio no qual a B3 disponibiliza arquivos de retorno referentes ao processamento de
solicitagdes enviadas pelo cliente.

e Permissées:
« GET (download)
« DELETE (exclusdo apos leitura)

e Recomendacdo importante:
Recomendamos fortemente que os arquivos sejam removidos (DELETE) apds o
download, evitando retrabalhos e facilitando a l6gica de identificacdo de arquivos
pendentes de consumo.

3) ArgsBatch

Diretério destinado ao recebimento de arquivos referentes ao malote cadastrado do
participante.

e Permissdes:
« GET(download)
« DELETE (exclusdo apds leitura)

e Recomendacéo:
Assim como na pasta ArgsRetorno, é recomendado deletar os arquivos apos o
consumo.

2.3.3 Parametros para configuragéo

Autenticacgao

A autenticacdo no servico SFTP é realizada através dos seguintes componentes:
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e Usuario
e Par de Chaves (SSH Pair Key)

O cliente é responsavel por fornecer a chave publica necessaria para a autenticagdo no
servico SFTP.

Observagdo: E importante destacar que ndo se trata de um certificado SSL; é
necessario gerar um par de chaves SSH.

As chaves devem atender aos seguintes requisitos:
e Tipo da chave: SSH-RSA
e Tamanho da chave: 2048 bits

Outras Configuragoes de Seguranga Recomendadas

hmac-sha2-256-etm@openssh.com

MACs hmac-sha2-256

curve25519-sha256
ecdh-sha2-nistp256
ecdh-sha2-nistp384
ecdh-sha2-nistp521
diffie-hellman-group14-sha256
diffie-hellman-group-exchange-sha256

Key exchange

aes128-gcm@openssh.com
aes256-gcm@openssh.com
chacha20-poly1305@openssh.com
aes128-ctr

aes192-ctr

aes256-ctr

Cifras

Importante

e Chaves Ativas: Recomenda-se que cada ambiente tenha apenas um par de chaves
ativo, garantindo maior clareza no processo de contingéncia. As chaves utilizadas em
producao devem ser as mesmas no ambiente de contingéncia.

e Tipos de Chaves: Apenas chaves assimétricas com tamanho de 2048 bits ou superior
serao aceitas.

e Reuso de Chaves: E proibido reutilizar chaves criptogréficas para finalidades
diferentes.

e Seguranca das Chaves: O participante é responsavel pela seguranca, tanto fisica
quanto logica, da chave privada que foi gerada.

e Gerenciamento do SFTP: Do ponto de vista de gerenciamento, o SFTP é considerado
0 modelo com menor capacidade de monitoramento, dependendo em grande parte do
sistema interno desenvolvido pela instituicao.

e Geracgao de Chaves: As chaves podem ser geradas em ambientes Windows ou Linux.

INFORMAGAO INTERNA — INTERNAL INFORMATION B3.COM.BR




10

1)
2)

Manual de Configuragcao do CONECTA

4 Geragao de Chaves

Através da ferramenta PuttyGen:

Se o terminal Putty ja estiver instalado em sua maquina, o PuttyGen também estara
disponivel. Para acessa-lo, siga os passos abaixo:

Va até o Menu Iniciar e selecione PuttyGen.

Na interface do PuttyGen, va até a opgéo Key e altere para SSH-2 RSA key.

2 PuTTY Key Generator 7 x
File Key Conversions Help

Ke Generate key pair

N
8 SSH-1key (RSA)

S5H-2 RSA key
S5H-2 DSA key
55H-2 ECDSA key
§5H-2 Ed25519 key

Actions

Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters

Type of key to generate:
(CJRSA (CIDSA () ECDSA () Ed25519

Mumber of bits in a generated key:

L3

v' Confirmar se na parte inferior alterou para a opgéo de “RSA”, o niumero de bits

e em seguida clicar em Generate:

INFORMAGAO INTERNA — INTERNAL INFORMATION
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B2 PuTTY Key Generator ? *
File Key Conversions Help
Key
No key.
Actions
Generate a public/private key pair
Load an existing private key file Load
Save the generated key Sawve public key Save private key
Parameters
Type of key to generate:
(® RSA () DSA (C) ECDSA () Ed25519 (Z) 55H-1 (RSA)
Number of bits in a generated key:

EP PuTTY Key Generator ? >
File Key Conversions Help

Key

Public key for pasting into OpenS5H authorized _keys file:

sshsa | ~

AAAAB3NzaC Tyc 2ZEAAAABIQAAAQEAUV BXKLIKO 55 RBw.hj Tle 7TDyvb Z1\WirBZi/ Bdssm
NAbGzad Tol8M16CQUENFOE Tvabg Y Aqlzn,95ult=lz35rv ) Asa,/ Tdlh26s 30Tt ‘gmes
+llcY+ZL5H3s Y 1ellJ 1 1hwu Di6G 0o UGwmLy 1gal RouBSyR+R8GKk LIAHNF
+gfd/mCMMgmjByHO2Ghw 1bFG7L3ZudhmPUYULU4Z 1tCp 1lle Lt 4/FOPmppYyiDewod v

Key fingerprint: |55h-rsa 2048 8d:14:53:9a:28:91:1e:c5:9%0:21:12:eb:00:35:87:eb |
Key comment: |rsakey-20200903 |
Key passphrase: | |

|

Confirm passphrase: |

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Sawve the generated key I Save public key I Save private key I
Parameters

Type of key to generate:
@ RSA (O DsA (O ECDSA () Ed25515 () SSH-1(RSA)

Mumber of bits in a generated key:

INFORMAGAO INTERNA — INTERNAL INFORMATION

v' Ap6s, ficarad da seguinte maneira e devera salvar cada chave (publica e privada)
individualmente:

B3.COM.BR



3
Manual de Configuragio do CONECTA [B]

Exemplo Linux ou Windows (Via terminal GitBash)

No terminal e diretério onde deseja gerar as chaves.
Usando o comando do “ssh-keygen”

-b 2048 -f nomedachave

Ao final, gerara dois arquivos:

o “nomedachave” — a chave privada (que ficara s6 com vocés)

o “nomedachave.pub” — chave publica (que vocés deverao nos fornecer para
cadastrarmos no Conecta)

DEMONSTR.AY

1049089 4 Jun 14 18
1049 ] Jun 14 18:45

Conexoes SFTP com a B3

No contexto do protocolo SFTP (SSH File Transfer Protocol), € importante destacar que
a comunicagao é unidirecional, ou seja, apenas o cliente estabelece a conexdo com a B3. Para
garantir o acesso adequado, serdo necessarias algumas liberagdes no ambiente do participante,
especialmente em relagao as portas indicadas.

Requisitos de Conexao:
1) Comunicagao Unidirecional:
o O cliente é o unico responsavel por iniciar a conexdo com a B3.

2) Liberagoes Necessarias:

12 B3.COM.BR
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o O ambiente do participante deve ser configurado para permitir o trafego de
dados na porta especificada.

Enderegos para Conexao com a B3 via SFTP:

Ambiente Comunicagao RTM Internet
Homologagao URL/IP 10.0.48.23 conectacloud-balcao-
hom.b3.com.br
Porta 22 9039
Producao URL/IP 10.0.48.123 conectacloud-balcao.b3.com.br
Porta 22 9039

» Apobs estabelecer a conexao via SFTP, o cliente visualizara trés diretorios
principais:

1) ArgsAguardando:
o Este diretdrio é destinado ao envio de arquivos para processamento no NoMe.

o Observacgao: O envio de arquivos esta limitado a um tamanho maximo de 150
MB. Arquivos que excederem esse limite serdo rejeitados e removidos da fila
de processamento.

2) ArgsRetorno:

o Aqui, o cliente recebera os arquivos contendo informacdes de retorno e
processamento.

3) ArgsBatch:

o Neste diretorio, os clientes acessarao os arquivos e relatérios disponiveis para
0 malote cadastrado.

Possiveis Problemas de Conexao

O arquivoknown-hostsarmazena as chaves publicas dos servidores com os quais vocé
ja se conectou. Caso a chave SSH de um servidor seja alterada — seja por reinstalacgéo,
atualizacao ou rotatividade de chaves por questdes de seguranca — o cliente SSH detectara
uma discrepéancia entre a chave armazenada noknown-hostse a nova chave do servidor. Essa
situacao pode impedir que as automagdes realizem logins via SFTP/SSH de forma adequada.

Para resolver esse problema e retomar o acesso para a troca de arquivos, siga 0s passos
abaixo:

1) Localizagado do arquivoknown-hosts:
o Em sistemas Unix/Linux/Mac, geralmente estéa localizado em:
= ~/.ssh/known_hosts
o Em sistemas Windows:
*  %USERPROFILE%\.ssh\known_hosts
2) Remogao da entrada antiga do servidor no arquivo:
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o Encontre a linha correspondente ao servidor antigo e exclua-a.
3) Nova autenticacgao:

o Ao realizar a nova autenticacao, vocé sera solicitado a aceitar a nova chave
publica. Digite “yes” para confirmar.

Observagao: Se nao conseguir localizar o arquivoknown_hosts, verifique na ferramenta
utilizada qual a configuracao equivalente.

Dica: Em algumas ferramentas que operam em sistemas Windows, a estrutura pode ser
encontrada no Editor de Registros do Windows:

e Computador\HKEY_CURRENT_USER\Software\<Autor>\<Ferramenta>\SshHostKeys
e Clique com o botao direito do mouse na chave e selecione a opgao “Excluir”.
Exemplo:

v" Ferramenta WinSCP:

Computador\HEEY CURRENT USER\Software\Martin Prikryl\WinSCP 2\SshHostEeys

v Para ferramenta baseada no Putty:

Computador\HKEY CURRENT USER\Software\SimonTatham\PuTTY'SshHostKeys

Teste de Conexao

Para realizar testes de conectividade, o participante podera enviar um arquivo cujo
conteudo seja a palavra "TESTE" (em mailscula) seguida de uma quebra de linha. Apds o
recebimento e validagao do arquivo, sera feita a devolugao automatica no diretorio de retorno do
participante, concluindo o teste.

Exemplo: Se for submetido o arquivoArgsAguardando/12345678. TESTE.txtcom o
seguinte conteudo:

TESTE
O arquivo retornado sera:ArqsRetorno/12345678. TESTE.txtcom o mesmo contetdo.

Observagao: Caso o conteudo do arquivo nao siga os padrdes definidos para teste ou
para o fluxo de negdcios, o arquivo sera descartado.

3 PROCESSOS ADICIONAIS

3.1 Ativacao, Substituicdo e Revogacgéao de Certificados e Chaves

A B3 nao valida os certificados em listas de certificados revogados das CAs. Os
certificados serdao considerados invalidos apenas apds comunicagédo formal via e-mail pelo
Participante.

14 B3.COM.BR

INFORMAGAO INTERNA — INTERNAL INFORMATION



Manual de Configuragcao do CONECTA

A Instituicao é responsavel por informar a B3 sobre a necessidade de atualizar o
certificado, devendo essa solicitagao ser enviada com 10 dias Uteis de antecedéncia para o e-

mail: sat@b3.com.br.

A atualizacdo do certificado deve respeitar os processos de governanga das duas
Instituicdes (B3 e Cliente), e as alteragbes de configuragdo devem ser executadas
preferencialmente fora das janelas de funcionamento do sistema.

Os certificados substituidos devem ser revogados pelo Participante junto a CA emissora,
nao podendo ser utilizados futuramente, assim como as chaves a eles relacionadas. A

atualizagao do certificado em Produgéo nao requer homologagéo.

3.2 Processo de Envio de Malote Individualizado

O processo anterior, que consistia no envio dos arquivos gerados no malote do
participante referentes a operagédo de D-1, sera mantido apenas para o envio de relatérios PDF
(RelsBatch.zip). Na nova verséo, o envio ocorre de forma individualizada, ou seja, os arquivos
sao entregues no momento de sua geragao, proporcionando agilidade ao cliente e diluindo o
fluxo de transmissao de arquivos.

Este novo fluxo ja esta em vigor, e todas as novas contas sdo configuradas de forma
individualizada. Para isso, € necessario combinar previamente com a equipe de Atendimento as
seguintes informacgoes:

e Malote: Exemplo: 12345

e Nome do(s) arquivo(s) original(is) desejado(s) que existem no malote: Exemplo:
CETIP21_<AAMMDD>_<UF>_DOPERACOESMULTILATERAL.TXT

e Nome do arquivo “renomeado” a ser enviado* (aplicavel apenas para Clientes que
utilizam Mainframe para transmissao de arquivos via Connect:Direct).

Com essa configuragdo, o participante receberd o arquivo de forma unitaria e
compactado em extensdo zip, juntamente com o ID de solicitagdo e o nome original ou
renomeado (caso do Mainframe). A entrega segue o seguinte exemplo:

Exemplo para um participante ficticio cujo nimero do malote corresponde a 05000:
e 05000 corresponde ao numero do malote.

e CETIP21_AAMMDD_UF_DPOSICAO-SWAP.TXT.zipcorresponde ao arquivo gerado e
mapeado para envio.

e S<1234567>corresponde ao numero de solicitagdo para entrega do arquivo.

Recomendagoes

e Alnstituicdo Participante é responsavel por manter os registros de log de seu sistema,
que conecta com a B3, permitindo a rastreabilidade e auditoria dos eventos de troca de
arquivos.
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e Os arquivos transmitidos entre os Participantes e a B3 serdo tratados conforme as
regras de negécio estabelecidas de forma irrevogavel, incondicional e final. E
fundamental considerar as regras do processo de transferéncia de arquivos existente
no NoMe.

e AlteracOes na infraestrutura do cliente, como IP, DNS, certificados etc., devem ser
informadas a B3 com pelo menos 10 dias uteis de antecedéncia.

e O Conecta esta estruturado para tratar arquivos com alta concentragédo de registros em
processos batch e de forma ciclica, otimizando o processamento de arquivos com
grande volume de registros, em vez do envio de muitos arquivos com poucos registros.
Por isso, recomenda-se construir processos de concentragao de registros e posterior
criagao e envio dos arquivos, respeitando o tamanho limite de 150 MB.

3.3Procedimentos para Testes de Conexao FilezZilla

Cenarios de testes para auxiliar os Participantes na configuragdo e conexao, permitindo a
realizacao de testes de conexao com a B3 para o envio de arquivos.

3.3.1 Teste de envio de Arquivo via SFTP
1. Abrir o FileZilla:
v Inicie o FileZilla em sua maquina.

2. Acessar o Gerenciador de Sites:

v Clique na opgéo "Arquivo" no menu superior e depois em "Gerenciador de
Sites...".

[£3 FileZilla
Edi‘tar Ver Transferir  Servidor Marcadores Ajuda Nova versdo disponivel!

v || B “'“‘:Iell‘lofx:\iﬁ"db

Host: | Nome de usudrio: Senha: Porta: | Conexao rapida | *

3. Criar um Novo Site:

v" No Gerenciador de Sites, clique em "Novo Site" e nomeie-o como "Conecta

Cloud".
MNovo site Mova pasta
Novo Marcador Renomear
Apagar Duplicar

4. Informar o Protocolo de Conexao:
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v" No painel a direita, selecione "SFTP - SSH File Transfer Protocol"

Geral  Avancado Configuracdes de transferéncia Mapa de caracteres

Protocolo: SFTP - 55H File Transfer Protocol

5. Incluir o Host:

v"Insira o hostname do Conecta Cloud (ex: sftp.conectacloud.com).

Host: azrstblcconectasftpqaan.blob.core.windows.net

6. Incluir a Porta de Conexao:
v' (opcional) Insira a porta se ndo for a padrao (22 para SFTP).
7. Informar o Tipo de Logon:

v Selecione "Normal".

Tipo de logon: Normal

8. Informar Usuario:

v"Insira seu nome de usuario.

Usuario: azrstblcconectasftpqaan.itaubm

9. Informar a Senha:

v" Insira sua senha.

EEnhﬂ: SRR RRRRRRRRRRRRRRERRRRRRRRERER

10. Conectar:
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Geral  Avancado Configuragdes de transferéncia Mapa de caracteres

Protocolo: SFTP - 55H File Transfer Protocol W
Host: azrstblcconectasftpqaan.blob.core.windows.net Porta:
Tipo de logon:  Normal hd
Usuario: azrstblcconectasftpgqaan.itaubm
§enha: SRR RRRRRRRRRRRRRRRRRRRRRRRRR
Cordefunde: MNenhuma
Comentarios:
Y
v
Conectar OK Cancelar
v' Clique em "Conectar". Apds isso, o FileZilla ira apresentar a mensagem de
sucesso: **"Listagem do diretério '/' bem sucedida"**, indicando que a conexao
foi estabelecida com sucesso.
B3.COM.BR
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Conecta Cloud ITAU - QAA - sftp://azrstblcconectasftpgaan.itaubm@azrstblcconectasftpgaan.blot

Arquivo Editar Ver Transferir Servidor Marcadores Ajuda Nova versdo disponivel!

EHe2ETTE OO XL FTAaAcse
Host: Nome de usuario: Senha:

Estado:  Conectando azrstblcconectasftpgaan.blob.core.windows.net...

Estado:  Using username "azrstblcconectasftpgaan.itaubm”.

Estado:  Connected to azrstblcconectasftpgaan.privatelink.blob.core.windows.net
Estado:  Obtendo lista de pastas...

Estado:  Listing directory /

Estado: | Listagem do diretério "/" bem sucedida |

e Envio de Arquivos via SFTP

v' Para realizar o envio de arquivos pelo Conecta Cloud, os arquivos devem ser
carregados na pasta "ArqgsAguardando”.

Heost: Nome de ysuario: Senha: Porta: Conexia rapida | ~
Estade:  Conectande e windows.net.

Estade:  Connected i re.indews.net

Estade:  Listagem do diretério "/~ bem sucedida

Enderego locak | C:\Gerador de arquivo R Registro - Enﬂu—wmnﬂtw‘f v
@70 cdb Nome. Tamanhe Tipo Modificad
70 cdos |z
= ::hv Pastadearquivos  31/10/202;
! = ArgsBatch Pestadearquivos  24/10/202%
Home Tamanho  Tipo . |9 ArgsRetome Pastadearquives  24/10/202%

v' Ap6s o envio dos arquivos, os arquivos de retorno (DEMOVTRANSF) serdo
disponibilizados na pasta "ArgsRetorno".

- TRORO L (FACS

Host: Nome de ysudrio: Senha: Porta: -

Btade: a « N
Estodo:  Using usemame “azrtblcconectssftpqaan.taubm”

[Estado:  Connected to azrstblccone atelink.blob. et

Estado:  Obtendo lsta de pastas...
Estade:  Listing directory /
Estado:  Listagem do diretério /" bem sucedida

Enderego local: | C:\Gerador de arquivo Registro\Gerador Registro de\argquives\cdbl, - | Enderego remato: | / v
®7 cdb Nome Tamanhe  Tipo Modificad
23 edbs ES
=3 cdbv A
& d ArgsAguardando Pastade arquives  31/10/202
' ~ argsBatch Pastadearquivos  24/10/202
Nome Tamanhe Tipo . 23 ArgsRetomo Pasts de arquivos 24107202
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3.3.2 Testes de envio de Arquivo via Connect:Direct
11. Abrir o FileZilla:
v Inicie o FileZilla em sua maquina.
12. Acessar o Gerenciador de Sites:

v" Clique na opgao "Arquivo" no menu superior e depois em "Gerenciador de
Sites...".

13. Criar um Novo Site:

v" No Gerenciador de Sites, clique em "Novo Site" e nomeie-o como
"Connect:Direct".

14. Configurar as Propriedades do Site:

No painel a direita, preencha as seguintes informagdes:
Host: Insira o hostname do Connect:Direct.

Porta: (opcional) Insira a porta se ndo for a padrao.

Tipo de Login: Selecione "Normal".

Usuario: Insira seu nome de usuario.

SN N N N NN

Senha: Insira sua senha.

15. Salvar e Conectar

v" Clique em "Conectar" ou "OK" para salvar as configuracdes e conectar-se ao
Connect:Direct.

Envio de Arquivos via Connect:Direct

e Para fazer o envio de arquivos, & preciso acessar o diretério de upload do usuario:
"upload/PARTICIOANTE/".

e Apods o envio dos arquivos, os arquivos de retorno (DEMOVTRANSF) serédo
disponibilizados na pasta "ArqgsRetorno".

Protocolo: Selecione "FTP - File Transfer Protocol" (ou "FTPS" se necessario).
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4 CONTATOS NA B3

e Telefone: 11 2565 5120

e E-mail: sat@b3.com.br
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